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O Conselho Nacional de Etica para as Ciéncias da Vida (CNECV)
emitiu, em 1 de abril de 2020, a declaracido “SITUACAO DE
EMERGENCIA DE SAUDE PUBLICA PELA PANDEMIA COVID-19:
ASPETOS ETICOS RELEVANTES” sobre as principais questdes éticas no
contexto de isolamento social e de confinamento obrigatério e num
cenario de potencial indisponibilidade de recursos, designadamente de
equipamentos médicos. Nesse documento, o CNECV também refletiu
sobre as responsabilidades das autoridades e entidades publicas e
também dos cidaddos no contexto da crise pandémica, sobre o
imprescindivel reforco da solidariedade e da colaboragao entre pessoas,
instituicoes e paises, sobre o papel da ciéncia na construcédo de solucdes
novas, nomeadamente tratamentos farmacoldgicos e vacinas e sobre o
valor superlativo da vida e da dignidade humana em todas as
circunstancias.

A situagdo pandémica, nos seus diferentes componentes, é um
fendmeno complexo e evolutivo, o que necessariamente se reflete nas
decisdes politicas e nas medidas que sdo prescritas. Mudando as
circunstéancias e os seus efeitos, foram surgindo na sociedade e nos seus
diversos segmentos, nomeadamente nos setores cientifico, tecnoldgico
e empresarial, propostas de solugdes inovadoras com o intuito de auxiliar
no controlo sanitério da transmissdo da doenca, por meio de informacéo
recolhida através de telemdveis pessoais com aplicagcdes digitais
proprias, que se constituem como “marcadores de contacto” (“contact
tracing”) da infecéo.

A oportunidade de proporcionar solugbes tecnoldgicas para
responder globalmente a propagacdo de contagios, por meio de um
ecossistema de dados partilhados de localizagdo individual, é
apresentada pelos promotores como um beneficio relevante para a
saude publica e para a saude individual. O propésito serd procurar
conhecer, através do cruzamento centralizado de Big Data de localizacdo
individual, onde e como se esté a fazer a propagacgao do virus num dado
momento, sendo essa referéncia um meio que contribui para a
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construcdo de uma estratégia sanitaria, alegadamente mais segura, de
"desconfinamento” social. Os beneficios coletivos a alcancar com a
recolha de dados individuais e do seu cruzamento, sobrelevariam os
riscos provenientes da eventual intrusdo nos registos individuais de
informacao sobre salide, movimentacao fisica e interagdes sociais.

As solugbes tecnoldgicas que estdo em desenvolvimento
procuram responder a dois tipos de rastreamento, o de grupo e o
individual. No primeiro, visam-se grupos populacionais especificos,
cruzando-se dados de localizagdo geografica, de saude, de
determinadas comorbilidades e vulnerabilidades. No segundo,
configuram-se mecanismos para a sinalizacdo de cada individuo que tem
um teste positivo ou sintomas suspeitos e das pessoas que com ele
estiveram em contato ou lhe sdo préoximas.

Para aceitar que as aplicagdes para dispositivos méveis devam
fazer parte da estratégia sanitdria de controlo do surto pandémico,
designadamente das cadeias de transmissdo do virus na comunidade,
possibilitando respostas rapidas, haverd que ponderar, com critério, se
os meios utilizados (parametrizacdo das aplicacoes, telemdveis com
certas carateristicas técnicas e o uso de dados de identificacdo pessoal)
sdo efetivos e proporcionados aos objetivos de saide publica a que se
destinam e, ndo menos relevante, que medidas permitem prevenir o risco
de violagdo de direitos fundamentais, como o direito a privacidade.

Sé poderd reconhecer-se nesta forma de rastreamento de
contagio um beneficio com valor para toda a sociedade se estiverem
reunidas pelo menos as seguintes condi¢des: 1) que todos os cidadaos
(ou a grande maioria deles) sdo detentores de telemdveis com
determinadas  carateristicas  técnicas; 2) que  descarregam
voluntariamente a aplicacdo de contacto no seu equipamento; e 3) que
cumprem sempre as medidas sanitdrias recomendadas quando é
sinalizado ter havido contacto com alguém infetado. Ainda assim, o
beneficio pretendido poderd em concreto nado ser alcangcado por
limitagdes inultrapassaveis, como é o caso de o detentor do telemédvel
nao o transportar consigo ou desligar a conexao de dados, suspendendo
o reencaminhamento da sinalizacdo, quer este se faca por contacto
proximo (“Bluetooth”) quer através da centralizagdo para uma “terceira
entidade”, a quem caiba identificar e comunicar a relagdo geogréfica do
individuo infetado com os potenciais contagios.

Os paréametros “duracdo de contacto” e “proximidade fisica” sdo
estabelecidos com alguma arbitrariedade (nimero de metros? nimero
de minutos?), sem uma sustentacdo cientifica inequivoca e sem ter em
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conta circunstancias relevantes, como serd o caso da existéncia de
barreiras fisicas que influenciam diretamente as probabilidades de
infecdo. A verificagdo de uma determinada distancia entre um telemdvel
cujo detentor esta infetado e o telemdvel de outro cidadao nao significa,
necessariamente, a existéncia de contdgio, mas apenas a coexisténcia
dos dois telemdveis num dado espaco, como indicio da eventualidade
de nele terem coexistido os respetivos detentores, ou seja os individuos
podem ter estado fisicamente separados de um modo tal que ndo tenha
havido a possibilidade de um contdgio entre si.

O CNECV, na consideracao de que:

- O «contact tracing» é uma tecnologia que se propde
proporcionar mais seguranca na transicdo para a mobilidade geogréfica,
regional, nacional e transfronteirica, auxiliando as autoridades sanitérias
no controlo mais rapido e eficaz da propagagdo da Covid-19 na
comunidade;

- Os alertas de risco sinalizam, em telemdveis, a possibilidade de
estar a ocorrer um contdgio, advertindo quem ¢é notificado para a
obrigatoriedade de adotar determinado comportamento, cumprindo as
recomendacdes da autoridade sanitdria, e pressupdem que ha
capacidade de resposta por parte dos servicos de salide, nomeadamente
para a realizagdo de testes de diagndstico dos casos sinalizados como
“contactos”;

- O valor social e a utilidade sanitéria desta tecnologia como meio
para rastrear a infecdo na comunidade supde a verificagcdo cumulativa das
condicdes atrds mencionadas e dificilmente reuniveis, nomeadamente a
de o seu uso ser generalizado ou ser comum a uma parte muito
significativa da populacao;

- A complexidade e sensibilidade desta matéria nos diferentes
planos em que a sua avaliagcdo deve ter lugar - o ético, o juridico e o
técnico -, nomeadamente por ndo poder excluir-se que os dados
anonimizados ou pseudo-anonimizados possam ser re-identificados e
objeto de apropriacdo secundaria, abusiva e ndo autorizada, o que a
acontecer constituiria uma lesdo grave do direito a privacidade, entre
outros direitos individuais relevantes;
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Entende que:

- As aplicagdes digitais moveis para o controlo das cadeias de
transmissdo da COVID-19, tal como sdo descritas as suas carateristicas no
momento presente, ndo podem ser consideradas uma estratégia de
saude publica alternativa aos processos convencionais de controlo
nacional da pandemia, desde logo porque a sua utilizagdo nao é
generalizdvel a toda a populacdo ou a percentagem desta que torne
possivel assegurar eficicia sanitéria, devendo considerar-se o seu uso
complementar nas estratégias de controle de transmissdo da infecao.

- Generalizar o uso de aplicacdes digitais mdveis como uma
estratégia nacional para controlar a transmissdo da infecdo na
comunidade pode associar efeitos perversos, se afastar do planeamento
das intervengdes sanitarias os grupos sociais onde se reconhecem
diversas vulnerabilidades, designadamente os que ndo sdo portadores
de equipamentos tecnologicamente avancados nem capazes de fazer
deles o uso pretendido para fins sanitarios.

- As aplicagdes digitais moveis sdo interdependentes das
carateristicas dos telemdveis, o que acentua as desigualdades associadas
a baixa literacia digital e a condicdo econémica e social dos cidaddos,
factos que constituem uma objecdo ética fundamental para se
recomendar a sua utilizagdo com carater obrigatdrio. Deve, por isso, ser
garantida protecdo relativamente a qualquer tipo de pressdo social,
nomeadamente de autoridades publicas, que condicione os cidadaos
para adotar aplicacdes mobveis de rastreio de contactos,
responsabilizando-os por uma estratégia global de saide publica, que
seria sempre desproporcionada para esse fim.

- Em determinados contextos comunitérios, as aplicacdes moveis
para rastreio de contatos podem ter, contudo, utilidade para proteger a
saude individual, ja que informam o seu portador da probabilidade de
poder estar infetado. No caso de se verificar a opgado individual, livre e
voluntéria de usar um telemodvel com aplicacéo sinalizadora de rastreio
de contacto, ndo haveré lugar a objecéo ética. Mas essa opgao reforcga a
responsabilidade do cidadao detentor do telemovel para a adogéo de
um apropriado comportamento, sempre que for notificado de um
contacto préximo e durdvel com alguém infetado, e até que se confirme
ou exclua a positividade para o virus.

- As aplicagdes digitais moveis, incluindo as adotadas por decisao
voluntéria de cada cidadao, devem incorporar os principios éticos no
desenvolvimento da solucdo tecnoldgica (“ethics by design”) e ser
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escrutinadas quanto a solidez dos critérios de utilidade sanitaria, e a sua
implementagdo deve ser acompanhada de uma cuidada ponderacéo
ética, atendendo aos riscos inerentes quando houver recolha
centralizada de dados sensiveis de informacado pessoal. Neste dominio, o
Estado tem o dever de proteger a reserva de intimidade da vida privada
e a informacdo pessoal dos cidaddos e obriga-se a promover um
contexto social de maximizacdo da justica, da equidade, de nao-
discriminagao e de atenuagao das vulnerabilidades.

- A transparéncia e a confiabilidade na governanca dos dados
pessoais, com salvaguarda do seu bom uso, no caso especifico das
aplicacdbes moveis para geolocalizacdo e “tracing”, podem ter um
impacto sensivel no modo como os cidadaos se relacionam com o
Estado. Na sua regulagdo, os cidaddos tém de identificar critérios de
seguranca, solidez, resiliéncia e fiabilidade, e processos claros de
auditoria, rastreabilidade e responsabilidade, que sdo instrumentais para
confiar em propostas que, de modo sensivel, interferem com a sua
privacidade.

—_—
Lisboa, 29 de junho de 2020.

O Presidente, Jorge Soares.

Foram Relatores Rita Lobo Xavier e Jorge Soares.

Documento discutido e aprovado por unanimidade em reunido
plendria de dia 3 de abril de 2020, em que estiveram presentes os/as
seguintes Conselheiros/as do CNECV:

Ana Sofia Carvalho; André Dias Pereira; Carlos Mauricio Barbosa;
Filipe Almeida; Francisca Avillez; Jorge Costa Santos; Jorge Soares
(Presidente); Lucilia Nunes (Vice-Presidente); Luis Duarte Madeira;
Maria do Céu Soares Machado; Pedro Pita Barros; Regina Tavares da
Silva; Rita Lobo Xavier; Tiago Duarte.
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