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DISCURSOS DE ABERTURA






Sessdo de abertura

Jodo Gabriel Silva*

Muito bom dia a todos.

Caro Prof. Miguel Oliveira da Silva, como Presidente do
Conselho Nacional de Etica para as Ciéncias da Vida,
Prof. Leal Amado, como representante da Faculdade de
Direito, naturalmente é uma grande satisfagio para a
Universidade de Coimbra poder aqui acolher este debate.

Esta é uma matéria que diz tudo a atividade universita-
ria, e em particular a uma universidade como a de Coimbra,
com um conjunto lato de saberes que vao desde as pessoas
que se dedicam a tecnologia que permite o mapeamento de
DNA as pessoas que fazem a gestdo da base de dados.

Relembro que o Instituto Nacional de Medicina Legal e
Ciéncias Forenses é um dos muito poucos cuja sede ndo se
encontra em Lisboa, o que é sempre interessante de assinalar,
nao sé para saudar esse facto mas para notar a exiguidade
das sedes destes organismos fora da capital — mas esse é um

*Reitor da Universidade de Coimbra
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assunto de outra indole.

Seja como for, o tema que sera hoje abordado é, sem du-
vida, muito relevante para a discussao universitaria e para a
discussdo na sociedade em geral. E portanto com muita sa-
tisfacdo que acolhemos aqui esta discussao.

Pessoalmente sempre fui, sendo engenheiro, um “de-
senvolvedor” de tecnologias. Sempre defendi que os enge-
nheiros, os cientistas, os universitarios e, de uma maneira ge-
ral, todos aqueles que desenvolvem novos mecanismos que
ficam disponiveis para a utilizacdo da sociedade ndo sdao neu-
tros, ndo podem — como Pilatos — ‘lavar as maos” das utiliza-
¢des que mecanismos que desenvolvem podem ter. Todos
tém uma responsabilidade muito particular em participar nos
debates sobre essa mesma utilizagdo, quer em termos éticos,
como aqui, mas também em termos econémicos, nomeada-
mente relativamente aos custos envolvidos ou as suas conse-
quéncias sociais, entre outros aspetos.

Gostaria apenas de terminar desejando que a discussao
que terd lugar seja o mais proficua possivel e que dela resul-
te uma maior compreensao das possibilidades, mas também
dos limites que nds préprios nos devemos impor na utiliza-
cao das novas tecnologias que a ciéncia nos vai trazendo.

Com votos de excelentes trabalhos, aqui vos deixo. Mui-
to obrigado. e



Sessdo de abertura

Jodo Leal Amado*

Ex.mo Reitor da Universidade de Coimbra,

Ex.mo Presidente do cNECV — Professor Miguel Oliveira
da Silva, restantes membros,

Senhores Professores, caros Colegas, estimados estudantes,
Senhoras e Senhores,

Cabe-me, em nome da Direcdo da Faculdade de Direito
da Universidade de Coimbra e na auséncia por impedimen-
to, ja devidamente comunicado, da nossa Directora, Prof.?
Anabela Rodrigues — que se encontra num congresso no Por-
to —, proferir algumas brevissimas palavras na abertura des-
te Semindrio, tarefa que cumprirei com o maior gosto, um
gosto muito particular.

Em primeiro lugar desejo dar as boas vindas a todos e di-
rigir desde logo uma saudagio ao Conselho Nacional de Eti-
ca para as Ciéncias da Vida pela realizacdo de mais esta ini-
ciativa. O cNEcv é um Conselho com mais de 20 anos de ati-
vidade, que tem realizado diversos semindrios sobre as mais

*Subdiretor da Faculdade de Direito de Coimbra
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diversas probleméticas, de grande interesse e atualidade.
Também uma palavra de agradecimento e de reconhecimen-
to pela circunstancia, que consideramos feliz, de esta inicia-
tiva ser levada a cabo nesta casa, nesta faculdade da Univer-
sidade de Coimbra.

Ao olhar para o programa do Seminario, facilmente ve-
rificamos que nao iremos falar todo o dia de trivialidades. Va-
mos falar de ética, de genética, de bases de dados de perfis de
ADN — ou de DNA — para efeitos de investigagdo penal e de
identificacdo civil. Verdadeiramente serdo abordadas as
perspetivas do direito, da sociedade e da cidadania. Tudo isto
sera, para além do mais, abordado numa perspetiva pluri-
disciplinar, que me parece muito cara ao Conselho, conju-
gando a participacdo de conferencistas, ndo s6 nacionais mas
também estrangeiros. Portanto, olhando para este programa
podemos convir que nao é coisa pouca o que temos para este
dia.

A Faculdade Direito da Universidade de Coimbra acolhe
com muito prazer este importante seminario. Julgo poder di-
zer, e sem fugir a verdade, que ideias muito caras ao Conse-
lho, ideias de debate, de reflexdo, de aprendizagem mutua, de
humildade cientifica, de tolerancia serdo discutidas. Estas sao
ideias fortes, que se encontram no DNA nesta casa, desta fa-
culdade.

Também por isso sentimos que este auditério constitui
um local apropriado para a realizagdo deste evento. Acolhe-
mos com toda a satisfacdo e transmitimos os melhores votos
de um bom e produtivo trabalho para todos os conferencistas
e participantes. E que seja o primeiro de muitos outros semi-
narios promovidos pelo Conselho nesta casa. Em nome da
Direcao da Faculdade, posso garantir que as portas estdo e es-
tardo sempre abertas para o efeito.

E era isto, nesta pequena intervencao, que queria deixar
aqui: uma nota de boas vindas, votos de bom trabalho e o de-
signio de que regressem e que a Faculdade de Direito da Uni-
versidade de Coimbra seja palco de outras iniciativas no am-
bito das atividades do Conselho Nacional de ética para as
Ciéncias da Vida.e



Sessdo de abertura

Miguel Oliveira da Silva*

Magnifico Reitor da Universidade de Coimbra, Professor
Jodo Gabriel Silva,

Professor Leal Amado, em representagio da Directora da
FDUC,

Caras e caros conselheiros do CNECV,

Minhas senhoras e meus senhores:

Quatro anos volvidos sobre a promulgacdo da Lei
5/2008 que regula a base de dados forense portuguesa — vul-
go “Base de Dados de perfis de ADN” — e cinco anos ap6s o
Parecer do CNECV sobre esta matéria sdo ainda e sempre mui-
tas as questdes bioéticas que justificam a oportunidade da re-
flexao que, hic et nunc, nos convoca.

Desde logo, ndo é apenas, ou ndo é sobretudo, a quase
inaplicabilidade da lei que estd em causa, com a exiguidade
quase inutil das 481 amostras existentes e sobra as quais tam-
bém aqui se debatera.

A montante e a jusante da decisao de eventual recolha de

*Presidente do Conselho Nacional de Etica para as Ciéncias da Vida
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amostras, o debate ético ndo tem cessado — devem, por exem-
plo, manter-se as restri¢cdes nas areas da recolha e cruzamen-
tos (“interconexao”, assim lhe chama a lei), que alguns en-
tendem ser objectivamente um obstaculo a accao penal?

Uns receiam a deriva discriminatéria de um intoleravel
poder policial que afrontaria a dignidade dos cidad&dos e seu
direito a privacidade, na intimidade individual do préprio
corpo, ultimo reduto de intimidade — nalguns paises ha mul-
tas para quem, ndo estando condenado (porque nestes a re-
colha seria coerciva), se recusa a fornecer amostras, intimas
ou ndo. Outros entendem que quase estamos no extremo
oposto, em que ganham de facto os criminosos neste dese-
quilibrio inevitavelmente instavel entre, de um lado a des-
mesura e desmedida policial e, do outro lado, a preservagao
da intimidade e privacidade individual.

E, no entanto, desde que em 1995, altura em que em In-
glaterra neste contexto se criou a primeira base de dados, é
certo que ndo cessam as oscilagdes bioéticas que perpassam
neste debate: como desde entdo se dizia, sabemos cada vez
mais a partir de cada vez menos.

E claro que a identificagdo das vitimas em catastrofes na-
turais e a inocentagdo de acusados — alguns até em risco de
pena de morte — sdo inegdveis desideratos cuja nobreza se
ndo questiona e para os quais uma Base de dados de perfis de
ADN pode ser instrumento insubstituivel enquanto prova
complementar, ndo exclusiva, porque os erros e limitagdes
técnicas sdo uma realidade. Coisa diferente e tdo cara aos de-
fensores do mais cego determinismo genético é a luta pela re-
dugdo da pena nos acusados em que se quer demonstrar pre-
disposigdo genética para determinados crimes e/ou compor-
tamentos ditos anti sociais.

Mas ja nem todos coincidimos no recurso a esta mesma
base de dados de perfis de ADN em todos os actos de guerra
ou luta contra actos ditos terroristas ou, sobretudo, contra to-
dos os crimes de cidadaos que, por exemplo, participaram em
manifestagdes publicas ndo autorizadas.

Na realidade, como se 1€ ja no Parecer n.? 52 do cNECV
em 2007, “0 seu tamanho, grau de crescimento, o facto de con-
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ter dados de muitos menores, o facto do consentimento dos
voluntarios ser irrevogavel, os grandes poderes atribuidos a
policia para a colheita de amostras e a sua conservagao mes-
mo ap0s inocentacdo dos suspeitos, e o facto de o ntimero de
negros e de outras minorias étnicas estarem sobre-represen-
tados sdo fonte de grande discussdo e preocupacao por par-
te de organizagdes de ética e grupos de direitos civis no Rei-
no Unido”.

Acresce que, a concordarmos com a Genewatch, em In-
glaterra o enorme aumento de perfis incluidos na base de Da-
dos ndo conduziu a aumento significativo na deteccao de cri-
mes graves.

Muitos tém também questionado a desproporcionalida-
de dos custos necessarios, quando a percentagem de crimes
contra as pessoas — designadamente crimes sexuais, e foi por
estes que toda esta discussdo se iniciou — ndo ultrapassa (ou,
noutra perspectiva, ja atinge) 2 a 5% de todos os crimes, ar-
gumento que na sua mera quantificacio me parece de um
enorme reducionismo e insuficiéncia.

Sendo certo que se devem distinguir os propdsitos e as
questdes bioéticas que conduzem a Base de dados para fina-
lidades de investigacdo e para finalidades de identificagdo ci-
vil; que a internacionalizacdo da informacgdo e a manutengao
arbitraria das amostras apds inocentacao de acusados sdo e
serdo discutiveis nas suas vantagens e desvantagens até even-
tualmente dissuasoras; e ainda que o facto de 3/4 dos jovens
negros de algumas comunidades britanicas terem o seu per-
fil registado é uma indiscutivel discriminacao até racial. E a
verdade é que tudo isto sdo realidades que a experiéncia in-
ternacional nos traz para reflexao bioética e que nao nos po-
dem impedir de ousar pensar de forma plural, multi e trans-
disciplinar e informada. e






A ETICA E A SOCIEDADE






ETHICAL PRINCIPLES
AND FORENSIC DATABASES!

Pascal Borry*

Introduction

Many thanks for the invitation at this timely conference
in this beautiful location. I have been asked to bring you an
overview of the ethical principles that are at stake in the con-
text of forensic DNA databases. As such it will serve as an in-
troduction to the other presentations of today. Before starting
with the main part of my presentation there are two impor-
tant questions I would like to discuss first: (1) How special is
genetic information?, and (2) how different are debates about
genetic information in forensics from debates regarding oth-
er types of information?

1. Texto elaborado a partir da transcri¢do da prelegao oral proferida no
ambito da Conferéncia do Conselho Nacional de Etica para as ciéncias da
Vida “A Base de Dados de Perfis de DNA em Portugal”, decorrida no
Auditoério da Faculdade de Direito de Coimbra, no dia 13 de abril de
2012. With thanks to Cintia Aguas in the drafting of this text.

*Centre for Biomedical Ethics and Law; Department of Public Health and
Primacy Care; KU Leuven; Kapucijnenvoer 35 BOX 7001; 3000 Leuven Bel-
gium; Tel. 00 32 16 37 95 17; Fax. 00 32 16 33 69 52.
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Various reasons have been provided in the academic lit-
erature in order to develop a particular attention towards the
use of genetic information. Firstly, genetic information has a
familial nature. Medically speaking, the test results of a per-
son might have direct implications for relatives, including off-
spring. Outside the medical context, on the basis of the bNa,
we are also able to trace the familial (or the absence of any) re-
lation between various individuals. Secondly, genetic infor-
mation has received a lot of attention because of its predictive
character. Pre-symptomatic and predictive genetic testing
might provide information about the medical future of a
healthy person. In this sense, there is a substantial difference
between a predictive genetic test and a traditional medical di-
agnosis that says something about the current medical con-
dition of the patient. The person who undergoes a predictive
test is not (yet) a patient. Thirdly, there is a concern that ge-
netic testing may lead to misuse of the genetic information by
third parties, including insurers and employers to deny, lim-
it or cancel their health or life insurance or to discriminate
against them in the workplace. Fourthly, other concerns such
as increased anxiety, distress, depression, changed familial re-
lations, change in self-image, behavioural change, and impact
on life-planning are some of the potential negative psy-
chosocial outcomes that have been reported in the literature
as related to genetic tests.

It is clear that several of these features are not valid for
all genetic data (e.g. susceptibility of common complex dis-
orders), and that some of these characteristics are valid also
for non-genetic medical data. (E.g. H1v). In this way, genetic
information differs not so much principally, but rather grad-
ually from other medical data.

If we contemplate the recurrent debates about security at
a societal level we should take into consideration the pletho-
ra of other techniques that are currently in use as well, and we
should reflect to what extent DNA is exceptional when com-
pared to other methods. There are a rather large number of
other technologies that are also implemented in order to pro-
tect security. For instance, automatic number plate recogni-
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tion, communications tracking, mobile phone tracing, inter-
national travel databases, surveillance cameras, face recogni-
tion, fingerprinting, security control on airports and public
places, unmanned-aircrafts flying over and spying on certain
locations... For any of these technologies used, questions rise
about the adequate balance between individual interests, in-
dividual rights, privacy rights, liberty rights, and society’s in-
terests in security and defending public order. This is a ques-
tion about appropriate proportionality. Many questions
about the collection, retention and use of bio-information ap-
ply equally to fingerprints and pNA. While some argue that
DNA sampling is not qualitatively different from taking fin-
gerprints, others claim that there are important distinctions
between these two forms of bio-information. In general, the
taking and retention of DNA is seen as far more ‘sensitive’.
This is because fingerprints cannot reveal information be-
yond identity, whereas with DNA there is the possibility of de-
riving additional information about an individual by further
analysis of their bNA, and about family relationships by com-
paring profiles.

Clinical and population biobanks...

Alot of debates have already taken place about the ade-
quate ethical and legal framework when setting up clinical
and population biobanks. Biobanks have been defined as col-
lections “of biological material and the associated data and
information stored in an organised system, for a population
or a large subset of a population.”(!) Biobanks are seen as in-
creasingly important to research in two broad areas: under-
standing the risk factors that underlie common complex dis-
orders, and translating biomedical research into real im-
provements in health care.

Internationally debates about research on human tissue
have led to various guidelines and reports® discussing the
most appropriate governance procedures for biobanks.

25
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This includes among other things that for all proposed
research on biological samples and related data approval by
an ethics committee should be sought. With regard to the col-
lection, storage and use, a strong emphasis is being put on the
respect for the autonomy and consent of the individual. Var-
ious documents have emphasized the necessity to provide
sufficient information to research participants that provide bi-
ological materials and related personal (health) data. This in-
cludes information about the location of the biobank, the
types of biological materials stored in the biobank, the fore-
seen research and its (scientific and societal) relevance, the
health and personal data collected, the risks related to the
participation, the voluntary character, the right to withdraw,
the identifiability of biological materials, confidentiality, the
prohibition of financial gain, the role of the ethics committee,
the rules for access to the biobanks and transfer of samples
and data to other laboratories, and the procedures if the
biobank would go bankrupt.® In addition, participation
should always be voluntary. No one should be forced to par-
ticipate in a research project and should keep the right to
withdraw from participation in a biobank study. Further-
more, some documents have emphasized that sensitivity to
local cultures might require to find consent from whole fam-
ilies or local communities. Frequently, participants will be
asked some specific questions. This includes questions
whether or not they would like to be recontacted if some rel-
evant research findings would have been discovered;
whether samples or data can be provided or transferred to
third parties (including commercial companies), etc.

Emphasis has also been given on the necessity of having
clear policies about access to the databases and respective bio-
banks. This respect for privacy includes ensuring that no one
can access samples and data without permission; clear pro-
cedures about who can access which biobanks and databas-
es, and for what purposes.

International documents, such as the OECD guide-
lines, have also emphasized the need to consult with mem-
bers of the public and different stakeholders when setting up
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a biobank. Especially in the context of population biobanks,
this is considered as a way to build public trust. The sug-
gested methods therefore include consultations with com-
munity representatives, focus groups, interviews, surveys,
deliberative democracy events, etc. Although no consensus
has been found on all questions about what constitutes the
most appropriate ethical framework for health research using
biobanks, it is clear that the intensive debates and reflections
and the subsequent formulations of guidelines and recom-
mendations have contributed to the formulation of an ade-
quate balance in which individual interests and societal in-
terests are being respected.

...versus forensic biobanks and databases

In contrast to the numerous documents elaborated on
clinical and population biobanking, the number of guidelines
and recommendations on forensic bNA databases and bio-
banks is much more limited. Therefore, it is interesting to ask
the question to what extent principles expressed in the first
context are also applicable in the second, or whether they are
not, and why?

When we focus on forensic biobanks and databases, it
becomes apparent that the focus is completely different.
These are not research-focused. In fact, the primary goal of
forensic databases is the pursuit of criminal investigation or,
potentially, civil identification. This means that in this context
biobanks and databases serve as a tool in solving crimes, link-
ing crimes scenes, eliminating innocent suspects from inves-
tigations or exculpating wrongfully convicted persons, even
when a long period of time has elapsed (“cold cases”). It is
expected that these technologies will contribute significantly
to effective and efficient crime control by facilitating more
speedy policy investigations, as well as improving the rates
at which crimes are detected and successfully prosecuted.

So, what set of ethical values and human rights do we
have to consider when we reflect on forensic biobanks and

27
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databases? I would like to refer here to one of the few docu-
ments that have in length discussed forensic databases and
bioethics, namely a report elaborated by the Nuffield Coun-
cil on Bioethics.®

Different values and human rights were identified in this
report, namely liberty, autonomy, privacy (spatial and infor-
mational), informed consent, equality and non-discrimina-
tion. These values are not absolute. However, the presump-
tion is that they can only be restricted if there are compelling
reasons to do so.

When we think about liberty this means that we can live
our lives freely without legal restraints, except in such cases
that our actions might have implications on the freedom of
others. If we would have to summarize that in one sentence
I would say if we speak about tolerance, it is probably the
non-tolerance of intolerance. What can we tolerate in a soci-
ety? Well, we cannot tolerate individuals who are themselves
intolerant. So, there is a balance that must be achieved in or-
der to enable individuals can live together. We have to find a
way to intervene as a last resort - only when the intolerance
of others goes so far that it poses a clear problem to the liber-
ty of others.

When referring to autonomy, the fact that individuals
have the right to live their lives according to their wishes
must be highlighted. And again, here lies the question: how
far does the autonomy of certain individuals interfere with
the autonomy of others? We should put a strong emphasis on
privacy, especially “spatial” or informational privacy. Spatial
in the sense that we all have the right to develop our own
space or personal sphere and that there should be a strong
justification before we can enter into the personal space of
others. This means that taking bodily samples, which are part
of personal privacy, should only occur with a strong previous
justification. As a society, we must be able to justify these ac-
tions before we start to invade personal privacy.

The same is valid regarding informational privacy. It en-
compasses all kinds of information about ourselves — which
are not already public knowledge — that we would regard as
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intimate and sensitive, and which we would therefore want
to withhold or whose collection, use and circulation we
would wish to control. We have control about our own in-
formation, the data processed about ourselves. Therefore, be-
fore we even find a justification, we have to find proportion-
al means to proceed regarding these sensitive data.

Moreover, we have, as a civil right, put clearly that all
humans are equal and there are no reasons to discriminate
anyone based on race, gender, sexual orientation, religion,
age, or disability, unless there are utterly strong reasons to do
that. Another element I would like to add is the right to a fair
trial and the presumption of innocence. In this context, it is
paramount to assure DNA is one piece of evidence in a “big-
ger picture”, not the only evidence upon which decisions are
based.

In a nutshell, protecting the public from criminal activi-
ties is a primary obligation of the state. However, this obli-
gation must be exercised with due respect for a number of
fundamental ethical values and in the light of modern legis-
lation on human rights. However, although we do have
rights, these are not absolute rights. The question remains,
how can we balance these rights in the light of public interest,
if necessary? I think we can probably all agree with the prin-
ciples, or values, advanced earlier in this talk. But, could we
agree as well on the operationalization of these principles
with regard to various issues? This brings us to the reflection
of what these principles would mean in the context of very
specific questions on forensic databases. There are numerous
variables we should discuss at this point, namely the inclu-
sion and removal of profiles and biological samples from a
database or a biobank; the retention of biological samples; the
access to forensic databases, and by whom; the inclusion of
children and adolescents, and many more that probably
could be added. Various countries have made different choic-
es with regard to the adequate proportionality balance with
regard to these issues.®
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Inclusion of samples in forensic biobanks
and databases

The inclusion of a problem sample found in a crime
scene is not really up for debate. But there is certainly a wide
discussion on how far suspects” profiles should be integrated
in forensic databases. Is it proportional to integrate every sus-
pect, or only the profiles of individuals suspected to have
committed certain offences? What is the benchmark for inte-
grating suspects? There is, as you can see, a difference and I
think that certainly the debate about the integration of sus-
pects” profiles, and about keeping them in that database
whether or not they are convicted, will continue. There is also
a controversy about keeping convicted offenders in the data-
base. Some have also suggested that it might be useful to
make a database of the whole population. It might be very ef-
ficient in the sense that you can successfully identify who you
want immediately but it might also raise many questions on
privacy and other individual rights. A national database can
in fact turn everyone into a kind of suspect and it can be a
very large infringement of the ethical principles I described
before.

Storage of profiles in forensic biobanks
and databases

The second element I think is relevant in this context is
the question about how long profiles are stored in the data-
bases. In this context, it is important to make the distinction
between profiles and biological samples. Samples can be col-
lected from individuals or found in crime scenes — for in-
stance blood, semen or other bodily fluids or parts. Profiles,
in contrast, are technically being taken from and are the result
of the analysis of samples. Should we keep the samples once
the profiles are obtained? Maybe the samples are just an ad-
dition. Ethically the distinction is quite important. Strictly
speaking, the notion that you cannot deduce any medically
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relevant information from profiles whereas you could still ex-
tract other information from biological samples makes the
difference. So, strictly speaking, we could say there is much
more of an ethical problem in case the samples are kept. Al-
though, of course the real question is not really whether or
not the samples are kept, but whether or not they are used for
another purpose.

So, what can you do with the profiles? Can you keep
them? Again different decisions can be taken. Crime scene
samples or profiles seem less problematic to keep when re-
lated to cases not yet solved, so in reality it would be dispro-
portionate not to keep them. But what to do with profiles of
suspects who are found innocent? It seems disproportionate
to keep that information. It seems reasonable that their pNA
profile should be removed immediately from the database,
and in most Member States that retain the pNa profiles of sus-
pects that is indeed the case. In fact, the European Court of
Human Rights has ruled that keeping pNA samples from in-
nocent people is unlawful. This approach was strongly rights-
based.

On the other hand, in the case of convicted offenders you
could argue that there is a high chance of recidivism and it
might be important to keep the profiles. So, how to strike a
balance in this context? As mentioned earlier, the problem of
what to do with biological samples might be their potential to
be analysed for other information or purposes. Some coun-
tries in Europe have implemented a policy of destroying the
samples immediately after the DNA profile is obtained. Other
countries did not explicitly define a specific period before de-
struction of samples. Yet others keep samples for a deter-
mined period of time, eventually with different policies for
suspects and convicted offenders. So, either profiles have to
be removed after a certain time period following the end of
the punishment, or they have to be removed after a certain
period following the death of the person concerned. Or, can
we make a case for indefinite storage?
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Profiles of minors in forensic databases

A special, sensitive discussion arises when we need to
decide what to do with samples and profiles pertaining to mi-
nors. There has been a strong emphasis, namely in the uN
Convention, on the rights of children.® Article 40 of this doc-
ument advances that “ States Parties recognize the right of
every child alleged as, accused of, or recognized as having in-
fringed the penal law to be treated in a manner consistent
with the promotion of the child’s sense of dignity and worth,
which reinforces the child’s respect for the human rights and
fundamental freedoms of others and which takes into ac-
count the child’s age and the desirability of promoting the
child’s reintegration and the child’s assuming a constructive
role in society”. Minors are seen as more malleable and ca-
pable of growing out of criminal behaviour. While we should
do everything possible to enable the integration of children
and adolescents into our society, in the context of databases
the question remains how far the rules should apply in the
sense of keeping or not keeping samples and profiles. Next to
the fact that the person under consideration is a minor, also
other parameters such as the seriousness of the offence, the
recidivism, the likelihood of recidivism in the future have to
be taken into consideration.

What's next? Profiling strategies

How far could you go in using DNA profiling in order to
identify a potential suspect, and how far is this problematic?
There are some promising elements that are coming forward
in this context. I'm thinking about the possibility to derive
particular phenotypical characteristics from the genotype. It
has been advanced that certain genes encode for visible traits
such as identification of gender, eye colour, hair colour and
can allow finding relatives (familial searching). It would be
false to assume that based on Short Tandem Repeat (STR) we
should be able to do all that. However, the technological pos-
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sibilities are increasing and will allow more possibilities in
profiling individuals based on genomic information.

Taking my own genomic profile (as provided by a com-
mercial company) as an example, and provided you find
some DNA of me there is the technical question of whether it
would be possible to extract that type of information — gen-
der, eye colour and other physical traits — from a limited
amount of DNA. For the sake of the argument, let us assume
we could do it. Then you could see, for example, that I would
have a 72% chance of having blue eyes, 27% chance of having
green eyes and 1% chance of having brown eyes.  happen to
have blue eyes. What would be my hair colour? Well, I have
typical odds of having a blonde hair, which is correct. And I
would have an average height. Also, could we deduce eth-
nicity or geographical origin? The particular combination of
alleles in an sGm+ profile can be used to assess the most like-
ly ethnic origin of the donor. Such is occasionally made from
a crime scene stain in hopes of narrowing the pool of sus-
pects. However, a more detailed inference could be made by
analysing the actual pNA rather than the profile. A study on
population genetics published in the European Journal of Hu-
man Genetics argued that some markers are more specific to
certain countries than to others. All these kinds of informa-
tion can be used to help reduce a suspect pool and inform po-
lice priorities but it raises ethical concerns and may even be
misleading: making an inference (ethnic or other) can lead the
police to narrow the focus of their enquiries prematuraly by
assuming that the offender will have specific characteristics.

Before continuing this line of thought, I want to under-
line that, before introducing a test, we should be able to show
whether it has a necessary predictive value. Because a great
number of these measurements are true at the population lev-
el, but would fail if applied on specific individuals. There is
also the added risk of an immature introduction of tests for
DNA profiling that could lead to a wrong interpretation. We
could end up with a very limited criminal interpretation
when narrowing down suspects based on flaw and scientific
misinterpretations.

33



34

CONFERENCIAS CNECV 2012 | A BASE DE DADOS DE PERFIS DE DNA EM PORTUGAL

Deducing medical information in such a profiling exer-
cise would clearly be out of proportion. In my perspective,
the use of such information would be completely dispropor-
tionate. I fail to see any added value to the investigation and
I think the access to medical information in this context
would constitute a grave infringement of personal rights and
privacy.

There is still another element in the equation: our rela-
tionships to others, our relatives, family searching. There are
many companies using or selling genealogical tools at this
moment, with the aim to show your genetic connection to
other individuals. Most likely these are people I do not know,
but I can see that they are genetically related (third to fifth
cousins). Here again I come to the question about what is pro-
portionate. In my view, using a tool like familial searching for
investigation would be very intrusive: imagine if you could
just arbitrarily analyze and contact family members in
search of connections. So, the question is how far is it pro-
portionate to try to contact family members. In any case,
searching for suspects through relatives (closest match) iden-
tified in the database should be proportionate to the situation.
It could be assumed that family relationships would be use-
ful because the family relationship may provide a motive for
the crime; relatives of organized crime groups may be more
prone to be involved in similar crimes; the investigation of
one family member may lead to evidence of crimes commit-
ted by another; and visual family resemblance could assist
police or a witness in identifying a suspect. As negative as-
pects, we must account for a possible cascade effect on a larg-
er family unit, because of their relative. In addition, a famil-
ial search and ensuing investigation could reveal a previous-
ly unknown genetic connection or a lack of genetic connec-
tion between persons thought to have been related. Also, fa-
milial searches could reinforce stereotypes about heritability
of criminality.

And how did the family members come into the data-
base to begin with? Were they suspects who were never con-
victed? The method clearly becomes disproportional if people
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are not aware of their presence in this database. While many
do not believe that familial searching interferes with privacy
rights to an extent that its use should be banned, still the po-
tential benefits for crime detection must be balanced careful-
ly with any potential for harm. The lack of consent when sam-
pling makes the use of forensic databases in searching for rel-
atives particularly sensitive. It is important that this technique
is not used unless it is necessary and proportionate in a par-
ticular case.

That specific case brings into focus concerns related to
the linkage between forensic databases and other databases.
There are many other databases available in commercial com-
panies, public initiatives, clinical settings, and various others.
The French Bioethics Committee has referred in its Opinion
no 98 to the prohibition of the interconnection of databases
designed for different purposes.”) With good reason, because
in certain public databases this might raise problems with re-
gards to public trust in that type of resources. There is in this
context a very urgent problem we need to reflect on. Take a
recent example: the Faroe Islands are very small islands with
50.000 inhabitants. They want to sequence the whole genome
of the entire population for research purposes. Well, how dif-
ficult would it be to use it for forensic purposes as well and
how far should we protect our society from doing that? In
certain criminal investigations, some information is being ac-
cessed from medical records as well. So, the question is
whether it is acceptable to do that, and which would be the
conditions on which we would allow it. Furthermore it is im-
portant to establish the impact of these initiatives. It is de-
batable if an argument can be made for proportionality here,
namely if the police can show that the personal data con-
cerned will assist them in the prevention or detection of a spe-
cific crime, or in the apprehension or prosecution of an of-
fender.

And this concludes my presentation. Thank you.e
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PARECER N° 52/CNECV/2007

- Parecer do Conselho Nacional de Etica
para as Ciéncias da Vida sobre o “Regime
Juridico da Base de Dados de Perfis de
A.D.N.”, Junho de 2007

Paula Martinho da Silva*

Quando em Junho de 2007 o Conselho Nacional de Eti-
ca para as Ciéncias da Vida (cNEcvV) elaborou o seu Parecer n.°
52 sobre o “Regime Juridico da Base de Dados de Perfis de
A.D.N.” vérios factores coexistiam: por um lado, a existéncia
da tecnologia e conhecimentos necessérios a construgao des-
sa realidade e a legislacdo ja existente na Europa. Por outro,
a necessidade de reforcar a seguranga dos cidadaos dotando
os Estados de meios mais seguros e simultaneamente eficazes

para o combate da criminalidade ndo sé no seu territério, mas

1. Nesta analise ndo se pretende comentar a actual Lei n.2 57/2008 de
12 de fevereiro, nem tao pouco os projectos de diploma que lhe serviram
de base, mas tao-somente comentar 0s pontos essenciais que, numa
perspectiva ética, foram considerados pelo Conselho Nacional de Etica
Fara as Ciéncias da Vida na elaboragao do parecer que, neste contexto,
he foi solicitado.

*Advogada. Anterior Presidente do CNECV na data da elaboragido do ana-
lisado Parecer.
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a nivel internacional, justificando a constituicdo de um ins-
trumento auxiliar em investigacao criminal.

Reconhece-se que é complexo encontrar um equilibrio
aceitavel entre a necessidade de tratamento dos dados gené-
ticos e a proteccdo do individuo, entre a necessidade de se-
guranga do préprio Estado e dos seus cidaddos com o possi-
vel condicionamento de direitos, liberdades e garantias des-
tes e o imperativo de proteccdo da dignidade humana, a pri-
vacidade e a autonomia.

E, uma vez existindo a técnica e constituida a base de
dados porque ndo alargé-la para fins de identificacdo civil?

Esta foi a proposta do legislador e um desafio para a re-
flexdo ética considerada por este Conselho.

O resultado dessa reflexdo, podemos afirmar, €, também,
o de um equilibrio reflectido e aceitavel, o de um compro-
misso entre os valores em ponderagdo na sociedade actual,
tendo em consideracdo ainda a proporcionalidade entre as fi-
nalidades configuradas e os beneficios recolhidos e a sua efec-
tiva utilizacdo pela populacao, e os custos de constituicdo e
manutencao.

Volvidos cinco anos, e mantendo-se as razdes que justi-
ficaram a constituigdo de uma base de dados de perfis de ADN
quais os beneficios que esta trouxe a sociedade? Qual a sua
eficicia e funcionalidade? Numa perspectiva ética, pergunta-
-se, tem-se sabido equilibrar os pressupostos éticos sobre os
quais ela foi constituida??

A “histéria” deste parecer, permite-nos também analisar
como se constréi um parecer ético, para que serve, e qual o
seu impacto e influéncia na opinido publica, nos governantes,
no legislador.

O percurso construtivo do Parecer sobre o “Regime Ju-
ridico da Base de Dados de Perfis de A.D.N.” partiu de um tex-
to ja concluido, em forma de projecto de diploma precisa-
mente sobre a criacdo e manutencao de uma base de dados

2. Para uma leitura mais alargada sobre o contexto ético-legal em Portu-
gal leia-se de Cintia Aguas, Ana Sofia Carvalho, Paula Martinho da Silva
e Jorge Soares, DNA databases and biobanks: the Portuguese Legal and Ethical
Framework, in New challenges for biobanks: ethics, law, and governance.

Kris Dierickx, Pascal Borry (eds.). Antwerp ; Portland: Intersentia, c2009.
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nacional de perfis de ADN o qual foi pedido ao cNEcv pelo en-
tdo Secretario de Estado Adjunto e da Justica. O tempo de
apreciacao era muito reduzido, uma vez que tendo o mesmo
sido apresentado ao plendrio do CNECV na sua reunido men-
sal de Fevereiro de 2007, era necessario té-lo concluido até ao
final de Julho para poder ser ainda tomado em consideracao,
caso assim o entendessem os seus destinatarios.

Foram imediatamente designados como seus relatores os
membros do cNEcv Fernanda Henriques e Jorge Sequeiros
que elaboraram o respectivo relatério que serviu de base a
uma consistente discussdo ao longo de quatro reunides ple-
narias tendo o mesmo sido aprovado por um largo consen-
5034 na sessdo plenaria de 7 de Junho de 2007°.

Quem ler o Relatério® ao Parecer, e o ponto de situagao
que nele é retratado relativo ao estado da arte do ponto de
vista técnico e cientifico, as possiveis utilizagdes, os aspectos
juridicos” mais relevantes e os pontos principais de reflexdo
ética, compreenderé o contexto em que a discussdo, em 2007,
se encontrava®. O proprio relatério sublinha, desde logo, a pe-
culiaridade da reflexao ética proposta:

3. Foi apresentada uma tinica declaragdo de voto que nao constituiu voto
contra.

4. Este parecer foi aprovado na reunido plenaria do dia 12 de Junho de
2007, em que estiveram presentes: Paula Martinho da Silva, Agostinho Al-
meida Santos, Daniel Serrao, Jorge Biscaia, Jorge Soares, Jorge Sequeiros,
José de Oliveira Ascensao, José Pedro Ramos Ascensao, Maria do Céu Pa-
trao Neves, Maria Fernanda Silva Henriques, Marta Mendonca, Michel Re-
naud, Miguel Oliveira da Silva, Rita Amaral Cabral, Rui Nunes, Salvador
Massano Cardoso.

5. Ambos relatério e parecer podem ser consultados no site do CNECV em
http:// www.cnecv.pt/ pareceres.php ?p=1

6. Este relatério, assim como outras fontes de informacgao (audigdes, de-
bates) serviram de base de discussdo para a elaboracdo do parecer e é da
responsabilidade exclusiva dos relatores que o subscrevem. Consequente-
mente o relatério ndo equivale a qualquer deliberagdo do Conselho, nem foi
pelo mesmo sujeito a votagao.

7. O Relatério contém ainda um anexo com os dados actualizados a data
relativos ao enquadramento legal a nivel europeu das bases de dados ge-
néticos, elaborado para o efeito por Cintia Aguas.

8. Um grande nimero de paises europeus tinha ja criado uma base de da-
dos de ADN; constatagao, nos ultimos anos de varias catastrofes e desas-
tres naturais, com muitos desaparecidos ou de dificil identificagdo; o au-
mento da criminalidade e do terrorismo, entre outros. A polémica em tor-
no de legislagdes, entdo ja em vigor, como as do Reino Unido ou da Fran-
ca reforcavam ainda mais a sensibilidade da matéria e o impacto prético da
mesma.
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Este relatorio reveste-se de uma natureza um pouco pecu-
liar, uma vez que ndo se trata de fazer a abordagem das di-
mensoes éticas implicadas numa qualquer investigagdo bio-
médica, mas de avaliar o sentido ético de uma aplicagdo tec-
noldgica da investigagdo cientifica que é transposta para
uma drea diferente, a da investigagdo criminal, para a qual
ndo foi inicialmente intencionada. Ou seja, nio estd em cau-
sa a pertinéncia ou a legitimidade de se produzir mais saber
ou de se avangar no aprofundamento do conhecimento sobre
o ser humano, mas sim a utilizacdo directa do saber como
um poder de organizagdo social, neste particular, no que diz
respeito a sequranca.’

Para logo identificar os principais pontos em confronto:

No caso das bases de dados de ADN forenses parece ser ne-
cessdrio pensar em conjunto: piiblico e privado, segquranga
e liberdade, tranquilidade social e vigildncia controladora,
direitos individuais e deveres piiblicos, realidade e aparén-
cia, presente e futuro e, simultaneamente, precavermo-nos
para ndo permitir que em nenhum momento esse pensar em
conjunto possa desequilibrar-se para um dos lados.10

Ao cNEcv, e de acordo com o projecto de diploma que
serviu de base ao Parecer, era pedido que analisasse, numa
perspectiva ética a criacdo de uma base de dados de perfis de
ADN para duas finalidades distintas, alids, como veio a ser
igualmente contemplado na lei: para investigagdo criminal e
para identificagdo civil.!l

Apesar da sua raiz comum e pese embora as duas fina-
lidades suscitarem algumas questdes de natureza ética idén-
ticas, é também verdade que, dada a especificidade da sua na-
tureza, se destacam questdes distintas no que respeita a cada
finalidade, designadamente quanto a sua prioridade na or-

9. Vd. o citado Relatério.
10. Idem.

11. Nao iremos neste texto reproduzir o texto do projecto de diploma, mas
basta uma leitura a lei em vigor — Lei n.25/2008 de 12 de Fevereiro para en-
contrar todas as disposi¢des aqui assinaladas.
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ganizacao social e no cumprimento dos designios de bem co-
mum a que se proponham, bem como quanto aos critérios re-
lativos “a seleccdo e inclusao das pessoas, a recolha, conser-
vacao, utilizacdo e circulagdo de dados”.

Por um lado, o cNEcvV teve em conta a necessidade, por
parte do Estado, de reforcar os poderes e eficacia em matéria
de seguranga (o que poderia em parte ser conseguido através
da constituicao dessas bases de dados de ADN), mas, por ou-
tro, foi sensivel ao facto de esses poderes serem susceptiveis
de condicionar os cidaddos quanto a salvaguarda dos seus di-
reitos, liberdades e garantias.

O equilibrio entre direitos individuais e o interesse pu-
blico foi, como ndo poderia deixar de ser neste tema, o pon-
to de partida para a analise ética solicitada:

A preocupagdo com a seguranga da vida colectiva pode jus-
tificar a criagdo de uma base de perfis de ADN para investi-
gacdo criminal, desde que a sua constituigdo e a recolha, ma-
nutengdo e gestdo de dados estejam sujeitas a principios ri-
gorosos de transparéncia e independéncia e a elevados pa-
drées de qualidade.’?

Outros pontos comuns (as bases de dados em investiga-
¢do criminal e identificagdo civil) foram igualmente objecto de
reflexdo ética por parte do cNEcv, como foi o caso de deter-
minados aspectos referentes ao consentimento informado, da
confidencialidade e privacidade ou a qualidade dos procedi-
mentos, equipamentos e competéncias dos recursos humanos
envolvidos.

Estas questdes foram analisadas em toda a sua comple-
xidade. O consentimento informado, por exemplo, foi abor-
dado ndo sé na perspectiva da colheita em si (também no con-
texto particular da investigagdo criminal, bem especifica,
atendendo a que os seus destinatarios sdo pessoas arguidas
ou condenadas), mas igualmente no que a obtengdo e manu-
tengdo do material bioldgico proporciona: por exemplo, a
abertura a novos campos de investigagdo ndo previstos a par-

12. Ponto n.? 1 do Parecer aprovado.
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tida, ou finalidades posteriormente alargadas. A acrescer aos
requisitos de acordo com os quais se deve reger o consenti-
mento, e dada a especificidade da matéria em anélise enten-
deu o CNECV que, no caso em apreco, o consentimento seja
dado para um fim especifico.

As recomendacoes dos §7 e §10 do Parecer sublinham
essa especificidade:

7. em todas as situagoes, incluindo a das pessoas condena-
das, deverd tentar obter-se o seu assentimento.

10. do processo de consentimento informado deve ainda
constar o destino a dar aos dados e ao material bioldgico,
bem como as medidas efectivas para a destruicdo dos per-
fis, dos dados e do material bioldgico.

Foi ainda realcada a especificidade da obtengao do con-
sentimento livre e informado tendo em conta que o mesmo se
coloca neste contexto legal, ndo s relativamente aos arguidos
e condenados, mas também em relagdo aos funcionarios de
laboratério que lidam com as amostras, que por necessidades
técnicas inerentes tém de consentir na elaboragao do seu proé-
prio perfil. Estes profissionais foram considerados especial-
mente vulnerdveis durante o processo de contratagdo, uma
vez que o consentimento para a elaboragdo do seu perfil de
ADN € obrigatdrio.

Dai que o Conselho tenha deliberado que:

o consentimento a prestar pelos profissionais envolvidos na
obtengdo e conservagio de perfis de ADN, € necessariamen-
te condicionado pelo vinculo laboral especifico; por isso, de-
verd ser tomada em consideragdo a sua especial vulnerabi-
lidade no processo de contratagdo e a revogacdo do seu con-
sentimento, apds a cessagdo do vinculo laboral.

O cNEcv deu igual relevo aos menores e outros incapa-
zes, pela sua situagdo de vulnerabilidade, merecedores de
proteccao especial.
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De igual sensibilidade foram as questdes em torno da
confidencialidade dos dados constantes da citada base, que
recomendaria, sempre que possivel e na medida da sua com-
patibilidade com a investigacao, o recurso ao anonimato pela
encriptagdo e separacdo de ficheiros conducentes a identifi-
cacgdo do titular da amostra e perfil.

15. os dados armazenados na base de perfis de ADN podem
ser utilizados para investigagdo forense e epidemioldgica,
desde que irreversivelmente anonimizados; ndo é aceitd-
vel a sua utiliza¢do, ou de amostras eventualmente a eles
ligadas, para investigagdo biomédica;

No que respeita a informagdo pessoal e genética, o
cNEcCv defendeu a sua separagdo completa, defendendo ain-
da que as condigdes de acesso e seguranga deveriam ser de-
vidamente definidas e preservadas.

A questdo da confidencialidade foi analisado a luz da
perspectivada criacao de biobancos, alids prevista no diploma
analisado e que veio também a ser consagrada na lei aprova-
da. A questdo da criacdo de um biobanco associado a base de
dados para manutengdo das amostras preocupou 0 CNECV na
sua reflexdo, uma vez que se previa que o material biol6gico,
constante das amostras fosse mantido apds obtencao dos per-
fis de ADN'3. Reflexo dessa preocupacio alias associada a ou-
tras questdes de natureza da propria técnica e da fiabilidade
da mesma foram objecto de andlise por parte do CNECV, e ver-
tido nos seus considerandos, como uma questao ética rele-
vante:

face ao cardcter sensivel da informagdo, as limitagdes ine-
rentes das metodologias e ds consequéncias irremedidveis de
posstveis erros laboratoriais, os proprios aspectos técnicos se
convertem em questoes éticas;

13. A finalidade do biobanco destina-se exclusivamente a conservagao
das amostras e visa apenas a realizacdo de andlises e contra — analises
necessarias as finalidades de identificacao civil e de investigagao crimi-
nal.
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Dai que a recomendacdo do cNEcV tenha sido a da utili-
zagao de critérios de prudéncia até, pela possibilidade pre-
vista de interconexdo de dados no ambito da cooperacéao in-
ternacional. Assim, o cNEcv sublinhou a necessidade de se
atenderem aos mais rigorosos critérios cientificos e éticos na
obtengao dos perfis genéticos, nomeadamente com a utiliza-
¢do apenas de marcadores de ADN ndo codificantes:

5. 0 painel de marcadores a utilizar para a obtengdo dos per-
fis genéticos deve ser sustentado por critérios cientificos
e éticos rigorosos e ser publicamente conhecidos;

No que respeita a retencdo e disposigdo das amostras,
qualquer que seja a base de dados de perfis de ADN, entendeu
o Conselho que,

13. qualquer que seja a natureza da base de dados de perfis
de ADN a constituir, todo o material biologico utilizado
para a sua constituicdo deverd ser destruido, excepto no
caso de “amostras-problema” enquanto ndo for obtida
uma identificagdo ou concluida a investigagdo;

O cNEcv analisou ainda questdo de saber se poderdo ser
aproveitados dados de biobancos anteriores ou se as amos-
tras existentes poderiam um dia migrar para finalidades di-
ferentes do que as que presidiram a sua escolha, tendo pro-
ferido, em consequéncia, a seguinte recomendacao

14. ndo é de todo aceitdvel o recurso a outros bancos de ma-
terial biologico pré-existentes para obtengdo de perfis de
ADN para fins criminais, nomeadamente os criados para
fins médicos ou de investigagdo, o que deverd ser explici-
tado na Lei;

No que respeita as particularidades de cada uma das fi-
nalidades da criacdo das bases de dados ha ainda a destacar
a questdo de saber quem deverda constar das referidas bases
de dados e a partir de que parametros se deverd medir o con-
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ceito de “gravidade” para estes efeitos.
Foi por isso analisada no seio do Conselho a nogao de
“crimes de maior gravidade” e ainda efectuada a destringa
s

entre “suspeito”, “arguido” e “condenado” tendo-se conclui-
do pela recomendagéao de que

2. o respeito pela privacidade individual recomenda que a
base de perfis de ADN para investigagdo criminal deva
conter o0s perfis de ADN de pessoas condenadas por crimes
graves ou inimputdveis perigosos

Foram também abordados os aspectos econémicos e de
justica distributiva inerentes as bases de dados, e, sobretudo,
a constituicdo de uma base de dados para fins de identifica-
gao civil, partindo da consideragdo de que o principio da jus-
tica na afectacdo dos recursos publicos € um principio ético
com indicadores econémicos mensuraveis. Tendo em conta
que uma base de dados de identificagdo civil, voluntaria, tera
de ser planeada para todos os potenciais participantes havia
que ter em conta que, dada a sua natureza poderia vir a inte-
grar um nuamero diminuto de perfis. Qual o equilibrio entre
os custos de constituicao e manutencao de tal base com os be-
neficios dai retirados caso o nimero de destinatérios fosse re-
duzido?

E certo que o CNECV, (pese embora sublinhando que a
justificacdo para a criacdo de uma base de dados de perfis de
ADN deve ser prioritariamente a sua finalidade de identifica-
¢do criminal), ndo foi contrario, em abstracto, a criagao de
uma base de dados de identificacdo civil. No entanto, con-
cluiu ser de dificil justificacdo, tendo em conta os custos des-
proporcionados aos beneficios dai recolhidos:

4. a criagdo de uma base de dados alargada a populagio em
geral, para fins de identificagdo civil, é de muito dificil
justificagdo, dado o seu cardcter excessivo, considerando
a desproporgdo entre riscos e beneficios, incluindo os seus
custos econdmicos;
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Uma palavra final, mas de ndo menos relevancia foi ain-
da sublinhada pelo cNECV no que respeita a necessidade de
serem mantidos os mais elevados critérios de rigor, transpa-
réncia e independéncia no que respeita a manutencao das ba-
ses de dados como na custddia do material biol6gico, como
evidencia a recomendacao n.? 16:

16. tanto a custodia do material bioldgico, como a curadoria
da base de dados forense deverdo estar a cargo de uma en-
tidade independente, pluridisciplinar e que ndo seja par-
te interessada na investigagdo.

Finalmente entendeu o Conselho que qualquer alteragao
ao objecto e ambito da lei deveria ser alvo de um amplo de-
bate publico,

20. qualquer alteragdo do dmbito de uma base de perfis de
ADN, construida inicialmente com fins de investigacdo
criminal, para outras finalidades, novas utilizagoes e cri-
térios de inclusdo, deverd ser sujeita a amplo debate pii-
blico.

Uma vez concluido, o parecer foi entregue aos seus des-
tinatdrios e divulgado de imediato em conferéncia de im-
prensa e no site do Conselho, tendo a comunicacao social fei-
to eco do seu contetido. Foi dada énfase a necessidade de uti-
lizagdo de critérios de transparéncia e independéncia, e as re-
ticéncias apontadas a criacdo da base de dados para efeitos de
identificagdo civil.

Tendo em conta que o tema analisado, como referido
previamente, era objecto de reflexdo e debate a nivel interna-
cional, ndo foi dificil que outras instancias internacionais se
tenham interessado pelo acompanhamento do debate em
Portugal, reflectindo as posi¢des do CNECV tanto em confe-
réncias!'* como em publicacdes internacionais!®.

14. Como foi o caso do 10° NEC Férum — 10th Forum of National Ethics
Councils, em 2007, organizado pela Comissao Europeia e o CNECV sob
os auspicios da Presidéncia Portuguesa do Conselho da Unido Europeia,
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Esperavam-se ecos de uma eventual alteracdo pontual
da proposta legislativa, no sentido de acolher os comentarios
e recomendacdes enunciados no parecer do cNEcv. E certo
que, nao sendo um o6rgdo vinculativo, mas sim meramente
consultivo, as recomendacdes do Conselho ndo constituiam
imposicado para serem seguidas.

No entanto, pese embora muitas das preocupagdes do
CNECV tivessem sido ja partilhadas pelo legislador, também é
verdade que algumas das mais relevantes ndo foram consi-
deradas, designadamente as que foram referidas no que res-
peita a criacdo de uma base de dados para fins de identifica-
o civil, que continuou a figurar.

Por outro lado, o Instituto Nacional de Medicina Legal
(1nML), uma das entidades competentes para a realizagdao das
analises amostra com vista a obtengao do perfil de ADN, pas-
sa também a ser a entidade onde as amostras sdo conservadas
(ao contrario da inicialmente prevista entidade independen-
te para esse mesmo fim). Fonte ainda de preocupagao pelo
facto de, na lei, ter sido consagrada a possibilidade dessas
amostras de material biol6gico (e ja ndo s6 os perfis) poderem
ser conservadas por outras entidades (nao se referindo se pu-
blicas ou privadas e em que termos), mediante protocolo a ce-
lebrar o que podera colocar pertinentes interrogagdes sobre
eventuais colisdes com alguns dos principios éticos acima
enunciados.

Uma analise mais detalhada e proxima da realidade, que
serad certamente levada a efeito ao longo deste dia de traba-
lhos podera situar-nos melhor sobre a pertinéncia das inter-
rogagdes do CNECV e sobre a actualidade das recomendagdes
formuladas que tiveram, pelo menos, a virtude de colocar na
reflexdo deste tema as questdes éticas que sao necessarias to-
mar em consideragdo numa sociedade democrética, transpa-
rente e participativa como a que desejamos ter.®

e onde Jorge Soares proferiu a conferéncia sobre “DNA databases: values,
interests, benefits, risks — a difficult balance”.

15. Veja-se o caso da publicacdo do Nuffield Council of Bioethics, UK, “The
forensic use of Bioinformation — ethical issues”, onde a traducdo do Pare-
cer portugués pode ser encontrada.
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IS EVERY CITIZEN A SUSPECT?

Helen Wallace*

Abstract

In 2001, the UK government embarked on a programme of ex-
pansion of the UK National pNa Database. In a series of changes
to the law, samples began to be collected routinely on arrest for
any recordable offence, and all data and samples were retained in-
definitely in England, Wales and Northern Ireland. More than a
million innocent people now have records on the National pNA
Database: but a programme of removals will begin shortly, fol-
lowing the adoption of the new Protection of Freedoms Bill. Data
collected over the past ten years shows that a massive expansion
in the size of the pNA database did not help to solve more crimes:
suggesting that most citizens should not be regarded as suspects
for the crimes for which pDNA evidence is relevant. At the same

time, public trust in police use of DNA was rapidly eroded as or-

*Director, GeneWatch UK
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dinary people became critical of the retention of their or their chil-

dren’s DNA.

The ux National pNa Database was the first to be estab-
lished in the world and contains the largest percentage of the
population compared to any other country. In December
2008, the European Court of Human Rights ruled unani-
mously that the ux Government was in breach of Article 8 of
the European Convention on Human Rights (the right to pri-
vacy) for the practice of retaining pNa profiles, fingerprints
and biological samples indefinitely from persons not con-
victed of any offence.

This presentation describes the events that led to the
court’s decision and its aftermath, and the lessons for other
countries establishing or expanding databases. Rather than
providing a legal analysis of the court’s decision, it describes
the social and political impacts and the growing loss of pub-
lic trust in police use of DNA as the database expanded.

The expansion of the National DNA Database

The uk National bNA Database (NDNAD) was established
in 1995, but it expanded rapidly in size following two
changes in the law.! In 2001, legislation was introduced as
part of the Criminal Justice and Police Act to allow DNA pro-
files collected by the police in England, Wales or Northern Ire-
land to be kept on the Database even when a person was ac-
quitted of a crime. In April 2003, the law was changed again
to allow DNA to be taken as soon as a person is arrested, rather
than waiting for them to be charged with an offence: this leg-
islation came into effect in England and Wales in April 2004,
and was later applied in Northern Ireland.

The NDNAD now contains an estimated 5.88 million in-
dividuals” pna profiles (about 9.5% of the UK population)
and more than 400,000 DNA profiles from crime scenes.> Over
the past ten years, more than 400,000 crime scene DNA profiles
have been matched to one or more individuals” DNA profiles.
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However, DNA matches are not convictions and many match-
es occur with victims or passers-by or are false matches which
occur by chance (adventitious matches). For example, the Na-
tional pNa Database Annual Report 2005/06 states that be-
tween May 2001 and April 2006, 50,434 matches with crime
scene profiles, or 27.6 percent of the total number of match re-
ports, involved a list of potential suspects, not a single sus-
pect, being given to the police, because matches with multi-
ple records on the NDNAD were made. The report states that
this is “largely due to the significant proportion of crime
scene profiles that are partial”.3

More than a million people with records on the Nation-
al pNna Database have no conviction or police caution for any
offence.#

Estimates suggest that 37% of black men® and 77% of
young black men, aged between 15 and 34, may have records
on the National pNa Database.

Impacts on crime detection

Data on crime detections show that the benefits of
widening the net to include more people on the database tail
off rapidly as the database gets bigger, to the extent that there
has been no noticeable increase in DNA detection rates as a re-
sult of the changes to the law made in 2001 and 2003 which
allow DNA to be retained indefinitely and collected on arrest.”
8 This must be balanced against the intrusion on individuals’
rights and privacy and the potential for false matches and
miscarriages of justice (wWhich will increase significantly when
DNA database matches are shared across the EU as a result of
the EU Priim Decisions?).

An earlier increase in direct DNA detections was due to
an increase in the number of crime scene bNa profiles added
to the pna database, not the number of individuals’ DNA pro-
files. Research by the RAND Corporation in the usa tends to
confirm that the number of detections is driven primarily by
the number of crime scene profiles analysed.!”
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Privacy, surveillance and loss of public trust

In England, Wales and Northern Ireland, the police now
take DNA samples routinely without consent from anyone
aged 10 or over (the age of criminal responsibility) who is ar-
rested in connection with any recordable offence and taken to
a police station. The police may use “reasonable force” (which
usually involves pulling out a few hairs from a person’s head)
if the arrested person refuses to allow a cheek swab to be tak-
en. Recordable offences include begging, being drunk and
disorderly, taking part in an illegal demonstration, and minor
acts of criminal damage caused by children kicking footballs
or throwing snowbealls.

When an individual is arrested in England or Wales their
details are entered on three linked databases as a matter of
routine: the Police National Computer (pNc); the National
DNA Database (NDNAD); and the fingerprint database
(1pENT1). All records are kept indefinitely (police policy is to
retain all records to age 100). The PNC record contains an Ar-
rest Summons Number (asN) which is also contained in the
individual’s record on the NDNAD, linking the databases to-
gether. It also contains information about which laboratory
the pNA sample was sent to and on what date. The NDNAD
record contains a barcode which allows it to be linked back to
a spare DNA sample stored in the laboratory where the indi-
vidual’s DNA was analysed. The NDNAD record also contains
the individual’s name and (until recently) ethnic appearance
(this is now being discontinued), but limited other identifying
information. PNC records (linked to the NDNAD by the Arrest
Summons Number) are used to provide further information
collected at the time of arrest (e.g. a description and the date
of arrest, plus any previous arrests or convictions). PNC
records also provide a link to the individual’s record on the
fingerprint database, IDENT1. Records of arrest, retained on
the pnc, can be checked by police officers on the street and
also used to refuse visas or a job, even if the individual has
not been convicted.
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The many reported cases of individuals with records on
the National pNa Database include, for example: a 12-year
old-schoolboy arrested for allegedly stealing a pack of Poke-
mon cards!l; a grandmother arrested for failing to return a
football kicked into her garden!?; a ten-year-old victim of bul-
lying who had a false accusation made against her'3; a 14-
year-old girl arrested for allegedly pinging another girl’s
bra'4; a 13-year-old who hit a police car with a snowball'?; a
computer technician wrongly accused of being a terrorist!®; a
v executivel”; a well-known comedian!8; and several mem-
bers of parliament.!8 19

During the controversy about the pNa database expan-
sion, GeneWatch uk acted as a source of information for peo-
ple seeking to get their records deleted from the database.
People reported a variety of concerns about retention of their
records, including concerns about:

¢ the personal nature of their DNA;

* being treated like a criminal;

* the growth of a ‘Big Brother” state and potential
misuse of data by government (tracking individuals
or groups of people or their families);

* potential loss of data or misuse of data (including
by corrupt police officers, commercial providers or
others who might infiltrate the system);

¢ the implications of having a ‘criminal” record for the
rest of their life (including implications for employ-
ment, visas or treatment by the police); and

¢ the possibility of being falsely accused of a crime,
for example if their pNA was planted at a crime
scene.

Over time, as more people became affected by the poli-
cy, the retention of innocent people’s DNA became increas-
ingly controversial with the public, in parliament and in the
press.
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Scaling back the database

The first significant decision against the pNA database
expansion was made by the Scottish Parliament when it vot-
ed against indefinite retention of DNA profiles, fingerprints
and biological samples from persons acquitted or not pro-
ceeded against, in May 2006.2" 22 Instead, police powers were
expanded to allow temporary retention of database records
(for 3 years in the first instance, and further two year periods
with judicial oversight) from a much smaller number of peo-
ple who had been charged but acquitted of a serious violent
or sexual offence.?3

In December 2008, the Court ruled unanimously that the
UK Government was in breach of Article 8 of the European
Convention on Human Rights (the right to privacy).?* In re-
sponse, the Government introduced the Crime and Security
Act 2010, but this was strongly criticised for maintaining long
retention times for data from innocent persons and was nev-
er brought into force. Instead, the new Coalition Government
introduced the Protection of Freedoms Act, which was final-
ly adopted in May 2012.25 Its provisions are expected to be
implemented later in the year. For bna profiles and finger-
prints, the new rules are similar to those in Scotland. The Act
also requires all biological samples taken from individuals to
be destroyed within six months. Police National Computer
(PNC) records are not covered by the Act, but are expected to
be deleted at the same time as bNA and fingerprint records, as
part of new police guidance.

International implications

Treating all arrested persons as suspects for life did not
help to solve more crimes in Britain and led to a major loss of
public trust in police use of DNA. In South Africa, a new DNA
Bill similar to the law in England and Wales had been put be-
fore parliament when the European Court of Human Rights’
judgment was published in 2009. The South African parlia-
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ment is now considering improved provisions which provide
better safeguards for human rights. A major expansion of bNa
databases is underway elsewhere in the world. For example,
the United Arab Emirates aims to be the first country to put
its entire population on a DNA database. There are major con-
cerns about the implications for women of familial searches
using the pNA database (a process of searching for relatives of
suspects using partial matches with their pNa), in the event
that non-paternity is identified.

A new website has been set up by civil society organisa-
tions with the aim of engaging people in the debate about
what safeguards are needed for pna databases around the
world.20 A key lesson from the UK experience is that safe-
guards should be built in to legislation at the start, rather than
being introduced after public confidence is lost.®
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A BASE DE DADOS FORENSE
PORTUGUESA (Lei n.° 5/2008)!

Francisco Corte-Real*

Muito bom dia a todos,

E para mim uma honra estar aqui hoje a proferir estas
palavras, numa mesa moderada pelos Senhores Prof.
Duarte Nuno Vieira e Prof. Carolino Monteiro.
Cumprimento os meus colegas de mesa e todos os
presentes.

Quero antes de mais agradecer ao Conselho Nacional
de FEtica para as Ciéncias da Vida, na pessoa do seu
Presidente, Prof. Miguel Oliveira da Silva, o honroso
convite que me foi dirigido para discutir este tema. Fe-
licito o cNEcv, sabendo que esta temética foi propos-
ta pelos seus Conselheiros, pelo facto de interpelarem
para este debate especialistas de diversas dreas com

1. Texto elaborado a partir da transcri¢do da prelegao oral proferida no

ambito da Conferéncia do Conselho Nacional de Etica Jpara as ciéncias da

Vida “A Base de Dados de Perfis de DNA em Portugal”, decorrida no
Auditoério da Faculdade de Direito de Coimbra, no dia 13 de abril de

2012.

*Instituto Nacional de Medicina Legal
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variadas perspetivas, que venham discutir a base de
dados de perfis de ADN em Portugal nos seus aspetos
positivos e negativos.

No tempo que me foi concedido, gostaria de referir que
o Instituto Nacional de Medicina Legal (inML) desde ha mui-
to tinha a nogdo de que, da realizagdo de cerca de 10.000 exa-
mes na area de genética forense, em muitos casos ndo seria
possivel haver amostras de referéncia para comparar aos re-
sultados obtidos, designadamente ndo havendo um suspeito,
nao havendo um arguido ou ndo havendo ninguém com
quem estabelecer esse elo. Portanto, havia o entendimento de
que, sem possibilidade de comparagao de dados, muito do
trabalho efetuado poderia revelar-se completamente inttil e
sem qualquer relevancia para a investigagdo criminal.

E isto ndo s6 na drea de investigacdo criminal mas tam-
bém na area de identificagdo civil, ja que a base de dados, no
que se refere a identificagdo civil, ndo se destina apenas as
grandes catdstrofes mas aos casos de corpos ndo identificados
que vao aparecendo ao longo do ano nos diversos servigos do
INML. Este aspeto é muitas vezes esquecido. A existéncia de
uma base que possibilite a ligacao das informacdes dos fami-
liares das pessoas desaparecidas com os corpos que ddo en-
trada no Instituto é também muito importante, mesmo nao
havendo catastrofes ou acidentes em massa. Recorde-se a Re-
solugdo do Conselho da Europa de 9 de junho de 1997 ins-
tando os Estados membros a criacdo de bases de dados de
perfis de ADN. Uma nova Resolucdo emanada em 25 de junho
de 2001 voltou a reforgar este aspeto, sempre com a ressalva
de ndo poderem constar de tais registos informacoes clinicas
relativas as pessoas — este um dos aspectos mais criticos em
relacdo as bases de dados.

Em reunides internacionais era frequentemente questio-
nada a razao de Portugal ndo ter uma base de dados de per-
fis de ADN, quando desde ha muitos anos aqui existia genéti-
ca forense e Portugal participava nos grupos internacionais
de controlo de qualidade nesta matéria. Até que, em 2005, 0
programa do xvir Governo Constitucional referiu pela pri-
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meira vez a perspetiva da criacdo de uma base de dados ge-
ral de dados de perfis de ADN para identificacao civil que ser-
viria igualmente para fins de investigagdo criminal. Este
anuncio inserido no programa governativo causou alguma
celeuma porque colocaria Portugal como o primeiro pais que,
desta forma abrangente, iria avangar para uma base de dados
desta natureza, ou seja, uma base de dados alargada a toda a
populagdo, ao invés de a limitar a uma base de dados desti-
nada a um determinado grupo.

Tanto a nivel nacional como internacional perguntou-se
como teria Portugal meios logisticos e condi¢des financeiras
para essa estrutura. Pouco tempo depois o Governo apres-
sou-se a referir que a base de dados geral nao seria a consti-
tuir em poucos anos, mas de uma forma ‘faseada e gradual’,
palavras do Secretério de Estado da Justica de entdo. Nesse
ambito, foi nomeada em fevereiro de 2006 uma Comissao
com o objetivo de criar duas vertentes na base de dados: in-
vestigagdo criminal e identificagdo civil. Foram nomeados
para esta Comissao seis membros, designados por diversas
entidades, tendo por missdo apresentar até ao final do ano de
2006 uma proposta concreta ao Ministério da Justiga. Nesta
sequéncia, a Comissao reuniu-se multiplas vezes ao longo do
ano, ouviu diversas entidades e apresentou um projeto nor-
mativo ao MJ no dia 15 de dezembro de 2006.

A discussdo de conceitos seguida foi muito baseada na
Lei da proteccdo de dados pessoais — Lei n.? 67/98, de 26 de
outubro —, pelo que muitas das defini¢des e critérios entdo es-
tabelecidos na Proposta de Lei desta Comissdo estavam ja
constantes da referida Lei.

Muitos aspetos foram discutidos no ambito da elabora-
gao desta proposta. Desde logo, os critérios de inclusdo das
amostras. Ndo farei comparagdes com o que se passa noutros
paises porque isto serd alvo de uma intervengao posterior ao
longo deste dia de trabalhos, mas refiro que a base de dados
portuguesa acabou por ter estas duas vertentes:

¢ Identificagdo civil: amostras-problema e amostras-
referéncia;
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¢ Investigacdo criminal: amostras-problema e amos-
tras-referéncia.

Mereceu especial nota a questdo dos voluntarios que po-
dem inserir o seu perfil na base de dados, mediante consen-
timento livre e informado, escrito e revogavel a todo o tem-
po. Estes aspetos foram contemplados, para além do caso da
insercao necessdria dos perfis dos préprios profissionais que
entram em contacto com as amostras, como acontece na
maioria das bases de dados, para efeitos de detegao de con-
taminacao.

Os critérios de interconexdo estdo perfeitamente defini-
dos nessa proposta da Comissao e depois na Lei: o que deve
ser confrontado; o que pode ser confrontado com o qué; por-
tanto, ndo se fique com a nogao de que tudo pode ser con-
frontado com tudo. H4 regras definidas que estdo previstas
na Lei.

Posteriormente foram também discutidos quais os poli-
morfismos que poderiam ser incluidos na base de dados. Tec-
nicamente, podemos hoje em dia ter dezenas ou centenas de
microssatélites passiveis de ser incluidos na base de dados, e
ha sistemas multiplex que permitem exactamente isso. Tive-
mos que tomar em consideragdo a resolucdo do Conselho de
25 de junho de 2001 que estabeleceu um conjunto de sete mar-
cadores ja existentes noutros paises, ndo sendo compreensivel
que Portugal comegasse mais tarde com outro tipo de mar-
cadores que posteriormente ndo permitissem o confronto dos
seus dados com as outras bases de dados europeias. Ao mes-
mo tempo, foi necessério olhar para o que sdo os kits multi-
plex existentes no mercado, para que Portugal nao ficasse de-
pendente das grandes companhias multinacionais que for-
necem os kits. Portanto, foi privilegiada a escolha de marca-
dores presentes nos kits de ambas as empresas, para que o
jogo de mercado ndo nos aumentasse 0s pregos e nos colo-
casse subordinados a alguma das companhias.

De acordo com esta abordagem, foram selecionados
como marcadores de insercdo na Proposta que viria a ser
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aprovada em Portaria dos Ministérios da Justica e da Satde,
os sete marcadores europeus standard, sendo os restantes
marcadores de inser¢do complementar, para que nao perdés-
semos informagao ja existente em muitos perfis indetermina-
dos e para que tais dados ndo se perdessem aquando da sua
insergao na Base.

Este conjunto de marcadores foi alargado em 2009 e Por-
tugal tera naturalmente que alargar, penso que também de
uma maneira complementar, os marcadores que foram assu-
midos na resolugao do Conselho da Eu de 30/11/2009, que
serdo agora alvo da publicagdo de estudos populacionais que
depois possam vir a ser também considerados.

A discussao sobre qual o programa a escolher para o tra-
tamento dos dados foi igualmente central. O Instituto recebeu
por diversas vezes propostas para a compra do modelo bri-
tanico. Por outro lado, aventou-se a proposta de criarmos um
modelo préprio; e houve a proposta do FBI no sentido de fa-
cultar o programa copis, utilizado em muitos paises dentro
e fora da Europa. Este sistema estava ja, de certa forma, adap-
tado ao previsto no Tratado de Priim, pelo que a decisdo de
adotar o copis veio dessa constatagdo. Com efeito, o progra-
ma CcoDIs permitia reunir os perfis dos diversos paises e era
de adaptacdo simples a legislacdo portuguesa; portanto aca-
bou por ser essa a opgao.

Quanto aos critérios de retirada das amostras, houve
muita discussao e diversas propostas. Os critérios propostos
foram os adotados pela Lei, que ndo vou aqui pormenorizar.
Mas de certa forma, no que concerne a identificagdo civil, o
critério é a sua manutencao até a identificagdo do corpo. Jad no
que respeita a investigagdo criminal, houve alguma discussao
no que se refere a remogéao dos perfis relativos a condenados,
tendo sido tomada a opgdo de associar o periodo de perma-
néncia dos perfis ao prazo do cancelamento do registo crimi-
nal. Entendendo alguns investigadores criminais que o pra-
zo estabelecido para a manutengao destes perfis é insuficien-
te, este aspeto podera vir a ser revisto. A Assembleia da Re-
publica poderéa alterar esta norma e fazer com que os perfis
permanecam mais tempo. Nao hd, como depois sera visto na
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apresentacao sobre a comparagao internacional dos diferen-
tes tipos de bases de dados, um modelo ideal que pudésse-
mos adotar em Portugal. Cada pais é livre para escolher o seu
proprio modelo, atendendo a uma multiplicidade de aspetos,
e Portugal fez também isso mesmo.

A nossa base de dados tem muitas normas protetoras
dos direitos individuais. Desde logo a questdo, ja abordada,
de manter ou ndo as amostras biologicas colhidas no que se
refere aos perfis identificados, sendo que, em condenados e
voluntarios, estabelecida a identificacdo, as amostras respeti-
vas sdo imediatamente destruidas. Este foi também um as-
peto muito discutido, pois destruir as amostras pode trazer
algumas desvantagens — alids, a maioria dos paises onde es-
tas bases se encontram estabelecidas mantém as amostras.
Porém, a Comissao adotou uma posi¢ado mais cautelosa, no
sentido de destruir estas amostras e assim nao permitir, como
era um receio expresso — que as companhias de seguros pu-
dessem eventualmente ter acesso a este repositorio. Gostaria
apenas de referir neste ponto que muitas das questdes aqui
discutidas ndo sao especificas da base de dados no regime ju-
ridico estabelecido pela Lei n.% 5/2008. De facto, anterior-
mente a Lei n.? 45/2004, de 19 de agosto (regime juridico das
pericias médico-legais e forenses) estava estabelecido que o
INML deveria guardar as amostras até que os tribunais as
mandassem destruir. Ora, raramente os tribunais mandavam
destruir esse material biol6gico, pelo que chegdmos a ter onze
arcas frigorificas cheias de 6rgaos que nao podiamos destruir
porque nao havia ordem dos tribunais. Ao questionar os tri-
bunais, muitas vezes ndo recebiamos resposta pois ja ndo se
localizavam os processos. Em termos factuais, as amostras
nado podiam ser destruidas. Por proposta do Instituto, em
2004 a Lei passou a estatuir que o Instituto guarde as amos-
tras durante dois anos, prazo apds o qual podera destrui-las
caso ndo haja uma ordem em contrério. Ora, quando se dis-
cutiu a base de dados, apesar de se afirmar que as amostras
das pessoas identificadas seriam imediatamente destruidas,
bem como todos os extratos houve, ainda assim, muitos re-
ceios. Caso para referir que, muitas vezes um problema é dis-
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cutido sem se ter conhecimento do seu passado. Em todo o
caso, foi assumida a posi¢do mais cautelosa, que ja mencio-
namos.

De acordo com a lei agora em vigor, existe um registo se-
parado para ficheiros de condenados e ficheiros de vestigios,
e 0 que sdo os dados pessoais estdo separados do que sdo os
perfis de ADN. O Instituto criou um sistema muito elogiado
na visita inspetiva para a aferigdo das condicdes de ligagao da
nossa base de dados as demais bases de dados europeias. Tra-
ta-se de um sistema que dispde de um ficheiro intermédio
com dois cédigos, que permite ligar o codigo do perfil de AbN
ao codigo dos dados pessoais. Portanto nem sequer as pes-
soas com acesso aos ficheiros, falando entre si, conseguem li-
gar os dados pessoais ao perfil, pois ha um ficheiro intermé-
dio que faz esta ligagdo. Pelo que, manipulados por pessoas
diferentes, em locais diferentes, estd garantida a segurancga
destes dados — ha como referi um conjunto de normas prote-
toras consagradas na Lei.

Aquando da sua publicagdo, a Lei n.? 5/2008 estabeleceu
um prazo de seis meses para a aprovagao do Regulamento de
funcionamento da base de dados. O Instituto criou e aprovou,
através do seu Conselho médico-legal e dentro do prazo co-
minado, o regulamento, como lhe competia. Este normativo
consagra diversos aspetos e garantias — por exemplo, no que
se refere a identificagdo, que é uma questdo essencial quando
se fala na base de dados; toma muitos cuidados a nivel da
analise laboratorial, prevendo a necessidade de ser feitas, em
duplicado, as anélises antes de inserir um perfil na base de
dados; questdes relativas a manutengao cadeia de custddia,
antes da insercdo do perfil — porventura, se criticas houver
neste momento, sdo de excesso de zelo e de cuidado na in-
sercao dos perfis; foram criados modelos de autos de colhei-
ta para voluntarios, para efeitos de insercao no ficheiro de
identificacao civil. Tudo isto foi criado pelo Conselho no pra-
z0o dos seis meses previstos na Lei.

Foi ainda, no ambito da mesma lei, nomeado pela As-
sembleia da Reptuiblica um Conselho de Fiscalizacao comple-
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tamente independente do INML e do préprio Governo. A cria-
cao desta entidade foi feita por proposta do INML, que enten-
deu dever haver um Conselho independente para a verifica-
¢do de todos os procedimentos. Creio que maior prova nao
poderia haver das inteng¢des do Instituto quando propods a
criacdo de uma base de dados de perfis de ADN.

Foi ainda criado um manual de procedimentos que des-
creve o que deve ser feito sempre que chega um perfil; as re-
gras estdo perfeitamente estabelecidas; as bases nao estao li-
gadas a rede informatica; e a forma de transmissao dos per-
fis, entre os diversos ficheiros, esta perfeitamente definida
neste manual, aprovado em Conselho diretivo do Instituto,
sempre com a colaboragao do Laboratério da Policia Cienti-
fica da Policia Judiciaria. Foram ainda criadas normas de co-
lheita e feita a sua divulgagdo a nivel nacional para que as en-
tidades que fazem as colheitas saibam exatamente como pro-
ceder com estas amostras para a inser¢ao dos perfis.

Finalmente, foi discutida a criacdo de uma base de dados
europeia. Como se sabe, ndo foi esse o caminho seguido, mas
o da troca ou da partilha de perfis entre os diversos paises. E
sabido também que o que esté ja em funcionamento em al-
guns paises é, de forma automaética, saber se um determina-
do perfil existe ou ndo num outro pais. Por exemplo, se ocor-
rer um crime na Alemanha, as autoridades deste pais pode-
rdo enviar o perfil de ADN obtido para todos os paises a que
esteja ligado e receber uma resposta automatica do tipo
“sim/nao”, determinando se o perfil ja existe; depois, numa
segunda fase, emitird o pedido dos dados pessoais relativos
a esse caso. Nesse ambito, em 19 de Julho de 2011, por deci-
sdo do Conselho Europeu, foi determinado que a base de da-
dos portuguesa esta em condigdes de permitir o intercambio
de dados com os restantes paises.

Até a data de ontem estdo inseridos 481 perfis, a maior
parte de condenados. Por isso considero que a questdo do
preco destes exames nao é a razao, como por vezes ha quem
refira, para que haja tdo poucos perfis — veja-se que estdo oito
perfis de amostra-problema inseridos, enquanto a maior par-
te desses perfis foi anteriormente obtido e o gasto ja foi assu-
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mido. Portanto, se hd poucos perfis, designadamente nesta
area que seria a area principal de insercdao para que se pu-
desse ter mais resultados, ndo se trata de custos porque estes
perfis ja foram determinados, apenas falta um despacho de
insercao por parte do Ministério Publico.

Concluo dizendo que esta na altura de ponderarmos a
razdo de haver tdao poucos perfis inseridos. Porventura esta
reflexdo levara a que proponhamos alteragdes a lei em vigor.
Entendo, ao fim de todo este trajeto, e de o Instituto ter cum-
prido o que era a sua total obrigacdo, que devemos ouvir as
criticas construtivas, ou seja, com alternativas e ndo aqueles
que pretendam destruir o que foi feito.

Gostaria de referir que a proposta da Comissdo esteve
em discussdo publica, esteve na primeira pagina do Ministé-
rio da Justiga durante trés meses, sem que houvesse qualquer
sugestao. No entanto, quando a Lei n.? 5/2008 foi aprovada
houve uma multiplicidade de criticas, a maioria ndo cons-
trutivas.

Em todo o caso, creio estarmos em boa ocasido de avaliar
tudo o que foi feito até ao momento.

Muito obrigado.e
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_ MECANISMOS DE
VERIFICACAO E FISCALIZACAO
(na Base de Dados de Perfis de ADN)

Simas Santos*

Resumo

Verificar é examinar, averiguar e certificar-se se a base de dados é
e funciona como deve ser ou como dizem que funciona, o que im-
plica, confirmar; enquanto fiscalizar significa inspeccionar; exa-
minar, sindicar e censurar, tudo se reconduzindo aos mecanismos
de controlo, de verificagado do bom funcionamento da base de da-
dos de perfis de ADN criada pela Lei n.? 5/2008, de 12 de Feverei-
ro, da vigilancia exercida, nesse dominio, sobre o comportamento
do Laboratério de Policia Cientifica e especialmente sobre o Insti-
tuto Nacional de Medicina Legal.

Aquela lei estabeleceu os principios da sua criagdo e regulou a re-
colha, tratamento e conservagao de amostras de células humanas,

arespectiva analise e obtengao de perfis de ADN, a metodologia de

*Conselho de Fiscalizagdo da Base de Dados de Perfis de ADN
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comparagao de perfis de ADN, extraidos das amostras, bem como
o tratamento e conservagdo da respectiva informagao em ficheiro
informatico. E atribuiu o controlo das bases de dados de perfis de
ADN, como bases de dados pessoais a Comissdo Nacional de Pro-
teccdo de Dados, Autoridade Nacional na matéria, e de toda a ac-
tividade do INML, enquanto entidade responsavel pela base, ao
Conselho de Fiscalizagdo, entidade administrativa independente,
com poderes de autoridade, designado, pela Assembleia da Re-
publica.

A lei remete para a Lei de Protecgdo de Dados, mas enuncia di-
versas medidas atinentes a seguranca da base de dados, destina-
das a impedir a consulta, a modificagdo, a supressao, o adiciona-
mento, a destruigdo ou a comunicagdo de dados por forma nao
consentidas, impde o dever de segredo profissional aos interve-
nientes na base de dados e sanciona diversas condutas que violem
0s seus principios e regras, remetendo para o Cédigo Penal e para

a Lei da Protecgao de Dados Pessoais.

1.

Tratar o tema dos Mecanismos de verificagao e fiscali-
zagao (na Base de Dados de Perfis de ADN) implica falar de
verificar, ou seja, de examinar, averiguar e certificar-se se a
base de dados é e funciona como deve ser ou como dizem que
funciona), isto é confirmar; enquanto fiscalizar significa ins-
peccionar; examinar, sindicar e censurar.

Trata-se, pois, de dos mecanismos de controlo, de veri-
ficagdo do bom funcionamento da base de dados de perfis de
ADN, da vigilancia exercida, nesse dominio, sobre a activida-
de do Lpc e especialmente do Instituto Nacional de Medicina
Legal, no ambito da Lei n.° 5/2008, de 12 de Fevereiro que es-
tabeleceu os principios da sua criagdo e regulou a recolha, tra-
tamento e conservacdo de amostras de células humanas, a
respectiva anélise e obtencao de perfis de ADN, a metodologia
de comparagao de perfis de ADN, extraidos das amostras, bem
como o tratamento e conservagao da respectiva informacao
em ficheiro informatico.
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2.

Importa, assim, referir alguns aspectos da sua regula-
mentagdo, para caracterizar minimamente a actividade a ve-
rificar e fiscalizar e os respectivos parametros.

Trata-se de uma base de dados de perfis de ADN desti-
nada a conter o perfil de cidadaos nacionais, estrangeiros ou
apatridas que se encontrem ou residam em Portugal, com
preenchimento faseado e gradual, se bem que vicissitudes va-
rias tenham vindo a retardar o resultado esperado.

As anélises de ADN visam exclusivamente finalidades de
identificacdo civil e de investigagdo criminal, ressalvada a
possibilidade de a informacao obtida a partir dos perfis de
ADN ser comunicada para fins de investigagao cientifica ou de
estatistica, apds anonimizagao irreversivel.

A base de Dados organiza-se em 6 ficheiros de perfis de
ADN e 1 ficheiro dos dados pessoais correspondentes, arma-
zenados em ficheiros separados légica e fisicamente, mani-
pulados por utilizadores distintos, mediante acessos restritos,
codificados e identificativos dos utilizadores.

O Instituto Nacional de Medicina Legal (INML) € a enti-
dade responsavel pela base de dados e pelas operagdes que
lhe sejam aplicéveis, regendo-se, nesse dominio:

— pela Lei n.? 5/2008, de 12 de Fevereiro;

— pelo regulamento de funcionamento da base de da-
dos de perfis de ADN elaborado pelo conselho mé-
dico-legal do INnMmL;

— pelas normas vigentes em matéria de protecgao de
dados pessoais e as normas relativas a direitos fun-
damentais, no respeito pela dignidade humana,

Sendo essa actividade do INML fiscalizada, para efeitos
da Lei n.? 5/2008, pelo conselho de fiscalizagdo e também
pela Comissao Nacional de Proteccdo de Dados (cNPD).

No que se refere a realizagdo da anélise da amostra com
vista a obtencado do perfil de ADN, a nivel nacional, intervém,
ao lado do InML, também o Laboratério de Policia Cientifica
da Policia Judiciaria (LpPcPpy).
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Mas o INML € igualmente a autoridade que tem como
atribuicdo o tratamento de dados relativos a base de dados de
perfis de ADN, devendo consultar a Comissdo Nacional de
Protecgdo de Dados (cNPD) para quaisquer esclarecimentos
quanto ao tratamento de dados pessoais e cumprir as delibe-
ragOes desta Comissdo nesta matéria

Indica também a Lei n.° 5/2008 que o tratamento dos
perfis de ADN e dos dados pessoais deve processar-se de
harmonia com os principios consagrados nos termos da le-
gislagdo que regula a proteccdo de dados pessoais, nomea-
damente, ocorrer:

— de forma transparente;

— no estrito respeito pela reserva da vida privada e

autodeterminacao informativa;

— no estrito respeito pelos demais direitos, liberdades

e garantias fundamentais.

E o tratamento de perfis de ADN deve processar-se
também no estrito respeito pelos principios:

- da legalidade;

— da autenticidade, veracidade, univocidade; e

— da seguranca dos elementos identificativos

Reafirma-se, neste dominio, que qualquer pessoa tem o
direito de ndo ficar sujeita a nenhuma decisdo que produza
efeitos na sua esfera juridica ou que a afecte de modo signifi-
cativo, tomada exclusivamente com base num tratamento de
dados.

Sao definidas as regras de recolha de amostras em vo-
luntério, exigindo-se o seu consentimento livre, informado e
escrito, de amostras com finalidades de identificagao civil ou
de investigagdo criminal com respeito também pelo disposto,
nos art.%s 171.° ou 172.° do cpp, em cadaver, em parte de ca-
daver, em coisa ou em local onde se proceda a buscas, argui-
do e condenado ou inimputavel a que seja aplicada uma me-
dida de seguranca.

E lembrado o direito de informacéo escrita que assiste ao
sujeito passivo da colheita, antes da recolha, e que deriva em



MECANISMOS DE VERIFICACAO E FISCALIZACAO (NA BASE DE DADOS DE PERFIS DE ADN) | SIMAS SANTOS

geral, do no n.? 1 do art. 10.° da Lei da Protec¢ao de Dados
Pessoais, e que compreende nomeadamente informacao:
— de que os seus dados pessoais vdo ser inseridos
num ficheiro de dados pessoais;
— sobre a natureza dos dados que sdo extraidos da
amostra, isto é, o perfil de ADN;
— de que o perfil de ADN é, quando admitido por lei,
integrado num ficheiro de perfis de ADN;
— da possibilidade de cruzamento do perfil recolhido
com os existentes na base de dados de perfis de
ADN, com mengao expressa da possibilidade de uti-
lizagdo dos dados para fins de investigagdo crimi-
nal, se for o caso;
— de que a amostra recolhida pode ser conservada
num biobanco, nos casos admitidos.

Reafirma-se, alids, que qualquer pessoa tem direito a co-
nhecer o contetido do registo ou registos que lhe respeitem,
aplicando-se correspondentemente o n.° 1 do art. 11.° da Lei
da Proteccdo de Dados Pessoais, podendo, no entanto, o con-
selho de fiscalizacao limitar-se a informar o titular dos dados
apenas dos elementos constantes da base que ndo ponham
em causa a seguranca do Estado, a prevencao ou a investiga-
¢do criminal.

Como tem a correccdo de eventuais inexactiddes, a su-
pressdo de dados indevidamente registados e ao preenchi-
mento de eventuais omissoes, nos termos da mesma Lei.

A recolha de amostras em pessoas deve ser realizada
através de método ndo invasivo, que respeite a dignidade hu-
mana e a integridade fisica e moral individual, designada-
mente pela colheita de células da mucosa bucal ou outro equi-
valente, com respeito pelos principios e regime do cpp, disci-
plina aceite peco Tribunal Constitucional, preservando-se,
com recurso ao biobanco, a possibilidade de contra-anélise.

A analise da amostra restringe-se apenas aos marcadores
de ADN que sejam absolutamente necessarios a identificagao
do seu titular e que ndo permitem a obtencao de informacao
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de satide ou de caracteristicas hereditérias especificas: ou seja,
ADN néo codificante.

Tendo-se mantido a cadeia de custdédia das amostras, os
perfis de ADN resultantes da respectiva anélise, salvo no caso
do arguido, sdo inseridos na base, cumpridas as exigéncias da
lei.

Salvo o caso dos perfis de ADN de voluntarios, dos obti-
dos das amostras-problema, e dos parentes, até identificacao,
verificada a prescrigdo do procedimento criminal ou nas con-
digdes previstas para o registo criminal, no que se refere aos
perfis dos condenados, sdo os registos eliminados.

Abase de dados de perfis de ADN, assim preenchida, visa
a identificacao que resulta da coincidéncia entre o perfil ob-
tido a partir de uma amostra sob investigagao e outro ou ou-
tros perfis de ADN mediante o cruzamento entre o perfil obti-
do pela «amostra problema» e os perfis existentes na base,
com respeito pelos principios e regras ja enunciados, consti-
tuindo pericias validas em todo o territério nacional.

Dai que a lei preveja expressamente determinadas in-
terconexodes de dados, mas admita excepcionalmente, e atra-
vés de requerimento fundamentado, outros cruzamentos de
dados, mediante prévio parecer favoravel do conselho de fis-
calizacdo e da cNPD.

Mas também é feita na lei uma referéncia a interconexao
de dados no ambito da cooperagao internacional, através de
uma norma que, proibindo claramente a transferéncia de ma-
terial bioldgico, gera algumas dificuldades interpretativas no
restante, ao prescrever que: «o disposto na presente lei ndo
prejudica as obrigagdes assumidas pelo Estado Portugués em
matéria de cooperagdo internacional nos dominios» da in-
vestigacdo criminal e identificacdo civil».

Dificuldades na determinagdo do alcance da norma que,
se seguramente ndo devem impedir o funcionamento da Lei
da Cooperacao Judicidria internacional entdo em vigor, tam-
bém ndo poderdo permitir a subversdao, no dominio dessa
cooperacao, das regras e principios aplicaveis internamente.
Problema concreto e actual, face ao acordo celebrado com os
Estados Unidos da América e objecto de forte critica da cNPD,
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que subscrevemos.

Problema que também se coloca no dominio da coope-
ragdo no ambito europeu: a Decisao 2008/615/ja1 do Conse-
lho, de 23 de Junho de 2008, publicada a 6.8.2008, relativa ao
aprofundamento da cooperacdo transfronteiras, em particu-
lar no dominio da luta contra o terrorismo e a criminalidade
transfronteiras prevé no seu capitulo 2 o acesso em linha e pe-
didos de acompanhamentos, no &mbito dos perfis de ADN, as
bases de outros estados-membros, sendo que as bases de da-
dos de perfis de ADN estdo, de acordo com o anunciado pelo
INML, preparadas para a “ligacdo” as restantes bases euro-
peias.

S6 que no decurso do més de Agosto de 2012 deveriam
ter sido tomadas as medidas necessarias para dar cumpri-
mento as disposi¢des daquela decisdo, no que respeita aos
perfis de ADN, e ndo o foram, ndo obstante os alertas do Con-
selho de Fiscalizagdo aos diversos grupos parlamentares, a 1.”
Comissao e ao Governo.

Obtida a identificacdo, os perfis de ADN e os dados pes-
soais correspondentes, constantes da base de dados, sdo co-
municados pelo INML ao juiz do processo, que os comunica
ao M.? P2 ou aos 6rgdos de policia criminal, por despacho
fundamentado.

3.

Foram tomadas diversas medidas atinentes a seguranca
da base de dados, destinadas a impedir a consulta, a modifi-
cacdo, a supressdo, o adicionamento, a destruigdo ou a co-
municagdo de dados por forma ndo consentidas.

Sao, designadamente, objecto de controlo (i) os suportes
de dados e o respectivo transporte; (ii) a inser¢do de dados;
(iii) os sistemas de tratamento de dados; (iv) o acesso aos da-
dos; (v) a transmissdo dos dados e (vi) a introdugdo de dados
pessoais nos sistemas de tratamento.

E impde a Lei o dever de segredo profissional aos res-
ponsaveis pelo processo relativo a colheita de amostras e a
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obtengdo do perfil, inser¢do, comunicagdo, interconexdo e
acesso aos ficheiros que contém os perfis de ADN ou dados
pessoais, bem como aos membros do conselho de fiscalizagao,
mesmo apds o termo do mandato. S6 podem ser comunica-
dos ou revelados os dados pessoais e os perfis de ADN nos ca-
sos autorizados e com respeito pelas normas da Lei da Pro-
teccao de Dados Pessoais.

Ja dissemos que a Lei n. 5/2008 reparte a verificacdo e
fiscalizacdo da Base de Dados pela Comissdao Nacional de
Protecgdo de Dados (cNPD) e pelo Conselho de Fiscalizagao.

A cNPD, como Autoridade Nacional de Controlo de Da-
dos Pessoais, cumpre verificar as condi¢des de funciona-
mento da base de dados, bem como as condi¢des de armaze-
namento das amostras, para certificagdo do cumprimento das
disposicdes gerais relativas a proteccdo de dados pessoais.
Mas também especificamente no que a esta base se refere:

— dar parecer sobre os marcadores de ADN a integrar
no ficheiro de perfis de ADN;

— prestar esclarecimentos vinculativos ao INML quan-
to ao tratamento de dados pessoais.

— emitir, conjuntamente com o Conselho de Fiscaliza-
cdo, parecer vinculativo quanto a comunicacao dos
dados para efeitos estatisticos e de investigagdo
cientifica.

— permitir, conjuntamente com o Conselho de Fiscali-
zagdo, cruzamentos de dados ndo expressamente
previstos na Lei;

O conselho de fiscalizagao, entidade administrativa in-
dependente, com poderes de autoridade, exclusivamente vo-
tado a fiscalizacdo das bases de Dados de ADN é designado,
pela Assembleia da Republica perante a qual responde, para
um mandato de 4 anos e é composto por 3 cidaddos de reco-
nhecida idoneidade e no pleno gozo dos seus direitos civis e
politicos.

O actual conselho tomou posse a 19 de Marco de 2009,
mas tém estado presentes dois entraves de monta ao seu ade-
quado funcionamento. A Lei prevé a publicagdo, em prazo
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que ja terminou faz mais de 3 anos e meio, da lei organica
com o «estatuto dos membros do conselho de fiscalizacao
(que) garante a independéncia do exercicio das suas fungdes».
Mas, apesar de o Conselho de Fiscalizagdo ter apresentado a
31 de Dezembro de 2009 a pedido da Assembleia da Repu-
blica, um ante-projecto dessa lei, o que renovou no relatério
anual subsequente, o certo é que essa lei crucial para a fisca-
lizagdo e controlo da base de dados néo foi ainda aprovado,
nem temos noticia de que se tenha iniciado o respectivo pro-
cesso legislativo.

Os meios humanos, administrativos, técnicos e logisticos
para o funcionamento do conselho de fiscalizacdo sao facul-
tados pelo INmML, mediante transferéncia de verbas da As-
sembleia da Republica para este tltimo, sistema estranho e
Unico entre as autoridades dependentes da Assembleia da Re-
publica, — a instituicao fiscalizada é que fornece os meios lo-
gisticos a entidade fiscalizadora — tendo o conselho de fisca-
lizagdo, igualmente a pedido da Assembleia, apresentado um
anteprojecto para a alteracdo desse sistema, com o relatério
de 2009, renovado em novo relatério, também sem sequéncia.

Enquanto a cNPD verifica as condigdes de funcionamen-
to das bases enquanto bases de dados pessoais, em parceria
com o Conselho de Fiscalizagdo, nos casos ja assinalados, este
fiscaliza, em geral, a actividade do INML e todas as operagdes
aplicaveis, no ambito da Lei n.? 5/2008, enquanto entidade
responsavel pela base de dados.

E-lhe ainda atribuida competéncia expressa para:

— emitir parecer sobre o regulamento de funciona-
mento da base de dados, ou sobre qualquer outra
matéria, se solicitado;

— solicitar e obter os esclarecimentos e informacoes,
por parte do INML, que considere necessarios ao ca-
bal exercicio dos seus poderes de fiscalizagao;

— obter do INML e do conselho médico-legal os escla-
recimentos necessdrios sobre questdes especificas
de funcionamento da base de dados de perfis de
ADN;
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— efectuar visitas de inspecgdo destinadas a colher ele-
mentos sobre o modo de funcionamento da base de
dados de perfis de ADN;

— elaborar relatérios a apresentar a Assembleia da Re-
publica, com regularidade minima anual, sobre o
funcionamento da base de dados de perfis de ADN;

— ordenar ao presidente do INML a destruigdo das
amostras, que o devam ser, estejam onde estiverem.

— emitir instrugdes sobre questdes especificas anali-
sadas oficiosamente ou que lhe sejam colocadas;

— apresentar sugestOes de iniciativas legislativas sobre
a matéria regulada pela presente lei e emitir parecer
sempre que esteja em curso alguma iniciativa legis-
lativa de idéntica natureza.

— autorizar a pratica de actos, quando tal esteja pre-
visto na lei n.? 5/2008;

Diga-se finalmente que a lei sanciona diversas condutas
que violem os seus principios e regras, como seja a violagao
do dever de segredo, remetendo para o Cédigo Penal e para
a Lei da Proteccdo de Dados Pessoais e a violagao de normas
relativas a dados pessoais remetendo para esta tiltima lei.®



CONDIC()ES E LIMITES DA
UTILIZACAO DA PROVA POR ADN
EM PROCESSO PENAL

(a Lei n.2 5/2008)!

Helena Moniz*

Resumo

A Lei n.? 5/2008, de 12 de Fevereiro surgiu para regular a cons-
trugao de uma base de dados de perfis de ADN com finalidades de
identificacdo civil e investigagdo criminal.

Mas houve também a necessidade de regular a obtencdo deste
meio de prova: quando podia ser utilizado, em relagdao a quem, em

que condigdes... Todas regras relativas a um meio de obtencao de

1. Texto elaborado a partir da transcricdo da prelecao oral proferida no
ambito da Conferéncia do Conselho Nacional de Etica para as Ciéncias
da Vida “A Base de Dados de Perfis de DNA em Portugal”, decorrida no
Auditério da Faculdade de Direito de Coimbra, no dia 13 de abril de
2012.

*Professora da Faculdade de Direito da Universidade de Coimbra; Inves-

tigadora do Centro de Direito Biomédico da UC, membro do Conselho de
Fiscalizagao da Base de Dados de Perfis de ADN
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prova que requer especiais cautelas atentos os direitos funda-
mentais que estdo em jogo ndo s6 no momento da recolha, mas
também no momento de insercao do perfil de ADN obtido a partir
de material genético e apés a competente pericia. Normas que ne-
cessariamente tinham que cumprir ndo sé a ideia de o direito pro-
cessual penal ser um direito constitucional aplicado, mas também
as imposigdes constitucionais no que respeita as condigdes im-
postas a limitacdo de qualquer direito fundamental. Mas, as du-
vidas que tém surgido aquando da aplicagao do diploma tém sido
muitas. E as necessidades actuais impdem também uma revisao da
lei de acordo com a Decisdo-quadro 2008/615/ja1. Neste contex-
to, iremos tentar responder a algumas das perguntas que tém sur-
gido, apresentando algumas ideias quanto as condigdes e aos li-
mites (?) impostos pela Lei para a obtencao e utilizacao do perfil

de ADN no ambito do processo penal.

Queria em primeiro lugar agradecer ao Conselho Na-
cional de Etica para as Ciéncias da Vida, na pessoa do Senhor
Presidente, Prof. Miguel Oliveira da Silva, pelo facto de me
ter convidado. E um prazer e uma honra receber o seu convite
e estar aqui presente.

Queria também cumprimentar os Senhores Prof. Duarte
Nuno Vieira, Prof. Carolino Monteiro e todos os membros do
Conselho. Cumprimento igualmente os Senhores Conselhei-
ro Simas Santos e Prof. Francisco Corte-Real. O Prof. Corte-
Real é para mim um companheiro nestas lides desde ha al-
guns anos E o Senhor Conselheiro Simas Santos, meu presi-
dente, tem-me acompanhado nas minhas reflexdes criticas
sobre as matérias do presente coléquio.

O tempo de que disponho é muito pouco. Assim, na ten-
tativa de resposta a algumas questdes que tém sido colocadas
durante a aplicacdo da Lei n.? 5/2008, de 12 de fevereiro, co-
mecarei por dizer que considero esta lei ja velha. Alids, con-
sidero que a lei nasceu velha. No entanto, julgo em retrospe-
tiva que tinha de assim ser.

Penso também que a lei ndo deve permanecer como esta.
Creio ser tempo para a mudar: ndo s6 as necessidades da in-
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vestigagdo criminal tém demonstrado a preméncia de algu-
mas correcodes e atualizagdes dos dispositivos, como se torna
imprescindivel a transposigao da decisdo-quadro 2008/615/
/1A1, de 23 de Junho, relativa ao aprofundamento da coope-
ragao transfronteiras, em particular no dominio da luta con-
tra o terrorismo e criminalidade transfronteiras, cujo contet-
do deveria ja ter sido integrado no nosso ordenamento juri-
dico, em agosto do ano passado.

Precisamos, além disto, de repensar estas tematicas. E es-
tes debates sdo importantes, ndo tanto pelo que refletem acer-
ca da lei em vigor, mas pelo que podem ponderar acerca do
que podemos mudar. Penso que, cada vez mais, devemos
centrar estes debates nesta perspetiva de evolugao.

Quanto as perguntas ou duvidas que tém surgido, tém
sido varias, ocasionadas pela forma algo circular como a lei
estd feita. Convém notar que, na altura, em simultaneo com
a realizacdo deste diploma, decorria igualmente uma altera-
cdo ao Coédigo do Processo Penal (cpp). E houve até alguma
tentativa, por parte da comissao que participava na criagao
desta lei, no sentido de contactar com a comissdo incumbida
da revisdao do cpp, porventura até para promover a integragao
desta matéria naquele C6digo. Sou da opinido que a regula-
mentacdo sobre a colheita de ADN e a sua utilizagdo em sede
de processo criminal, assim como as demais matérias que cos-
tumamos integrar nos meios ocultos de prova, deveria estar
integrada no crr. Mas tal ndo acontece, encontrando-se estes
assuntos espalhados em legislagdo extravagante, muitas ve-
zes contraditoria, dificultando em muito a sua aplicagao.

Voltando as perguntas que tém ocorrido no ambito da
aplicacdo da lei n.° 5/2008, e segundo uma ordem aleatdria,
vou tentar apresentar algumas respostas de solugao dos pro-
blemas que tém surgido:

Desde logo, questiona-se se o despacho do juiz de julga-
mento que pede a recolha de uma amostra bioldgica ao con-
denado serd o bastante ou se, pelo contrdrio, o juiz deveré
produzir mais algum despacho. Ao compulsar a lei, chega-
mos a conclusdo de que o juiz deve efetivamente exarar mais
um despacho. Isto é, ndo basta o despacho proferido a partir
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do momento em que haja uma condenagio em pena de pri-
sdo igual ou superior a trés anos, ainda que substituida; ndo
basta um despacho de julgamento no qual do juiz de julga-
mento pega a recolha da amostra; é ainda necessario um ter-
ceiro despacho pelo qual se ordene a insercdao do perfil de
ADN na base de dados.

Mas, podemos pensar: se 0 magistrado pede uma amos-
tra com vista a obtencdo do perfil, é de supor que, a partida,
ja serd seu intuito que o perfil seja inserido na base. Sera essa
talvez a situagao mais légica; no entanto, o magistrado pode
ter conhecimento de outros processos em curso e ter interes-
se em que o perfil, por enquanto, fique apenas a cargo da-
quele processo, para que depois possa ser utilizado em outros
processos simultaneos ou sucessivos — conseguindo assim a
disponibilidade que o artigo 8.2, n.? 6 da lei n.® 5/2008 per-
mite, ou seja, a utilizagdo do perfil em um e outro processo.
Esta determinagdo parecer-nos-ia, a partida, contraditéria
com uma norma vertida quase no final da lei — artigo 34.°, n.°
2 —nos termos da qual ndo podemos utilizar o perfil colhido
no ambito de um processo em um outro. Como compatibili-
zar os preceitos? Como compatibilizar as duas normas “con-
traditérias”? Havendo pois na lei alguma contradicao, sub-
siste, mesmo assim, alguma possibilidade de compatibiliza-
¢do. Na verdade, o art. 34.%, n.° 2 impede a utilizagdo do per-
fil obtido um processo em outro processo; porém, caso se tra-
te de processos simultaneos ou sucessivos, acaba a lei por ad-
mitir a sua utilizagdo, apenas com uma limita¢do: a necessi-
dade de o juiz justificar esta utilizacdo naqueles processo. Ou
seja, a lei impde ao magistrado que mais tarde pretenda uti-
lizar no segundo processo o perfil anteriormente obtido no
ambito do primeiro processo, que justifique as razdes porque
o vai fazer. E porqué esta exigéncia de justificagdo? Porque, se
nao fosse isto, com a utilizacdo do perfil obtido em outro pro-
cesso, poderiamos ter aqui um modo de utilizacdo de um per-
fil de ADN de arguido sem que se cumprissem os limites im-
postos pelo art. 8.2, n.° 1 da lei n.® 5/2008; ou seja, poderiamos
assim ultrapassar as limitacdes que a lei quis estabelecer para
a obtencao de perfil em arguido, nomeadamente, a necessi-
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dade de justificagdo imposta pela remissdo do art. 8.2, n.? 1
para as regras do processo penal — a remissdo para o art.
172.° do CPP e por sua vez para o art. 156 do cpp.

A questao seguinte, porventura a mais importante, é a
de saber se é possivel a colheita de amostra e a obtencao de
perfil em suspeitos, ou seja, antes da sua constitui¢dio como
arguido.

Alein.? 5/2008 nunca se refere a colheita de amostra bio-
l6gica para obtencao de perfil de ADN em suspeitos. Sabendo
que a colheita de material biolégico para obtencdo de perfil
de ADN constitui uma actividade restritiva de direitos funda-
mentais, a falta de consentimento impede essa realizagdo no
proprio suspeito, pelo que, nos termos gerais, é possivel a ob-
tencdo de perfil em suspeito se o préprio der o seu consenti-
mento, devendo sempre ser informado das finalidades da co-
lheita. Sem consentimento, o ato da recolha constituiria uma
conduta restritiva de direitos fundamentais e do principio da
nao auto-incriminagao. Claro que o suspeito pode solicitar a
sua propria constituigdo como arguido. Nesses termos, a par-
tir desse momento, a colheita serd feita ao abrigo da prépria
lei, nas normas estabelecidas quanto a recolha em arguido.
Melhor sera, e porque se trata de matéria referente a direitos
fundamentais, que haja uma Lei da Assembleia da Republi-
ca referente a estas matérias. Se se admitir a colheita de ma-
terial biol6gico e a obtencao de perfil do suspeito, penso que
se deveria delimitar esta possibilidade a um catalogo restrito
de crimes e a uma demonstracao de que a obtencao daquela
prova, por aquele meio, constitui, objectivamente, uma ne-
cessidade premente para a investigagdo com dificuldade em
ser satisfeita através de outros meios de obtengao de prova.
Considero portanto que, neste ponto, a lei ja devia ter sido al-
terada. Temos que ter algumas cautelas quanto a colheita de
amostras em suspeitos mas penso que, mesmo assim, devia
ser aberta uma porta a esta possibilidade.

E pode haver colheita de material bioldgico na vitima?

De acordo com o articulado do cpp, e quando se consi-
dere que haja vestigios do crime na pessoa, esta pode ser su-
jeita a exame e, portanto, pode ser recolhido o material bio-
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l6gico. O que se afigura importante, por exemplo, em maté-
ria de crimes contra a autodeterminacdo sexual. Neste caso,
a colheita do material e subsequente obtencao do perfil pode
ser indispensavel para a investigagdo. Porém, penso que se
devera alertar a vitima para o facto de que também sera ne-
cessario obter o seu perfil de ADN para que se possa fazer a
necessaria despistagem. Isto é, ndao é colhido apenas o mate-
rial biol6gico para obter o perfil do eventual agressor, mas
também o da prépria vitima. E o perfil da vitima ndo podera
ser integrado na base, a ndo ser que a vitima queira participar
como voluntaria.

Quem é o magistrado competente a que se refere o art.>.
8, n.24, isto é, aquando da colheita de material biol6gico em
cadaver, parte de cadéaver, ou no local do crime?

Nesta situagdo, temos que distinguir trés momentos di-
ferentes: por um lado, o procedimento de obtengao de amos-
tra; por outro lado, a obtencao do pertfil, ou a realizagdo da pe-
ricia; e, por sua vez, a propria insergao do perfil na base.

Quanto a colheita da amostra, deve ser realizada de acor-
do com as regras processuais, ndo havendo portanto, e de
acordo com o que esté estabelecido na lei, diferengas assina-
laveis. Ja a realizagdo da pericia, terd que ser ordenada por
um juiz. Ha assim uma tentativa de distingdo clara entre duas
questdes, para mim completamente diferentes: uma, a recolha
da amostra, que deve seguir as regras dos exames médico-le-
gais; outra, a obtencdo do perfil, que exige uma analise cien-
tifica, tratando-se nitidamente de uma pericia. Nestas duas
partes regemo-nos pelas regras do cpp.

Quanto a insercdo, o magistrado competente serd o Mi-
nistério Publico, o juiz de instruc¢do ou o juiz de julgamento,
consoante a fase em que se encontre o processo.

Uma outra questao, talvez mais controversa, sera a de
saber se nos é permitido retirar material biolégico de um ob-
jecto apreendido aquando de uma busca e se podemos, ou
nao, utilizar o material assim obtido.

Aquando da realizagdo de uma busca, os 6rgaos de po-
licia criminal podem efectuar apreensdes em objectos, de
acordo com as regras do processo penal, devendo sujeitar es-
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tas apreensodes a validagao por autoridades judiciais no pra-
zo de setenta e duas horas. Do objecto apreendido poder-se-
a colher material bioldgico. Se colhemos este material para
obtengdo de ADN, também aqui a realiza¢do desta pericia terd
que obedecer as exigéncias constantes das pericias realizadas
sobre as caracteristicas fisicas de uma pessoa, ou seja, as exi-
géncias do art.°. 154, n. 2, do cpp, necessitando pois do des-
pacho de um juiz que pondere a necessidade e adequacdo da
sua realizacdo. Uma vez obtido o perfil a partir do material
biolégico encontrado num objecto apreendido podemos in-
tegra-lo na base? Néo. A lei ndo s6 ndo prevé a insercao de
perfis de ADN obtidos a partir da colheita de material biol6-
gico em objeto apreendido, como nao prevé a inser¢ao de ma-
terial do perfil do suspeito.

Além disto, também ndo prevé a possibilidade de cru-
zamento desta informagdo com a existente na base, pelo que
0 que parecia ser uma porta aberta para, por meios indirectos,
ser obtido o perfil de ADN de um suspeito, acaba por nao ter
qualquer utilidade pratica.

Por ultimo, importa no fundo saber, em caso de pessoa
desaparecida, quando necessitamos de recolher o material
biolégico e de obter o perfil, quais as regras e em que fichei-
ro deve ser inserido esse perfil? Com efeito, muitas das vezes
nao se sabe exactamente se o desaparecimento teve lugar,
porque a pessoa se foi embora sem noticias por sua vontade,
digamos, ou se desapareceu no ambito da pratica de um cri-
me. Sem prejuizo de uma andlise mais aprofundada que ago-
ra ndo faremos, penso que nessas circunstancias devemos, si-
multaneamente, colocar o perfil no ficheiro das amostras-pro-
blema obtidas com finalidades de identificacdo civil e no fi-
cheiro das amostras-problema obtidas em local do crime, por
haver essa diivida quanto aos factos em torno da situagao.

No fundo, sdo estas as principais perguntas que entendo
merecerem reflexdo. O tema é vasto e, mesmo quando as leis
parecem ser ja bastante completas, os problemas surgem. Por
exemplo, em Franga, onde a lei sobre esta matéria é exausti-
va e, ao que tudo indicava, os problemas estariam resolvidos,
tém recentemente surgido varios pedidos de declaracdo de
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inconstitucionalidade da prépria lei, exactamente porque pre-
vé a possibilidade de obtengdo de perfil a partir de um de-
terminado marcador genético que, segundo as declaragdes de
uma bidloga a um jornal francés de grande tiragem, pode nes-
te momento fornecer informagdes sobre uma especifica con-
digdo de satide da pessoa que apresenta no seu perfil aquela
anomalia. Acresce que a lei francesa ndo € tao clara quanto a
saber que se o perfil é obtido s6 a partir da parte nao codifi-
cada do ADN, ou se também a partir das partes ndo codifi-
cantes — utilizando esta terminologia que, do ponto de vista
da biologia, ndo é tdo exacta. Os problemas tém surgido e
aquilo que parecia mais ou menos estavel no sistema juridi-
co francés, neste momento ja o nao é.

Muito obrigada pela vossa atencdo, o meu tempo esta
terminado.e
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The introduction of national DNA databases holding DNA profiles
from unsolved crime cases as well as from suspects and convict-
ed offenders has dramatically changed the strategies of investi-
gating a crime. Due to the impressive success rate a database
search is the first and foremost intelligence tool to provide inves-
tigative leads in cases without suspects. Thus the detection and
collection of biological stains has become one of the central activ-
ities when a crime scene is investigated. However, the success of
this strategy also depends on the possibility to include offenders
in the database which have been convicted already earlier (e.g. be-
fore the database was legally introduced), as this group of persons

is the first to be released again from prison, and are at risk to com-

1. Texto elaborado a partir da transcri¢do da prelegao oral proferida no

ambito da Conferéncia do Conselho Nacional de Etica

Vida “A Base de Dados de Perfis de DNA em Portugal”, decorrida no
Auditoério da Faculdade de Direito de Coimbra, no dia 13 de abril de

2012.

*Institute of Legal Medicine, University of Cologne, Germany

ara as ciéncias da

87



88

CONFERENCIAS CNECV 2012 | A BASE DE DADOS DE PERFIS DE DNA EM PORTUGAL

mit another crime. Internationally, the databases are locked into
the current status quo due to the type of genetic markers used to
define the DNA profiles. This of course enables an international
exchange of data such as the one carried out among European
countries under the rules of the Priim treaty. Perspectives for fu-
ture enhancements of the database process have to take this into
account, as a quick change of genetic markers included in the data-
bases will be impossible. The strategies that are currently explored
for expanding the use of databases include the search for relatives
of perpetrators, the so-called “familial searching”, and the im-
provement of DNA typing quality to obtain more informative
DNA profiles from crime scene samples which are suitable for
database searching. This has led to the expansion of the currently
used set of markers, and to “enhancement” methods for typing
difficult stain samples. These developments will be explained and

discussed in the presentation.

Thank you very much for the introduction and for invi-
ting me to wonderful Coimbra to give this presentation.

I would like to briefly introduce my talk. First of all, I
will speak about the current situation of the European data
exchange, which is presently used to compare national data-
bases between countries. Secondly, I would like to address the
question of adventitious matches and the decision to expand
the European standard set of markers to eventually overcome
this problem. Furthermore, I will talk about the new methods
that are being used in forensic DNA typing to increase the sen-
sitivity to detect more DNA traces which may be put onto the
database, along with the consequences for the national data-
bases. I will then bring to your attention the possibility to in-
troduce familial searching strategies, meaning that you are
detecting relatives of presumed crime perpetrators by search-
ing related persons in the databases. I will close my presen-
tation by briefly pointing out some future perspectives in this
area.



DNA DATABASES: INTERNATIONAL REALITY AND PERSPECTIVES | PETER M. SCHNEIDER

Fig. 1 - European databases 2003-2010
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1. The European data exchange and the risk of
adventitious matches

As you can see in the chart above, the introduction of na-
tional pNA databases has been a tremendous success story —
as shown by the accumulated statistics between 2003 and
2010. The number of persons included in the overall Euro-
pean databases has increased about two-and-a-half fold. The
number of stains has increased by the same order of magni-
tude, so that there are now more than 9 million persons and
about six hundred thousand samples from unsolved crime
stains in the combined databases. Of course, these are not
evenly distributed among all the countries, as you can imag-
ine. Depending on the national laws, there are quite some dif-
ferences between the different states in terms of the number
of database records.

We had the opportunity to discuss extensively in earlier
presentations the situation in England and Wales — shown in
the last row of this table. At the end of 2011 there were more
than 5 million people included on that specific database and

2010
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Fig. 2 - European database statistics
(*from ENFSI DNA Working Group, status date June 2011)
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The inclusion of suspects in the database strongly enhances the search efficiency

more than 380.000 stains. I would like to point out that not all
the European countries started out with the inclusion of sus-
pects on their databases. In the last column of Fig. 2 you can
see a “Y” if a country includes the suspect samples, and “N”
if it doesn’t. There are two countries that show a “Y” in brack-
ets: that signifies the law was changed after realizing that if
you include suspects from on-going criminal investigations
in the database the chance of getting hits greatly enhances the
possibility of matching unresolved crime stains from other
crimes in that same situation. Belgium is presently an exam-
ple; it still does not include suspects in the respective data-
base. My own country, Germany, has included suspects from
the beginning. There is a persons” hit percentage in the sec-
ond-last column which allow us to see the total number of
hits in the database and the percentage of hits between crime
stains and persons. That number is less than 40 percent in Bel-
gium, whereas it is almost 8o percent in Germany, and one of
the main reasons for this disparity is that Germany includes
suspects in the database whereas Belgium does not. Looking
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at the other European countries we can see that between 80
and go percent of the hits in the national databases stem from
crime scene samples and individuals including suspects and,
of course, it has also to do with the pressure of putting per-
sons onto the database. This morning we heard from Helen
Wallace that there is a limit when you start putting innocent
people on the database; these do not really help to improve
the hit rate, so that is, of course, completely useless. Most
countries now have regulations in place that specify the in-
clusion of the pNA profiles regarding all serious crimes, cap-
ital crimes and sometimes also systematically-committed
crimes, repeatedly committed offences such as burglaries, as
the offences that typically qualify to be put onto the national
database. In Germany, as in some other countries, the law
was amended and changed as a consequence of practical
problems encountered during the first years of operation, as
well as to enhance the “efficiency” to generate more hits: in
the beginning, for every single crime-scene profile the deci-
sion of a judge was needed for inclusion — the same case as in
Portugal now, which means there was a huge backlog of de-
cisions so that crime-scene samples could not be put rapidly
onto the database. But at some point someone reasoned
“look, a crime scene sample is not a person, so it does not
have any personal rights that we have to protect by putting
a judge sanctioning that decision. Why don’t we just abolish
that?”. This was done in 2005 and consequently the number
of profiles in the German national database increased dra-
matically. This change made a big difference in solving a great
volume of crime cases.

Maybe this has already been mentioned today regarding
the European data exchange: the main legal covenant this
data exchange is based on is the Treaty of Priim, an agree-
ment aiming at the exchange of data between law enforce-
ment agencies. The Treaty was drafted and signed in 2005 be-
tween a small number of countries — the Netherlands, Aus-
tria, Germany, Belgium, Luxembourg, Spain and France. It
enabled the signatory states to consult each other’s bDNa4, fin-
gerprints and motor vehicles registration databases to pro-
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vide instruments for police cooperation and the fight against
terrorism and illegal migration. The data exchange is done on
a bilateral basis: a profile from one country can be examined
in a fully organized way against the pNa database of other
countries on a hit/no hit basis, which means that only
anonymized DNA profiles are being compared. There is no
personal data exchange between these countries. Once the
match is established between, let’s say, a crime scene sample
from country A, and a person’s profile from country B, the lo-
cal law enforcement agencies are informed about having to
seek transnational collaboration in a formal way, as it is al-
ready being done under the existing law. The idea is to pro-
vide investigative leads; when a hit is observed, the local au-
thorities are the ones responsible to follow up on it. A num-
ber of other countries entered the Treaty later on, Portugal
among them. Finally, the Eu Council converted the informa-
tion exchange part of the treaty into EU legislation, so all
twenty-seven EU countries will be able to exchange the pNa
profiles sometime in the near future.

Fig. 3 - The European v -
- c
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A problem arises, however, as the European Standard Set
of genetic markers (Ess) in use in all European countries com-
prises only seven STR markers, a restricted group of markers
which is common among all European databases. There are
three more markers in some countries, like those using the
Second Generation Multiplex Plus (scMm Plus) kit (shown in
blue letters in Fig. 3). Also, other sTR multiplex kits are in use
in other countries, such as e.g. the Identifiler or the Powerplex
16 kits team, or other commercial kits. There is also an addi-
tional marker in use in Germany, called sg33, a very power-
ful, highly discriminative marker which has been used in oth-
er countries. But across Europe, there are only seven loci in
common. And if you want to make a comparison between
large numbers of data sets you have to consider the risk of the
so-called adventitious matches. Therefore, the minimum re-
quirement for comparison in the European data exchange, ac-
cording to the Priim matching rules, is the existence of at least
six fully typed loci. Still, this may not be enough and I will
give you an example why this could be a problem: the risk of
observing an adventitious match depends first of all on the
match probability of the bNA profile, as well as on the sizes of
the databases and the number of comparisons which are be-
ing carried out. If you start comparing very large data sets
against each other from one country to another and the num-
ber of common loci is too small, adventitious matches will
most likely occur.

I would like to give an example: let us say you have
Country A with 100.000 unresolved crime scene samples; on
the other hand, you have Country B with 1 million convicted
offenders, or even suspects. You now have a bNa profile for
the European Standard Set of loci, which on average is about
one in a billion, so 1/10°%, which is a very large number, but of
course if you start making comparisons then you have to
multiply it with the number of searches, which is each indi-
vidual crime-scene profile. You compare each single profile
against one million convicted offenders and you do this one
hundred thousand times, so you have to multiply the num-
ber of searches with the size of the database. Then you have
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to multiply it with the match probability (mp), which is one in
a billion:

number of searches (nA) x database size (nB) x MP =
=10°x10°x 109 =100

Thus you end up with a risk of observing 100 adventi-
tious matches, but you still do not know whether the actual-
ly observed matches are real or just random. So this has to be
considered, and we have very large databases in Europe. Of
course, this also can happen within your national database if
you have an incomplete or partial bNa profile, or if you have
a poor quality stain. We have had similar situations in Ger-
many quite frequently.

Fig. 4 - Adventitious matches,
German and Dutch Databases
(Kees van der Beek, 2010)

nr of (NL) match (DE) expected nr of found

common nr of probability size adventitious nr of
loci profiles Tin database matches matches

7 20.000 150.000.000 600.000 80 (8,5%) 941

6 5.000 25.000.000 600.000 120 (41%) 291

I present you a real-life example: when the European
data exchange was set up between Germany and the Nether-
lands, the number of expected adventitious matches was cal-
culated and compared to the observed number of matches in
the database. The comparison was based on the seven com-
mon loci in the top row, or six common loci on the second row
(see Fig. 4). When analysing the top row, based on seven com-
mon loci there were twenty thousand Dutch pNa profiles
with an average match probability of one in one hundred fifty
million; the German database had six hundred thousand peo-
ple. We expected about 80 adventitious matches but observed
941 matches instead, which means there must be a large num-
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ber of real matches between these two databases. This is not
surprising due to the free mobility of individuals in open bor-
ders. Therefore, roughly 10 percent of these matches are most
likely adventitious. If you reduce the number of common loci
to six (as shown in the second row of Fig. 4), you have five
thousand profiles in the Dutch database — with only six mark-
ers the match probability is one in twenty-five million. We ex-
pected about 120 adventitious matches; however, we ob-
served 290, so 40 percent of the matches have to be consid-
ered adventitious. And that is quite a large number.

This clearly demonstrates that it is necessary to investi-
gate every single case. In forensic crime stains, if you only
have six loci normally you cannot upgrade the profile with
more loci because there is no more DNA available. Although
there seems to be no way to overcome this problem, some
possibilities may be adopted: in the Netherlands there are
data for additional markers which are not common to the
German database, so we have to analyse the person’s pNa
again to get information for these additional loci. However, in
Germany the person’s DNA is not kept. Therefore the person’s
DNA sample will have to be collected anew, which doubles the
efforts.

This conundrum was considered very early on, in par-
ticular in 2005 when the Priim Treaty was drafted. A decision
was adopted early on by the ENFs1 and EDNAP groups to in-
crease the number of European loci — in a nutshell, to expand
the number of Ess markers. The problem of partial bNA pro-
files was also taken into account. It was decided to include
very robust STR markers that would not fail when the quali-
ty of the pNA was poor, namely when the pNa fragments
were rather small, e.g. due to pNA degradation in compro-
mised stains. Such markers were chosen over the ones that
were used in the North-American copis database, because
some of these loci are not very good performers — they pro-
vide for poor combinations, or have rather large fragment
sizes. So six new loci were originally recommended, five were
finally adopted and included in the expansion set. Presently
new commercial typing kits are on the market and every
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country was supposed to introduce these new markers in
their national databases until November 2011. However, this
expansion has not yet taken place in our country.

Fig. 5 - The ESS Expansion project
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As you can see, the new markers are on the bottom of the
table. The upper three ones — the Group 1 markers — are very
short, so-callled mini sTR markers which have amplicon sizes
below 120 base pairs, making them very robust even if the
DNA is degraded. The other two markers, — Group 2 markers
— provide for a high power of discrimination to add more bio-
statistical efficiency to the new marker set, in particular when
you wish to avoid adventitious matches.
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2. Increasing the sensitivity to detect DNA traces

Let us now address the quality of bnA profiles and the
possibility to improve the sensitivity of bNa typing. In the last
five, maybe six years a lot of new technologies were devel-
oped to type difficult DNA samples more efficiently.

Fig. 6 - Crime scene samples Cologne
analyzed in the year 2008
(n=2400)
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Fig. 6 shows a statistic from our own laboratory. These
were crime-scene samples that were tested in that particular
year — 2.400 individual samples. There were blood stains, se-
cretions like saliva and semen, cigarette ends and drink con-
tainers. But the majority were low-level DNA contact traces,
clothing items which were more or less in contact with the
skin, like base caps, gloves, sweaters and other objects found
near crime scenes. Most importantly, there were contact traces
from handled items, either stolen goods, door handles or oth-
er objects. These traces were collected with cotton swabs,
dried, and sent to the laboratory for analysis. For such sam-
ples a blind analysis is carried out hoping to get enough pNa
for subsequent typing. Basically, in about 10 percent of these
contact traces DNA profiles that can be put onto the database
are obtained. That is quite a high success rate for this type of
difficult samples. For clothing items it reaches up to 15 to 20

contact traces 52%
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percent, whereas in blood stains, for example, 98 percent
yield a full bNA profile — the same for cigarette ends which are
a very good type of stain material. However, difficult samples
keep arriving in larger numbers, because the police desper-
ately try to find anything that could carry pNa to get some re-
sults for the pNA database whenever they investigate a crime
scene.

Additional new technologies aim to improve the sensi-
tivity of pNA typing. We will not elaborate on the more tech-
nical aspects but, in resume, we modify the conditions for the
polymerase chain reaction (PCr), namely for the amplification
process of DNA typing. We try to “clean up” the pcr product
so the result of the amplification removes unwanted compo-
nents which enhance the amount of amplified sTR fragments
that is injected into the typing device for genetic analysis. This
way we get more data and more signals in the typing ma-
chinery, the capillary electrophoresis. We can also change the
injection conditions for the electrophoretic device by using a
longer injection time, using more voltage to get more ions
into the columns and then get more signals as the readout.

These are technical improvements aiming at enhancing
DNA detection levels. Thus the peak height is increased to get
better results over the background and to detect more alleles
overall from these contact traces. Because the total amount of
DNA is very low, it is important to make sure to have en-
hanced typing conditions that detect what little amount of
DNA is present in that particular sample. As a result, present-
ly a full pNA profile can be obtained from about ten intact
cells, which is about 60 picograms of bNA —an almost non-ex-
isting sample.

These new technologies are truly changing the game. In
addition, there is now a new generation of capillary elec-
trophoretic instruments with enhanced detectors providing a
better technology with more sensitivity. Of course, some of
these DNA profiles resulting from enhanced detection will end
up in the national pNa database. Under optimized conditions,
it is possible to get a full profile from 10-12 pg which is the
amount of DNA from two cells. So what is the impact on the
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DNA database? There will be more crime-scene DNA profiles
added, which is fine. Also you will reduce the number of par-
tial profiles, which is also an advantage, because you might
get better basis for a match.

Furthermore, it may be difficult to understand the rele-
vance of contact traces in a crime case. Anyone can deposit a
contact stain either before, during or after a crime was com-
mitted, which means there is a certain risk for the investiga-
tion and a questionable relevance for the case. If more and
more such results are added to national databases, it could be
that these are being flooded with useless bNA profiles, maybe
from innocent bystanders. So a database hit could be ob-
tained which does not mean anything. And if it so happens
that the hit is involving a convicted offender, he may have a
problem explaining the reason why his DNA was present near
the crime scene. Consequently, it may be problematic to look
at the pDNA result alone, for you have no way of knowing
when and how it was deposited. You may have a mixture of
three people who have been at three different time points at
the crime scene. If you swab the area and extract the bna you
cannot discriminate who was the first, second, or third person
to deposit the DNA trace, because it is all in the same extrac-
tion and in the same result.

You have to be very careful when you look at this type of
data and very strict in analysing these aspects in relation to
the crime event. The advantage, of course, is that you might
get unexpected investigative leads. But I will only call them
investigative leads. It does not necessarily mean that partic-
ular person has actually been the perpetrator in a particular
crime. So this type of sample may be useful but it may be mis-
leading as well.

3. Introducing familial searching strategies
Now I would like to introduce the possibility of search-

ing for relatives in the database, a procedure which is already
being done in a number of countries, namely in the United
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States of America. There was a highly publicized case in Cal-
ifornia, called the case of the “Grim Sleeper”. As reported by
the media, in 2008 the police were looking for a person who
had killed at least twenty young women. This killer was
named the Grim Sleeper because the murders were carried
out 20 years earlier between 1985 and 1988, and then nothing
happened for a long period. 15 years later, a second series of
killings occurred, from 2002 to 2007. The DNA typing estab-
lished all crimes were committed by the same man but there
were no investigative leads to his identity. A direct search and
even a familial search in the database carried out in 2008 came
up with no results. In 2010 a second familial search of prison
convicts pointed to an individual whose pNa indicated he
could be a first-degree relative of the serial killer. The police
suspected the convict’s father could have been the Grim
Sleeper, so they followed the suspect around to get his bna
profile, because they had no way of officially accusing him. In
the end the match was confirmed based on a DNA test per-
formed on a piece of pizza thrown away by the suspect. The
DNA was compared to the crime scene profile and, having
found a match, the individual was charged officially. His
apartment was searched and pictures of more than thirty
young, black women who had all been reported missing were
found. The police suspected he also killed all those missing
women.

However beneficial the method was in this particular
case, there are certain aspects that must be discussed. First-
degree relatives like siblings, parents or children share about
50 percent of their genes, and I can tell you directly that any-
thing other than first-degree relatives is impossible to identi-
fy with the tools that we have, because the evidence is not
strong enough. If you have sTr data from the crime-scene
sample, you cannot search the databases for someone who
may be a third-degree relative to this unknown perpetrator.
The genetics involved here are very similar to those used in
the disaster victim identification. DNA from the relatives of
missing people is used to match an unknown body into a par-
ticular family. So the mathematical genetics are very well es-
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tablished. It is very important, not only to include the infor-
mation about shared alleles, but also their frequency. A sound
likelihood ratio will have to be calculated, based on the rari-
ty of the shared alleles to avoid adventitious matches. That
will result in a certain number, which allows a confident
statement about an individual being a first-degree relative or
not. The results can be supplemented by Y-chromosomal hap-
lotype and mitochondrial pNa data, if available, to increase
the strength of the evidence.

Fig. 7 - Ranks obtained when comparing a trace left by a sibling present in a (virtual)
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Fig. 7 illustrates the need for a very strong power to
make this statement. The paper from Hicks et al published in
2010 (see Fig. 7) describes the results of a simulation: an arti-
ficial database was set up and the authors inserted relatives
of criminal perpetrators into it. Then they calculated the like-
lihood ratios for siblings and their distribution among the in-
dividuals in the database. So, if you have a likelihood ratio of
100.000 and more, where the distribution of red dots is very
narrow, the chance of finding the real sibling ranked as num-
ber one is 99 percent. This is the powerful end of the scale, but
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you need to have a certain number of markers to get to that
point.

However, if the likelihood ratio for this relationship is
around one hundred, on the left end of the distribution where
the curve trails into the top, the real siblings rank as candi-
dates 2 to 50, so there is only a 83 percent chance to find the
real sibling ranking as number 1, which is much less. In most
cases the likelihood ratios range between 10? and 10°. This is
mainly because the number of genetic markers for database
profiles is limited. In Europe, if you only have seven common
loci, you can forget trying to do familial searching. It does not
work, it is not powerful enough — ten to twelve markers are
needed to make a reasonable statement regarding a genetic
relationship.

As for the legal and societal background, there are yet
other issues to consider. At least in our country, if you are
called to the court as a witness and the accused is a relative of
yours, you can refuse testimony, because you are not obliged
to make a statement against your relative. However, if you
are registered on the database nobody will be asking you
whether you want to refuse the testimony or not. You are
called in as an “unwilling informant” about your relative be-
cause you have no way to say no to this use of your person-
al data.

In conclusion, if you use the national pNa database for
familial searching it should be restricted to serious crimes,
namely murder and sexual assault cases. Maybe an ethical
board should supervise this on a “case-by-case basis”, as is
the case e.g. in the State of California. And more loci will be
needed in the database to increase the discriminative power
for related persons, to obtain scientifically valid results.

4. Future Perspectives
We discussed early this morning some aspects about

predicting outer physical traits from crime scene samples.
This technique, also called Forensic bNA Phenotyping (Fpp),
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aims at predicting an individual’s physical shape, hair, eyes,
skin colour and other externally visible features, which might
be quite interesting in cases when you do not have any in-
formation from a database search. Naturally, this information
is not useful for establishing a match between a suspect and
the stain. Therefore FpP results do not belong in any database.

So, what will the future say? I think more and more
countries will introduce national pNA databases. They will be
continuously expanded, but I believe inclusion and retention
criteria have to be justified and legally secured. Privacy rights
will play a more visible role and must be respected. Further-
more, I do not think a population wide database including all
individuals in a country will become acceptable.

sTR markers will continue to be used as the main source
of evidence. More loci will need to be added continuously to
prevent adventitious matches. In addition, some less efficient
STR loci will be phased out after the new laws are accepted
and international collaboration and data exchange will con-
tinue to grow. And that gives me an opportunity to point out
a research initiative: the European Forensic Genetics Network
of Excellence (EUROFORGEN-NOE) started this year as a project
funded by the 7th Framework Security Programme 2012-
2016. I am fortunate to be the coordinator of this Network of
Excellence. The Network endeavours to bring together all re-
search facilities active in Europe in the field of forensic ge-
netics. We will carry out exemplary research projects, cover
ethical and legal aspects as well as address the societal di-
mension of forensic genetics. We will also deal with educa-
tional and training issues. You are welcome to visit and our
website for more information — www.euroforgen.eu.

Finally, I would like to thank all colleagues from the fol-
lowing groups and institutions that provided the data I've
used for the presentation: ENFs1 — European Network of
Forensic Science Institutes; EDNAP — The European DNA Pro-
filing Group; and Interpol.

Thank you.e
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PROMISING TRAJECTORIES?
THE NATIONAL DNA DATABASE OF
ENGLAND AND WALES

Robin Williams*

Abstract

This presentation will consider the distinctive history of the Na-
tional pNa Database of England & Wales (NDNAD). It will begin by
discussing the early promissory image of its potential contribution
to the detection of crime and the conviction of offenders as well as
some of the strategic adjustments to this image that led to the pna
Expansion Programme between 2000 and 2004. It will then con-
sider efforts by the Home Office to evaluate the utility of forensic
DNA profiling and the NDNAD in the light of comments by the

1. Texto elaborado a partir da transcricdo da prelecao oral proferida no
ambito da Conferéncia do Conselho Nacional de Etica para as Ciéncias
da Vida “A Base de Dados de Perfis de DNA em Portugal”, decorrida no
Auditério da Faculdade de Direito de Coimbra, no dia 13 de abril de
2012.

*Northumbria University Centre for Forensic Science
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House of Commons Select Committee on Science and Technology
that there was a ‘weak scientific culture in the Home Office” and
that there were ‘black holes’ in its understanding of forensic sci-
ence. Arguing that the poverty of these efforts contributed to the
European Court of Human Rights Judgement in the case of ‘'S” &
Marper v the uk Government, I go on to discuss alternative at-
tempts to assess the effective uses of forensic pNA profiling and
databasing. I conclude that the ux history of claims-making has
both positive and negative lessons to teach policy-makers in oth-
er jurisdictions who seek to establish or expand forensic pna data-

basing.

Before I begin, I would like to thank the National Coun-
cil of Ethics for the life Sciences, particularly to the President,
for inviting me to be here today. It is a pleasure to be able to
talk to this audience of experts and interested parties on the
subject of forensic bNA databasing.

Shortly after I agreed to come to this meeting to deliver
a talk, you kindly suggested me a title. It was not my choice
of title, so I hope you will not mind that I changed it ever so
slightly. However, I was interested in the choice of title you
made: “The Uk Forensic Database — a very special case”. I did
wonder what kind of “special case” you were thinking it
might be, because there are many kinds of special cases, I
think you will agree. The question I have is whether this par-
ticular special case is an exemplar that others should seek for
follow, or is the kind of special case from which we can learn
hard lessons. Does it offer lessons of what to avoid rather
than of what to copy? I do not know how you were thinking
about it, but it made me think about what it meant to be a
special case in the domain of forensic genetics and DNA data-
basing.

I think Helen Wallace reminded you earlier this morning
of the current sorrows of the National Forensic pNa Database
set in England and Wales. I also remind you the database is
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about seventeen years old, pretty much today — I think it was
the 10t of April when it was actually founded. So it has yet
to reach the age of majority.

Much of my talk will focus on the ambitions that in-
formed this special and promissory object — a term used by
my English colleagues Mairi Levitt and Richard Tutton —
when it was created in 1995. [ am also interested in the kind
of critiques surrounding this object since its foundation. At
the closure of the presentation I will try to offer some “poli-
cy lessons” that I think might be drawn from its history.

Here is the structure of what I propose to say: in the be-
ginning, I will talk about the context in which the NDNAD (Na-
tional pND Database) of England and Wales came about, what
were the images that were originally presented of it and how
its substance developed. I want to say that there were aspects
of claims-making that surrounded the pna database which,
looking back, were hyperbolic. There was also considerable
hubris surrounding it as well; that is to say, there was an over-
weening pride that many of the Uk stakeholders exhibited in
their advocacy of it. This, I think, turned out to something of
a problem, because in my view there was an underlying
fragility to the regime despite its many notable successes.
That fragility was exposed in the S and Marper hearing in the
European Court of Human Rights.

I will also aim to speak briefly about what has happened
since the S and Marper decision — Helen has also touched that
— and then draw your attention to what I believe might be
some of the policy lessons that can be derived from the Uk ex-
perience.

Firstly, I think it is important to know how the NDNAD
was established in the UK in 1995. There had been a Royal
Commission on Criminal Justice, which began its work in
1991 and reported in 1993. That was a very interesting mo-
ment in UK criminal justice, because what that Royal Com-
mission was about was an examination of a series of quite sig-
nificant miscarriages of justice that had occurred in the uk
during the previous fifteen years. The Royal Commission was
very interested in understanding the sources of those mis-
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carriages and what could be done to correct them. Some of
the sources of those miscarriages actually were attributed to
particular instances of forensic science practice — or mis-prac-
tice. So I think it is fair to say that UK forensic science at the be-
ginning of the 1990s was not seen by key policy actors as be-
ing in an especially healthy position, at least as far as public
trust was concerned.

In the course of the Royal Commission’s work, forensic
genetics was identified as a credible scientific authority with
potentially stronger standing than some of the more tradi-
tional forensic science disciplines. I think this notion contin-
ues to the present day. The Royal Commission certainly be-
lieved that DNA profiling was such a powerful technique that
consideration ought to be given to allowing the police to take
biological samples and subject them to pNa profiling,
whether or not they were relevant to the particular offense for
which the individual was collected. The Royal Commission
also acknowledged the potential utility, or the promise of util-
ity, in establishing a searchable database of such profiles.

But something else was important about England and
Wales at the same time. This was a period in which public
spending on policing in England and Wales had gone up dra-
matically. Yet at the same time, this increasingly expenditure
on policing had not been producing the expected reduction in
crime, contrary to what had been promised. Expenditure on
policing rose about 50% between 1970 and 1992, yet during
that period recorded crime rose and the detection rate fell.
The issue then was: “we need a different kind of policing, in
which the reactive work of criminal investigation depart-
ments is supplanted by a much more active intelligence-led
model of policing”. It was thought that pNA forensic profiling
and pNA databasing could contribute to that emerging mod-
el of a ‘new kind’ of policing.

Furthermore, I think there was a third element in why
the pNA National Database became something that was sup-
ported within the UK justice system. There was a quite small
group, really three key agencies, who were involved in the
development and implementation of this particular innova-
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tion in the early 1990s — a mutually supporting scientific and
policy elite. The Home Office was responsible for criminal
justice policy; the Forensic Science Service was the provider
of forensic science, and the Association of Chief Police Offi-
cers (Acro) determined policy within individual police
forces. While the Forensic Science Service was dependent on
the Home Office for their work, they were also advisers to the
Home Office about forensic sciences. There was a circulation
of individuals between these three agencies, such that people
moved quite regularly from senior positions in one agency to
another. So you had a kind of circulating elite, all of whom
able to convince one another of the potential utility of this
particular scientific and criminal justice innovation.

An adequate Forensic DNA database requires certain
sorts of mobilisations, not only of opinion, but of material as
well. In this context, I think there were several aspects to con-
sider: firstly, that these sorts of innovations require a partic-
ular political support; so, once again in the UK, the rhetorical
force of the pNa Database has been that of a “crime fighting
tool” — that was the term that was much preferred — part ge-
netics, part 1T. This became the favored rhetoric and it was
very easily enrolled into the political agendas in the Uk in the
early 1990s. Constant support came from continuingly reit-
erating the notions of its effectiveness in fighting crime.

But obviously that political rhetoric was to be given leg-
islative force as well. The pattern or trajectory of the UK leg-
islation was mentioned this morning by Helen but I will
briefly address it again, for the story of the UK DNA database
is undoubtedly the story of its increasing inclusiveness. As
Peter Schneider himself pointed out, bNA databases that are
insufficiently inclusive are likely to be particularly unpro-
ductive. And what has been a series of legislative changes in
the pNa4, all of which were modifications to previous Acts, al-
lowed the Police to obtain and retain increasing numbers of
what we call “criminal justice samples” from individuals.
Thus we moved from those convicted for a recordable offense
in 1994 to those “charged with a recordable offense” in 2001,
to all those arrested for a recordable offense in 2003. These
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samples are retained indefinitely on the database.

Besides political mobilisation, a second — budgetary —
mobilisation is necessary in order to establish a forensic pNA
database. The key to the English story from the late 1990s to
the early part of this century was the development of sub-
stantial financial support for the pNa Database. When the
DNA Database was begun, there was no significant financial
support for its development of uses given directly to the Po-
lice. Because of this, the collection of bNA samples tended to
be largely confined to the investigation of major and serious
crimes. This meant that the database was growing, but not
very quickly. When the Home Secretary Jack Straw was told
in 1998 that the pNa Database would take 14 years to ap-
proach the same size as the Fingerprint Database (which is
what he wanted the size to be) he immediately established a
new program designed to achieve a quicker addition to its
size: the DNA Expansion Program. The mission of the pro-
gram was to have on the Database the profiles of all active of-
fenders by March 2004. That program provided 300 Million
Pounds to Police forces for the taking, the processing and the
loading of arrestee and crime scene samples. Much of that
money eventually went to the Forensic Science Service, but it
came through the Police. Without that budgetary program,
you would have seen nothing like the expansion that oc-
curred.

Thirdly, you will need a sort of operational mobilisation
for these databases to be successful. The successful expansion
of the UK NDNAD also depended on the willingness of police
actors to embrace relevant operational innovations. Some of
these included the establishment of performance measures
and targets which rewarded their collection and uses of pNA
profiles. More fundamentally they were also expected to em-
brace a shift to the use of bNa for the investigation of what in
the UK are called volume crimes. This latter deriving largely
from the Fss ‘Crime Reduction Model, first discussed in 1999
and which represented an idealised version of the potential
contribution of increasingly routine crime scene DNA profiling
and the NDNAD to crime detection and reduction.
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The other operational aspect — the collection of bNA sam-
ples from all those arrested for a recordable offence — was also
something that quickly came to be identified as an important
issue. In response to information that this was not always
happening, efforts were made to ensure that this sampling
was done by creating new forms of record keeping and es-
tablishing audits of custody suites. These routine measures
were supplemented by additional funding for the sampling
of those held in prison whose convictions predated the cur-
rent legislation and whose pNA had not already been taken.

When I now look back on this part of the UK trajectory, I
think that it was partly driven by strong elements of hyper-
bole — exaggeration, and hubris — excessive pride, within the
circulating and closed elite that made and defended policy
concerning the NDNAD. I think there were three elements in-
volved in the hyperbole that surrounded the NDNAD.

The first of these was that on a policy level, the claims for
the effectiveness of the contribution of the NDNAD were not
based on especially strong data. The finding most frequently
quoted by stakeholders who were trying to persuade other
States to develop their databases was the following: “In
2004/ 2005, the overall detection rate of 26% rose to 40% in
cases where DNA crime scene samples were loaded onto the
database”. But we have to look at this claim carefully to un-
derstand its weight. The term “detection” is an administra-
tive category. It is not a criminal justice outcome at all. In ad-
dition, the sources of the data that made up that claim are not
especially reliable and its interpretation is much more diffi-
cult that might appear at first sight. What you must not con-
clude from reading it is that the first link to the suspect was
made through a database search, or that the detection would
not have been possible without a database match. I do not
suggest here for a moment that there was a deliberate obfus-
cation on the part of Home Office officials or other key actors;
what I do suggest is that the methods of collecting informa-
tion about the utility of pNA in the Uk in this leading light
were actually extremely poor.

The second of these was that on an operational level,
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various kinds of assertions were increasingly made about the
contribution of DNA to investigations based on impression, on
conspicuous cases, and also on a failure to distinguish the use
of DNA profiling on the one hand and the use of pna data-
basing on the other.

These two failures in turn led to a tendency for the crime
control contribution of DNA databasing to be easily exagger-
ated — both by uk stakeholders and by other vested interests.
It is especially instructive to see how often these simplified
data were used elsewhere in the world by claims-makers ea-
ger to lever support for the establishment of such databases
in other jurisdictions.

It is also the case that there were elements of hubris that
surrounded these developments amongst the key stakehold-
ers’ group. That meant, for instance, that they were not keen
on allowing external evaluations of utility — and there were a
number of efforts made to introduce those external evalua-
tions. There was a clear struggle to maintain the Governance
of the pNna Database, in what was called “the National
DNA Database Strategy Board”, within the hands of a small
number of policing and forensic science actors.

Since the early stages of the DNA Forensic database, there
has been a tendency to enlarge the participation of non-polic-
ing actors in the governance of the Database. Nowadays,
members of the Human Genetics Commission are on the pna
Strategy Board and, most interestingly, there is now an inde-
pendent ethics group which advises the Strategy Board, albeit
it does not determine what the Strategy Board can do.

Oddly enough, I think those elements of hyperbole and
hubris also contributed to the fragility of the UK trajectory in
this matter. The trajectory became fragile because its effec-
tiveness claims, that were made, were increasingly prob-
lematized by Helen Wallace and by others. There was an in-
consistency in representations of bDNA detections and a terri-
ble opaqueness in the claims being made about the utility of
retaining DNA profiles from the unconvicted. There was an
awful lack of clarity about that.

Although it was argued earlier that there is nothing es-
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pecially intrusive about having your DNA retained on this
Database, that claim was being destabilised by the inclusion
of new kinds of people who did find the insertion of their
profile intrusive, particularly when the characterisation of the
database in which they were included was a “suspect data-
base”, and in reality that is what it was. So those became
problematic. Furthermore, there were a couple of really odd
incongruities in the way the Database was managed. In par-
ticular, if you were asked to volunteer your sample as part of
an intelligence-led DNA screen and if you gave your permis-
sion for its subsequent retention on the Database, once you
gave that consent you could not revoke it. This made for a
very odd irreversible consent situation. At the same time,
there was a complete ban on the speculative search of the po-
lice elimination database. In my perspective, all of these were
the kind of criticisms that surrounded the Database as we
pass into the period of the late part of the last century.

Finally, there was an increasing interrogation of the cur-
rent legislation by Parliamentary commissions and by a series
of non-governmental organisations. I think Helen said earli-
er today that some of these criticisms were having an effect.
However, I am not so sure about that. In my view, had it not
been for the European Court decision in 2008 (S and Marper
v United Kingdom), I doubt we would be as we are today.
These verdicts came as a significant and unexpected blow for
the British Government and, believe me, it came as a com-
plete shock for those who had put together the cases used in
support of the British Government’s assertions at the Euro-
pean Court.

Just to remind you of some of the key sentences from the
S and Marper:

“Government argue that retention has been indispen-
sable... certainly the material supplied appears im-
pressive... However, statistics are misleading... and
do not reveal the extent to which this “link” with
crime scenes resulted in convictions of the persons
concerned or the number of convictions that were con-
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tingent on the retention of the samples of unconvicted
persons. Nor do they demonstrate that the high num-
ber of successful matches with crime-scene stains was
only made possible through the indefinite retention of
DNA records of all such persons.”

This of course was about the retention of samples of peo-
ple who were arrested, but not convicted. The European
Court refers that the statistics presented do not persuade.

The Marper case was decided in December 2008. How-
ever, to this day we (in England and wales) have yet to
change the law according to that proceeding. There was a pe-
riod in which the previous Government did nothing, as far as
I see it, but cling to the wreckage of the previous Act - see the
Crime and Security Act of 2010. This is to say, they looked for
a way of responding to the European Court that minimised
the changes they would need to make. They took the notion
of actuarial risk assessment: what would be the risk of actu-
ally failing to retain DNA from those individuals once arrest-
ed, but not subsequently convicted? They commissioned a
piece of work that would assess that risk. That became prob-
ably one of the most criticised pieces of statistical research in
the history of Uk criminal justice. The Government’s own
Chief Economist only offered lukewarm support for the work
and the Vice-President of the Royal Statistical Society said
“this piece of work, commissioned by the Government to es-
tablish the risk of failing to retain these profiles, is a travesty
of both statistical science and logical thinking.”

Nevertheless, the Government at the time went ahead
with the proposals embedded in that research document. As
it happened, that Government lost the ensuing elections. We
now have a new Government who in 2011 introduced a new
Bill, The Protection of Freedoms Bill. Interestingly for me, for
it was one of the recommendations made in a piece I had pub-
lished together with Carole McCartney and Tim Wilson —and
I am not saying they followed this, but it happens to be the
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same — they introduced a concept which is used in the “Scot-
tish” approach?. This moves away from actuarial risk assess-
ment to the assessment of individualised dangerousness. It
states that if there are individuals who have been arrested but
not convicted for whom you can make a particular case re-
garding the retention of samples, then each case must be tak-
en before court — not unlike some systems across Europe. I
will not go into the complexities of this process, but on the
whole it is this notion of judging the individualised danger-
ousness of the person samples, and retaining samples on that
ground when requested by the Police, that is now embedded
in the Act. When we made this suggestion we received heavy
criticism from the Police on the basis that where this provi-
sion exists in Scotland, it has hardly ever been used. ButIdo
not think this is a valid criticism of the proposal, rather it is a
simple fact of real life about these cases. There are very few
circumstances where the Police are able to go to a court and
make a strong case for retention of samples. In any event, the
Bill should be passed later this year, so we will see how it
goes.

In conclusion, I would like to suggest some policy les-
sons:

* Database investment matters — there has to be leg-
islative investment. There also has to be investment
in laboratory work and Police work. There is no Po-
lice force in the world that is going to be interested
in DNA profiling if it takes three to six months for a
profile to be provided for potential matching.
Moreover, if you introduce a Database without suit-
able financial support, the Police will lose confi-
dence in it and will not want to use it. And if Police
budgets are inadequate to perform the kind of crime
scene work that is going to generate useful and rel-
evant biological samples, if that work is not sup-

2. Carole McCartney, Robin Williams & Tim Wilson (2010), The Future of
Forensic Bioinformation. London: The Nuffield Foundation
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ported, you might as well not have the Database at
all. So you do need a sort of knowledge investment
within Policing, as well as a legislative and budget-
ary investment.

Another policy lesson is to learn from what the ux
did less well. This, I think, is an issue of governance.
Forensic DNA databases are going to be much better
governed when there is acceptance amongst the key
operators of such databases — the custodians and
the Police users — that a variety of stakeholders have
a legitimate interest in the establishment and de-
velopment of that they may see as ‘their” databse.
That is to say, when you make possible wider par-
ticipation in policy and strategy development on
the use of such a database. As I already stated, al-
though the establishment of the National pNa ethics
group is recognition of that in the UK, it came very
late on. So I think one has to try to find a way to be
much more inclusive in participation policy and
strategy in database governance.

Also, if you are establishing a new forensic pNA
database you do need to think about what kind of
oversight mechanisms you will want to put in
place. The absence of any adequate accountability
mechanism in the national pNA databases of Eng-
land and Wales became a major issue. I think it is an
essential feature of public trust in this kind of con-
tested innovation that you have robust external
oversight. For example, in the Irish Database,
which is planned but not yet carried out because of
funding problems, there is an oversight committee
on the uses of the database. This committee reports
directly to Parliament.

And finally, when you set up new forensic bNA
databases you will want to make sure there are
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mechanisms that will produce credible evidence of
utility. This is actually much more difficult to do
than it might appear at first sight. In some senses,
this is not necessarily a matter for the database cus-
todians themselves. One can argue that the work of
a database is over once a match has been produced,
or when a failure to match a profile has resulted.
The question is who is going to be able to under-
stand, to capture, to quantify even, the uses made of
those matches or failures to match? Sorting that out
is quite a difficult task; however, as you establish a
new database, it is a good thing to think about.

Those are some of the lessons I think can be learned, per-
haps, with the experience of the Uk forensic bNA database.
But it is time for me to close my presentation and let the next
speaker have the floor.

Thank you.e
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Resumo

O uso de informagao genética e a sua sistematizagdo em colegdes
ou repositorios estruturados como ferramenta de combate ao cri-
me tem vindo a assumir uma importancia crescente e global ao
longo das duas ultimas décadas, com enfoque no contexto da luta
contra o terrorismo e a criminalidade transfronteiras. Na Europa,
na sequéncia da Resolucido do Conselho de 9 de junho de 1997 re-
lativa ao intercambio de resultados de analises de DNA (97/C
193/02), a maioria dos Estados-Membros implementou, ou esta a
implementar, a constituicdo e manutengao de bases nacionais de
dados de DNA.

No entanto, a diversidade dos enquadramentos legais ao nivel dos
diversos Estados condicionou o surgimento de bases de dados ge-
néticos com finalidades, dimensdes, critérios e estruturas hetero-
géneos, colocando desafios ao intercimbio de informacao e a coo-

peracdo entre as autoridades.
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Aquando da solicitagdo de prontincia do Conselho Nacional de
Etica para as Ciéncias da Vida sobre o projeto de diploma que pre-
via a criagdo e manutengdo de uma base de dados de perfis de
ADN em Portugal foi sentida, como estado da arte e suporte a re-
flexao, a necessidade de aferir de forma nao exaustiva a realidade
do espaco europeu.

O presente texto pretende retomar, para apoio a discussao e de for-
ma meramente descritiva, o resumo do enquadramento legal a ni-
vel europeu anexo ao relatério do Parecer n.252/CNECV /2007 so-
bre o “Regime Juridico da Base de Dados de Perfis de A.D.N.”,
aprovado junho de 2007, com as respetivas atualizagdes, com re-
feréncia ainda a alguns aspectos relevantes levantados no contex-

to de algumas bases de dados emblematicas a nivel internacional.

O uso de informagdo genética e a sua sistematizagdo em
colegdes ou repositdrios estruturados como ferramenta de
combate ao crime tem vindo a assumir uma importancia cres-
cente e global ao longo das tltimas décadas, com enfoque no
contexto da luta contra o terrorismo e a criminalidade trans-
fronteiras. Na Europa, na sequéncia da Resolucdao do Conse-
lho de 9 de junho de 1997 relativa ao intercambio de resulta-
dos de analises de pNA (97/cC 193/02), a maioria dos Estados-
-Membros ja implementou nos seus normativos nacionais os
regimes juridicos pelos quais se regem a constitui¢do e a ma-
nutengao de bases nacionais de dados de perfis de DNA.

No entanto, a diversidade dos enquadramentos legais ao
nivel dos diversos Estados condicionou o surgimento de ba-
ses de dados genéticos com finalidades, dimensdes, critérios
e estruturas dispares, colocando desafios ao intercambio de
informacdo e a cooperagdo entre as autoridades, um dos de-
sideratos esperados no ambito da cooperacao internacional.

Aquando da solicitagdo de prontncia do cNEcv — Con-
selho Nacional de Etica para as Ciéncias da Vida sobre o pro-
jeto de diploma que previa a criacio e manuten¢do de uma
base de dados de perfis de ADN em Portugal, foi sentida a ne-
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cessidade de aferir de forma ndo exaustiva a realidade do es-
paco europeu, servindo a tabela anexa ao relatério desse Pa-
recer como um estado da arte descritivo, para suporte a re-
flexao ética.

O presente texto pretende retomar de forma resumida o
enquadramento legal a nivel europeu anexo ao relatério do
Parecer n.° 52/CcNECV/2007 sobre o "Regime Juridico da Base
de Dados de Perfis de A.D.N.", aprovado em junho de 2007,
com referéncia ainda a alguns aspetos relevantes levantados
no contexto de algumas bases de dados emblematicas a nivel
internacional.

Com efeito, e como referido noutros textos deste livro,
existem atualmente bases de dados genéticos com finalida-
des, dimensdes e ambitos muito diversos. Os critérios que
presidiram a sua constituicdo e manutengdo sao igualmente
heterogéneos: podemos encontrar diferentes solugdes quan-
to a questdes como a recolha de amostras bioldgicas, a inser-
¢do e remogao de perfis, acesso e privacidade, consentimen-
to, custddia, entre outras.

No contexto da investigacdo criminal e, quando a tal haja
lugar, de identificagdo civil, uma base de dados de pNa po-
derd em termos genéricos definir-se como um conjunto es-
truturado de ficheiros de perfis de ADN ligados a ficheiros de
dados pessoais coligidos exclusivamente para esses fins. Es-
tes ficheiros sistematizados poderdo ou ndo estar associados
a um biobanco, dependendo dos critérios de conservagdo das
amostras biolégicas a partir das quais foram obtidos os per-
fis, por razdes de contra-analise ou para atualizacdo dos per-
fis face a novas tecnologias.

Sendo estas amostras e a informagao daqui derivada in-
timas e potencialmente danosas, é dado particular relevo a
questdo da protecao de dados pessoais, notando-se a acegao
que a legislagao Portuguesa lhes atribui: confidencialidade de
dados sensiveis e identificaveis, especialmente quanto as
amostras bioldgicas. Vide especialmente o Artigo 35.° da
Constituigao da Republica Portuguesa; o n.°2 do Artigo 3.°da
Lein.? 5/2008, de 12 de fevereiro (“Aprova a criagdo de uma
base de dados de perfis de ADN para fins de identificagdo ci-
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vil e criminal”) e o Artigo 7.° da Lei n.® 67/98, de 26 de outu-
bro (Lei da Protecdo de Dados Pessoais).

No entanto, a ja aludida a diversidade dos enquadra-
mentos legais ao nivel dos diversos Estados colocam desafios
ao intercambio de informacao e a cooperagéao entre as autori-
dades.

Ao coligir a informagado necessdria ao estudo descritivo
de tais enquadramentos, foram identificadas algumas dispa-
ridades, com impacto na reflexdo ética.

1. Desde logo, ao nivel da recolha das amostras bioldgi-
cas, nomeadamente a quem poderdo as mesmas ser solicita-
das, ou mesmo compulsivamente retiradas.

E consensual a possibilidade de recolha de amostras ou
residuos presentes em locais de crime, como pista ou indicio
para a investigacao.

No entanto, a recolha de amostras em individuos pode-
ré ser encarada como uma invasao da intimidade do corpo,
altimo reduto da privacidade. As amostras podem ser consi-
deradas "intimas" — mesmo no caso de célula de mucosa bu-
cal —, e usados outros métodos interpretados como invasivos
e que em ultima andlise possam ofender a integridade fisica
da pessoa.

Mas podera a recolha de amostras bioldgicas, pelo que
contém de potencialmente coercivo e incriminatério, con-
substanciar em si mesma uma violagao de direitos humanos?

Em Portugal, nos termos do artigo 10.° da lei n.® 5/2008
"Arecolha de amostras em pessoas é realizada através de mé-
todo ndo invasivo, que respeite a dignidade humana e a in-
tegridade fisica e moral individual, designadamente pela co-
lheita de células da mucosa bucal ou outro equivalente, no es-
trito cumprimento dos principios e regime do Cédigo de Pro-
cesso Penal." Assim, o chamado raspado bucal sera conside-
rado a luz deste normativo um método intimo mas néo in-
vasivo que, entendido a luz deste limite e sendo ordenado ju-
dicialmente ndo acarreta um tratamento degradante nem im-
plica a violacdo do Artigo 3.2 da Convencao Europeia dos Di-
reitos Humanos — esta a Decisao do Tribunal Europeu dos Di-
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reitos Humanos - Caso de Raninen contra Finlandia, acordao
de 16 de dezembro de 1997, in Reports of Judgments and De-
cisions 1997 — viiI.

2. Por outro lado, a quem podera ser solicitada a amos-
tra? Alguns ordenamentos juridicos promovem a recolha de
amostras de DNA, eventualmente por ordem judicial, a sus-
peitos na investigagdo, mesmo antes de deduzida a acusagao
ou da sua constituicdo como arguidos. Veja-se (Tabela) o caso
da Alemanha e da Bélgica, bem como da paradigmaética
NDNAD — UK National Criminal Intelligence pNA Database, no
Reino Unido.

Em Portugal, a recolha de amostras no ambito de um
processo-crime é realizada a pedido do préprio ou ordenada
por despacho do juiz, a partir da constituigdo de arguido.
Quando tal nao se tenha verificado em fase anterior do pro-
cesso, a recolha é ordenada mediante despacho do juiz de jul-
gamento e, apos transito em julgado da sentenga condenato-
ria, em pessoa condenada por crime doloso com pena con-
creta de prisdao igual ou superior a 3 anos, ainda que substi-
tuida.

De notar, porém, que as amostras colhidas em arguido,
ao abrigo do disposto non.? 1 do artigo 8.2 da Lei n.? 5/2008,
s0 podem ser utilizadas como meio probatério no processo
respetivo, ndo fazendo parte do contetido dos ficheiros da ba-
ses de dados de perfis de ADN prescrita no Artigo 15.2 da lei
em Vvigor.

Muitos paises limitam no entanto a recolha a individuos
condenados, independentemente de consentimento. Em Por-
tugal essa recolha é feita respeitando o dever de informacao;
0 CNECV recomendou mesmo, no seu Parecer n.° 52, que em
todas as situagdes, incluindo a das pessoas condenadas, in-
capacitadas pela sua situagdo de dar livre consentimento, se
tentasse obter o seu assentimento.

No que respeita ao caso especial de menores e outros in-
capazes, a maioria dos enquadramentos legais permite a re-
colha de amostras bioldgicas, mas em muitos casos de forma
mais restrita e em obediéncia a critérios especiais — vg. Ale-
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manha: limite minimo de 15 anos de idade e consentimento
dos representantes legais para obtencdo da amostra.

3. Também a criagdo concreta das bases de dados e res-
petivos critérios operativos encontram uma elevada desar-
monia de critérios entre os diversos quadros legais.

De um modo geral, podera perspetivar-se um de trés
modelos:

® Uma base de dados forense obrigatdria de dmbito nacional
— Esta é a solugdo que se reconhece como potenciado-
ra de uma maior eficdcia, ao conjugar os perfis (ten-
dencialmente) da totalidade de uma populacdo para
comparagdes com finalidades de investigagdo crimi-
nal. Além disso, a disponibilidade dos perfis de todos
os cidaddos elimina os fatores de discriminacdo que se
venham arguir em relagdo a minorias, étnicas ou ou-
tras, que possam encontrar-se sobre representadas na
base. No entanto, poderd argumentar-se pela sua des-
proporcionalidade. Acresce que uma base de dados de
dimensao nacional tera elevados custos de construgao
e manutengdo, além de encerrar o risco de um "Big
Brother" digital ou de um "pais de suspeitos", criando
ainda uma potencial violagao do principio da presun-
cdo de inocéncia. Esta solugdo nao foi adotada, até ao
momento, por nenhum dos Estados Europeus.

* Nio insergio de perfis — Para os paises que nao esta-
beleceram uma base de dados para fins de investiga-
¢do criminal, é feita caso a caso a comparagao direta
das amostras de suspeitos com as amostras recolhidas
de locais de crime. Sendo a solugdo que melhor asse-
gura a protecdo da privacidade e dados pessoais, é
também a opcao de mais baixa eficiéncia.

e Base de dados com critérios de insercdo e eliminacdo de
perfis — Esta tera sido a solugdo adotada pela vasta
maioria dos paises. No entanto, diferentes contextos
politicos e legislativos, e mesmo diferentes aborda-
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gens em sede de direitos humanos de Estado para Es-
tado, resultam numa diversidade de critérios no que
concerne a insercao e remocao de perfis.

Insergdo de perfis:

* Podera ser admitida a insercao de perfis de suspei-
tos, como é o caso do Reino Unido (Inglaterra e Pais de
Gales) ou da Esténia;

® Ou apenas de individuos condenados, sem limites
(qualquer condenacao determina a recolha da amostra
e a insercdo do perfil correspondente); ou com restri-
¢Oes (medida da pena concreta, como em Portugal ou
Finlandia; ou de acordo com o tipo de ofensa, como
em Franca).

Remogdo de perfis de suspeitos:

* A maioria dos ordenamentos juridicos em vigor, que
admitam esta inser¢do, determina a destruigao de per-
fis e amostras em caso de nao condenacao;

* J& o Reino Unido prevé a retencdo indefinida de
amostras de suspeitos, mesmo que venham a ser ino-
centados, critério considerado polémico. Nesse senti-
do, veja-se o Caso S. e Marper vs. Reino Unido: em 27
de fevereiro de 2008: o Tribunal Europeu dos Direitos
Humanos considerou a retencdo de bNA e de impres-
sOes digitais inconsistente com a legislagdo em vigor
sobre direitos humanos — artigo 8.2 da Convengao Eu-
ropeia dos Direitos do Homem, interferéncia com a
vida privada ndo justificada pelas excegdes do Art.
8.2, 2: instado a harmonizar a lei nacional com a deci-
sdo deste Tribunal internacional, o Reino Unido nao
implementou, até a presente data, qualquer modifica-
Gao.

Remogdo de perfis de condenados:

Muitas das solugdes legislativas determinam que o per-
fil seja removido decorrido um determinado periodo sobre o
cumprimento da pena, de que é exemplo a lei Portuguesa.
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Com efeito, a alinea f) don.® 1 do Artigo 26.% da lei n.® 5/2008
preveé a eliminacdo na mesma data em que se proceda ao can-
celamento definitivo das respetivas decisdes no registo cri-
minal; poderd ainda a remogao ser determinada apenas de-
pois do 6bito da pessoa. (Neste particular, a NDNAD repre-
senta uma vez mais a excecdo, propugnando a retengdo in-
definida de todos os perfis.)

Ja no que respeita a retencdo das amostras, muitos orde-
namentos juridicos em vigor entendem a sua destrui¢do, uma
vez obtido o perfil. Por outro lado, muitos Estados procedem
a retencdo das amostras, criando biobancos associados as ba-
ses de dados. Sdo alegadas razdes de contra-andlise ou de
atualizacdo dos perfis face a evolugdo das técnicas. No en-
tanto, a manutencao das amostras coloca a possibilidade de
outros usos, como a pesquisa de predisposigao de individuos
ou grupos para comportamentos criminosos; ou a "familial
DNA searching", ao ponto de ser colocada a questdo de uma
potencial ameacga a privacidade genética.

Neste sentido, as solugdes maioritarias preconizam a
destruicdo das amostras quando ndo haja lugar a condenacéo,
ou a retengdo das amostras de individuos condenados por
um determinado periodo em relacdo ao fim da pena ou a
morte do arguido.

Uma vez mais, o Reino Unido determina retencao inde-
finida, igualmente das amostras bioldgicas.

4. Ja no que respeita ao acesso e tutela da privacidade
dos dados, é regra a diferenciacdo de niveis de acesso e a en-
criptagdo da informacao e particdo dos dados. Assim, sao ge-
rados diferentes graus e permissdes de acesso a base de da-
dos, nomeadamente, a magistrados, policias, profissionais ou
entidades que contatem com o material bioldgico ou com os
perfis derivados e com a identificagdo dos seus titulares.

5. A cooperacao transfronteiras veio por seu turno pre-
conizar a criacao de estruturas de cooperagao e troca de in-
formacdo. E exemplo dessa cooperagdo a relacdo entre o Rei-
no Unido e a Bélgica quanto a pesquisa de perfis de suspei-
tos. No entanto, a heterogeneidade da legislagdo e a diferen-
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te configuragdo de ficheiros de dados, mais ou menos restri-
tivos e com diferentes permissoes de interconexao, levantam
dificuldades ao estabelecimento eficaz dessa cooperagao.

Nesse sentido, a Recomendagao r(92) 1 do Comité de
Ministros do Conselho da Europa, de 10/02/1992, a Resolu-
¢ao do Conselho de 9 de junho de 1997 relativa ao intercam-
bio de resultados de analises de ADN (97/cC 193/02) e a Reso-
lugdo 2001/ c 187/01 do Conselho, de 25 de junho de 2001 re-
lativa ao intercambio de resultados de analises de ADN (97/C
193/02) vieram além do mais recomendar a harmonizagao do
painel de marcadores e dos sistemas informaticos que subja-
zem as diferentes bases de dados dos Estados Membros.

Por seu turno, de referir a assinatura do Tratado de Priim
em 27 de maio de 2005. Este acordo vinculou numa fase ini-
cial as jurisdigdes da Bélgica, Alemanha, Espanha, Franca, Lu-
xemburgo, Paises Baixos e Austria, com o objetivo de apro-
fundar a cooperacao transfronteiras, em particular no domi-
nio da luta contra o terrorismo, a criminalidade transfrontei-
ras e a migragao (intercambio de informacdes sobre perfis de
ADN, impressoes digitais, registo de veiculos e dados pessoais
e ndo pessoais). Numa segunda fase, oito Estados-Membros
declaram formalmente a sua inten¢ao de aderir ao Tratado,
entre os quais Portugal.

O Tratado foi em sequéncia alargado a todos os Estados-
Membros através das Decisdes do Conselho 2008/615/7HA e
2008/616/7HA, de Junho de 2008. Note-se que foi por via des-
tes instrumentos legislativos realizada uma transposigdo par-
cial do acordo, no que respeita ao reforco da troca de infor-
magao, nomeadamente por acesso reciproco e busca automa-
tizada nas bases de dados nacionais.

Em suma, desde 1994 foram estabelecidas na Europa 25
bases de dados de perfis de ADN nacionais para fins de in-
vestigagdo criminal, esperando Malta e a Irlanda concretizar
a sua implementagdo ao longo de 2012.

Arapida expansao deste instrumento de combate ao cri-
me e as potencialidades de uso dual que encerram clamam
assim pela atualizacdo e expansdo permanente da pesquisa
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de direito comparado, como suporte a deliberacao ética.
Para uma andlise mais aprofundada, a Tabela remete
para o corpo das normas coligidas.

Bases de Dados Genéticos
- Enquadramento legal a nivel Europeu

Alemanha

ehttp://www.gesetze-im-internet.de

ehttp:/ /byds.juris.de/byds/026_3.6_ DNA-IfG_Anlage.html
ehttp://dejure.org/gesetze/ BKAG

ehttp:/ /dejure.org/gesetze/StPO

Legislacao / Documentos

*Bundesdatenschutzgesetz-BDSG) 2001 Lei federal de Protecdo de dados
de 20 de Dezembro de 1990 (BGBI.I 1990 5.2954), alterada em 14 de
Setembro de 1994 (BGBI. I S. 2325), 16 de Dezembro de 1997 (BGBI. 1 S.
2325) 17 de Dezembro de 1997 (BGBI. 1S. 2325) e 23 de Maio de 2001

eExame de amostras de DNA: §§ 81a, 81e, 81f and 81g Strafprozessord-
nung; § 3 DNA-Identititsfeststellungsgesetz

*Base de dados: § 3 Identititsfeststellungsgesetz e §§ 2, 7 and 8 Bundeskri-
minalamtgesetz

Descrigao
E requerido consentimento para recolha de informagao pessoal.
Dispde de base de dados para fins de investigagdo criminal.
Insercio de perfis: suspeitos de ofensa grave; condenados por ofensa
grave e, de acordo com ordem do tribunal, perfis de condenados por
crimes especificos com base numa avaliagao da probabilidade de
reincidéncia. Amostras colhidas em locais de crime.
Remogdo de perfis: suspeitos e condenados: remocdo quando ja ndo
necessarios; amostras de locais de crime: em regra, removidos 30 anos
ap0s insergao.
Amostras bioldgicas: removidas quando ja ndo necessarias a investiga-
cao.
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Austria

ehttp://www.ris.bka.gv.at/GeltendeFassung.wxe? Abfrage=Bundes-
normen&Gesetzesnummer=10005792

Legislacdao / Documentos
eSicherheitspolizeigesetz BGBI nr. 566/1991 e BGBI nr. 151/2004

Descrigao

Uso forense, investigacdo criminal e seguranga puiblica: A investigacao é
permitida em casos determinados (restritiva) e ordenados por magis-
trado.

Insergio de perfis: suspeitos de ofensa grave; condenados. Amostras
colhidas em locais de crime.

Remogdo de perfis: condenados: retengao indefinida. Suspeitos: remogao
aquando da inocentacao, por requerimento do titular; amostras de
locais de crime: retengdo até resolugdo do caso.

Amostras bioldgicas: Condenados: destruidas aos 80 anos de idade do
individuo; suspeitos: removidas por requerimento do titular.

Bélgica

ehttp:/ /www.droitbelge.be/recherche.asp

Legislacao / Documentos

*Loi Relative a la Procédure d’Identification par Analyse ADN en Matiere
Pénale - Lei de 22 de Margo de 1999 (analise de ADN para fins de
investigacdo forense)

Descrigao

Prevé a criagdo de duas bases de dados para fins de investigagdo forense:

A base de dados Criminalistiek ("criminalistica") contém perfis de DNA
derivados de material biol6gico encontrados em locais de crimes. A
recolha deve assegurar suficiente material biolégico para contra-
analises.

A base de dados Veroordeelden ("Condenados") contém perfis de DNA
de individuos condenados por crimes de ofensa a integridade fisica ou
a vida com penas efetivas de prisdo iguais ou superiores a 3 anos,
como a violagdo ou o homicidio (ilicitos descritos na lei). Amostras
colhidas em local de crime: necessaria ordem judicial.

Remogdo de perfis: condenadosdez anos ap6s a morte. Amostras de
locais de crime: retencado até resolugdo do caso. Quando nao identifica-
das: remocao ao fim de 30 anos.

Amostras bioldgicas: de condenados: destruidas aos 80 anos de idade do
individuo; de suspeitos: removidas se recusado o pedido ou realizacdo
de contra-anélise.
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Dinamarca

ehttp:/ /www.datatilsynet.dk/include/show.article.asp?art_id=443&s
ub_url=/eng/indhold.asp&nodate=1

ehttps:/ /www.retsinformation.dk/Forms/R0710.aspx?id=836
eParecer Conselho de Etica: http:/ /www.etiskraad.dk/sw314.asp

Legislacdao / Documentos

*Lov om oprettelse af et centralt dna-profilregister - Lei n.2 434 de 31 de
maio de 2000, com as alteragdes introduzidas pelo § 1 Lei no. 369, 24 de
maio 2005, Lei n.2 1559 de 20 dezembro 2006, § 3 Lei n.? 347 de 14 maio
2008, e § 1 Lei n.? 479 de 17 junho 2008.

Descrigao
Insercdo de perfis: suspeitos de ofensa cuja pena efetiva seja igual ou
superior a 18 meses; condenados. Amostras colhidas em locais de
crime.
Remogdo de perfis: condenados e suspeitos: remogao dois anos apds a
morte ou aos 80 anos de idade dos titulares. Amostras de locais de
crime: retencao pelo tempo legal prescrito para o caso concreto.
Amostras bioldgicas: no siléncio da lei, as amostras biolégicas seguem os
mesmos prazos dos perfis.

Espanha

ehttp:/ /www.congreso.es
ehttp:/ /www.congreso.es/constitucion/ficheros/leyes_espa/lo_010_
2007.pdf

Legislacao / Documentos
eLey Orgdnica 15/2003 de 25 de noviembre, de modificacion del Cédigo Penal

eLey Orgdnica 10/2007, de 8 de octubre, reguladora de la base de datos
policial sobre identificadores obtenidos a partir del ADN.

Descricao

Ley Orgdnica 15/2003 aos artigos 326 e 363 da Ley de Enjuiciamiento —
obtencao, armazenamento e conservacao de ADN, para fins de investi-
gacdo criminal, identificacdo de cadaveres ou de pessoas desapareci-
das. As amostras sao recolhidas em locais de crime, restos de cadaveres
ou diretamente de suspeitos, detidos ou acusados de ilicitos.
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Estonia

ehttp:/ /www.legaltext.ee/en/andmebaas/ava.asp?tyyp=SITE_ALL&

ptyyp=I&m=000&query=genetic

Legislacdao / Documentos

*Reg. No. 259 de 14 de dezembro 2006 — estabelecimento de um Regis-
to Nacional de DNA; Estatutos de manutengdo do Registo e Decreto do

Comissario Nacional de Policia no. 51 de 10 de fevereiro de 2004;
Codigo do Procedimento Criminal.

Descrigao
Laboratério associado ao Departamento de investigacao criminal.

Insercdo de perfis: suspeitos, condenados e amostras colhidas em locais
de crime.

Remogdo de perfis: condenados e suspeitos: remocao dez anos ap6s a
morte. Amostras de locais de crime: 75 anos ap6s insergao.

Amostras bioldgicas: no siléncio da lei, as amostras biolégicas nao sao
destruidas.

Finlandia

ehttp:/ /www.tietosuoja.fi/uploads/hopxtvf HTM
ewww.finlex.fi

ehttp:/ /www.finlex.fi/fi/laki/alkup/1987 /19870450
ehttp:/ /www.poliisi

Legislacdao / Documentos
*Lei sobre informagao pessoal —-No. 523/1999
*Leis sobre investigagao criminal - No. 761/2003, 646/2003 e
449/1987
ePakkokeinolaki — Lei sobre meios de coagao No. 450/1987 com as

alteracdes introduzidas pelas Leis No. 646 de 27 maio 2003 e No. 1098
de 8 dezembro 2006, cap. 6, artigo 5.2

Descrigao
As autoridades policiais podem armazenar dados com vista a investi-
gacdo de crimes e identificagdo de cadaveres e individuos desapareci-
dos
Podem ser retiradas amostras de DNA durante uma revista sem o
consentimento do individuo se o crime em investigagao é passivel de
pena superior a seis meses.
Podem também ser colhidas amostras de condenados em penas supe-
riores a trés anos.
Insercio de perfis: suspeitos, condenados e, no siléncio da lei, amostras
colhidas em locais de crime.

Remogdio de perfis: condenados: dez anos apds a morte; suspeitos: remo-

¢do um ano ap6s despacho de arquivamento ou inocentagao, ou dez
anos apds morte do suspeito.
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Franca

*FNAEG

ehttp:/ /www.legifrance.gouv.fr

ehttp:/ /www.legifrance.gouv.fr/affichSarde.do?reprise=true&page=1
&idSarde=SARDOB]T000007117134&ordre=null&nature=null&g=ls
ehttp:/ /www.legifrance.gouv.fr/affichCodeArticle.do?cid Texte=LEGI-
TEXT000006071154&id Article=LEGIARTI000006577698&dateTexte=&c
ategorieLien=cid

ehttp:/ /www.legifrance.gouv.fr/affichCodeArticle.do?cid Texte=LEGI-
TEXT000006071154&id Article=LEGIARTIO00006517575&dateTexte=&c
ategorieLien=cid

ehttp:/ /www.legifrance.gouv.fr/affichCodeArticle.do?cid Texte=LEGI-
TEXT000006071154&id Article=LEGIARTI000006514955&dateTexte=&c
ategorieLien=cid

emarcadores DNA: http:/ /www.legifrance.gouv.fr/affichCodeArticle.
do?cidTexte=LEGITEXT000006071154&id Article=LEGIARTIO00006514
628&dateTexte=&categorieLien=cid

Legislacdao / Documentos

21998 — Repressao de ofensas sexuais

eLei FNAEG — Alteragao Code de la Procédure Pénale — arts 706-54 a 706-
56

eLei 2001-1062 — 15 Nov 2001
¢ Lei 2003-239 18 Marco 2003
*Code de la Sainté Publique

® Anexo ao Decreto n. 2003-462 de 21 de Maio de 2003 sobre a regula-
mentagdo das partes I, IT e IIl do Cédigo

Loi sur la bioéthique — Lei 2004-800 sobre Bioética, de Julho de 1994,
revista em 6 de Agosto de 2004 pela Lei 2004-800, e decretos regula-
mentares

e Legislacdo sobre seguranga interna, de 18 de Marco de 2003

e Decretos — 2000-413 de 18.05.2000 e 2004-470 e 2004-71 de 25.05.2004
2009-785 de 23.06.2009

e Deliberagao 2008-113 14.05. 2008
eCircular do Min Justica, 27 Julho 2004

Descrigao

O Ministério ptiblico e 0 Magistrado encarregues da investigacao
podem ordenar a busca de fingerprints genéticos em locais de crime e
em individuos sentenciados. Os dados sao introduzidos num ficheiro
nacional de dados genéticos (fichier national automatisé des empreintes
génétiques, FNAEG).

As infragdes que podem determinar a recolha incluem atos terroristas e
as ofensas aos "interesses fundamentais da nagao".
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Grécia Bases de Dados

Genéticos

Legislacao / Documentos Erciad mEmEne

eLei de protecgdo de dados pessoais — Act 2472/1997, arts. 7° e 10° to legal a nivel

*[Kpoi.D.] Cédigo do Procedimento Criminal Europeu
Descricao

*Protecdo de dados sensiveis e identificaveis A sua recolha e processa-
mento depende de prévio consentimento da Autoridade de Protecao
de Dados. Tanto para novas recolhas como para o uso de amostras ja
existentes em entidades publicas ou privadas é necessario consenti-
mento informado.

*Sem biobanco forense organizado. O CPP prevé que a analise de
DNA pode ser ordenada perante indicios sérios de crime violento,
crimes contra a liberdade sexual ou atos de participagao em criminali-
dade organizada. O suspeito pode igualmente solicitar a andlise para
efeitos de ilibagao.

Holanda

ehttp://dnadatabank.forensischinstituut.nl/wet_en_regelgeving/hui-
dige wet_en_regelgeving/

Legislacdao / Documentos
*Codigo do Processo Penal e regulamentagdo conexa

Descrigao
Existe uma base de dados forense — os perfis apenas sao adicionados se
as provas de ADN foram determinantes para a condenacao.
Insergio de perfis: suspeitos e condenados em processo-crime. Amostras
colhidas em locais de crime.
Remogdo de peré‘is: condenados 100 anos a contar da data de nascimento
dos titulares. Suspeitos: aquando da inocentagdo. Amostras de locais
de crime: quando ja ndo sejam tteis a investigagao.
Amostras bioldgicas: Condenados: retencao indefinida. Suspeitos: des-
truicdo aquando da inocentacéo.
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Irlanda

ehttp:/ /www.privireal.org/content/dp/ireland.php

ehttp:/ /www.oireachtas.ie/viewdoc.asp?DocID=13886
ehttp://www.oireachtas.ie/viewdoc.asp?fn=/documents/bills28 /bill
s/2010/0210/B0210D.pdf

Legislacdao / Documentos
eData Protection Act, de 13 de Julho de 1998 — Protecéo de dados pes-
soais

*Criminal Justice (Forensic Evidence and DNA Database System) Bill, 2010 -
An Bille um Cheartas Coiriiiil (Fianaise DIi-Eolaiochta agus Céras Bunachair
Sonraif DNA) 2010

Descrigao

E tutelada a confidencialidade e consentimento dos dados identific-
veis, garantido o acesso para consulta, retificacdo e remogao dos dados.

Base de dados nacional para finalidades de investigagdo criminal em
implementagao.

Islandia

ehttp:/ /www.stjornartidindi.is/DocumentActions.aspx?ActionTy-
pezgpen&documentID:ee994850—b97c—496f—bde6-eaa2eb2b946e
ehttp:/ /stjornartidindi.is/ DocumentActions.a?)x?ActionType=Open
&documentID=248ed1b2-45a8-48e1-8a35-1f004daf4d32

Legislacao / Documentos

°Log um erf_aefnisskrd logreglu [Lei sobre o Ficheiro de DNA da Policial,
Lei n.2 88 de 31 maio 2001

'Reglufer_ um erf_aefnisskrd logreglu [Regulamentacao do Ficheiro de
DNA da Policia], No. 748 /2008

Descrigao
Primeiro pais a implementar legislacao especifica sobre biobancos.
Bases de dados distintas para identificagdo e investigacao criminal.

Insercdo de perfis: suspeitos, condenados e amostras colhidas em locais
de crime.

Remocdo de perfis:

Condenados: remogao dois anos apds a morte dos titulares.
Suspeitos: remocao aquando da inocentagao ou extingao do procedi-
mento criminal.

Amostras biologicas:

de individuos identificados: removidas logo que obtido o perfil;
amostras ndo identificadas: mantidas enquanto necessérias a investiga-
cao.
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Italia

ehttp://www.parlamento.it/ parlam/leggi/090851.htm#18.1
*Gazzetta Ufficiale n. 160 del 13 Iuglio 2009 - Supplemento ordinario n.
108

Legislacao / Documentos

eLegge 30 giugno 2009, n. 85 - "Adesione della Repubblica italiana al Tratta-
to concluso il 27 maggio 2005 tra il Regno del Belgio, la Repubblica federale di
Germania, il Regno di Spagna, la Repubblica francese, il Granducato di
Lussemburgo, ilg Regno dei Paesi Bassi e la Repubblica d’ Austria, relativo
all’approfondimento della cooperazione tmns/fontaliem, in particolare allo
scopo di contrastare il terrorismo, la criminalita transfrontaliera e la migrazio-
ne illegale (Trattato di Prum). Istituzione della banca dati nazionale del DNA
e del laboratorio centrale per la banca dati nazionale del DNA. Delega al
Governo per listituzione dei ruoli tecnici del Corpo di polizia penitenziaria.
Modifiche al codice di procedura penale in materia di accertamenti tecnici
idonei ad incidere sulla liberta personale”

Descrigao

Insergdo de perfis: Condenados nos termos do artigo 9.%. Detidos em
flagrante delito e suspeitos: por despacho judicial. Amostras colhidas
em locais de crime.

Remogdo de perfis: Suspeitos: remogao aquando da inocentagdo ou
extin¢do do procedimento criminal. Em qualquer caso: remogao qua-
renta anos apos insercao.

Amostras bioldgicas: Suspeitos: destruigdo aquando da inocentacio ou
extin¢do do procedimento criminal. Em qualquer caso: destruicao vinte
anos ap0s recolha.

Letonia

ehttp:/ /www.likumi.lv/doc.php?id=90819

Legislacdao / Documentos

oDNS naciondldis datu béizes izveido_anas un izmanto_anas likums — Lei
sobre o estabelecimento e manuteng¢ao da Base Nacional de Danos de
DNA (adotada em 7 de julho de 2004, em vigor desde 1 de janeiro de
2005), com as alteragoes introduzidas em 9 de margo de 2006.

Descrigao

Insergdo de perfis: Suspeitos ou condenados em processo-crime. Amos-
tras colhidas em locais de crime.

Remogdo de perfis: Condenados: retencao dos perfis. Suspeitos: retengao
dos perfis, possibilidade de remogao por requerimento do titular.

Amostras bioldgicas: destruigao setenta e cinco anos ap6s recolha.
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Lituania

ehttp:/ /www.ada.lt/images/cms/File/pers.data.prot.law.doc

Legislacao / Documentos

*Cédigo de Processo Penal da Republica da Litudnia Lei n.? IX-785 de
14 de marco de 2002, Art. 156 — base legal para a realizacdo de perfis de
DNA em individuos.

eLithuanian Police Activity Law — fundamenta a inserqao de dados e a
manutengao das bases de dados forenses

Descricao

Insergdo de dperfis: Todos os suspeitos, condenados e amostras colhidas
em locais de crime.

Remogdo de perfis: Condenados e suspeitos: perfis retidos por 100 anos
ap6s insergao ou até 10 anos apds a morte dos titulares. Amostras
colhidas em locais de crime: retidas indefinidamente.

Amostras bioldgicas: destruidas ap6s obtengao do perfil.

Luxemburgo

ehttp:/ /www.legilux.public.lu/leg/a/archives/2006/0163/al63.pdf

Legislacdao / Documentos

Loi du 25 aoiit 2006 relative aux procédures d’identification par empreintes
génétiques en matiere pénale et portant modification du Code d’instruction
criminelle

Descrigao

Insergdo de perfis: Suspeitos e condenados por delito previsto na lei, por
despacho judicial. Amostras colhidas em locais de crime: por despacho
judicial ou por policia por ordem do magistrado.

Remogdo de perfis: Condenados: perfis eliminados dez anos apds a
morte dos titulares. Suspeitos: perfis removidos apés inocentagao ou
dez anos apds a morte do titular. Amostras colhidas em locais de
crime: eliminadas trinta anos apds insercao.

Amostras bioldgicas: Condenados: destruidas dez anos apds a morte do
titular. Suspeitos: destruidas aquando da inocentagdo, dez anos apés a
morte do titular ou por prescrigao do processo.
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Noruega

ehttp:/ /www.regjeringen.no/en.html?id=4

ehttp:/ /www.lovdata.no/all/nl-19810522-025.html
ehttp://www.ub.uio.no/ujur/ulovdata/lov-19810522-025-eng.pdf
ehttp:/ /www.lovdata.no/for/sf/jd /xd-19850628-1679.html

Legislacdao / Documentos
*Lov om humanmedisinsk bruk av bioteknologi m. m

eStraffeprosessloven — Lei do Procedimento Criminal, 12:158, 12:160,
12:160?

eForskrift om ordningen av pdtalemynd(iigheten (pdtaleinstruksen) ([Norsk
Lovtidend] 1985:1679) — Regime juridico da autoridade de acusagao —
Ministério Publico (capitulo 11: repositério central de perfis de ADN)

¢ Aditamentos: Regulamentos No. 961, de 5 de setembro 1997, No.
1261, de 24 outubro 2003, e No. 53 de 30 de junho de 2006.

Descricao

A base de dados para fins de investigacdo criminal integra, de acordo
com ordem do tribunal, perfis de individuos condenados por crimes
sexuais, ofensas a integridade fisica, homicidio, chantagem, roubo e
crimes de perigo publico.

Insercdo de perfis: Condenados em pena de prisdo efetiva por sentenca
transitada em julgado. Amostras colhidas em locais de crime. Registo
de técnicos e funciondrios para efeitos de contra-analise, mediante
consentimento escrito.

Remogdo de perfis: Condenados: perfis eliminados cinco anos apés a
morte dos titulares. Registo de técnicos e funciondrios eliminados
quando cumprida a investigacdo ou revogado o consentimento.

Amostras bioldgicas: removidas quando atingido o propésito da investi-
gacdo ou quando o perfil é obtido. As amostras ligadas a crimes por
resolver sao mantidas.
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Portugal

ehttp://dre.pt/pdflsdip/2008/02/03000/0096200968.pdf
ehttp:/ /www.dre.pt/pdf2sdip /2008 /12 /234000000 /4888148886.pdf
ehttp://dre.pt/ pdflscfip/ 2008/08/16500/0603806042.pdf
ehttp:/ /dre.pt/pdflsdip/2009/03/05300/0170401704.pdf
ehttp://dre.pt/pdflsdip/2009/03/05100/0167801678.pdf

Legislacao / Documentos

°Lei n.25/2008, de 12 de fevereiro - Aprova a criagdo de uma base de
dados de perfis de ADN para fins de identificacao civil e criminal
*Lein.249/2008, de 27 de Agosto (Assembleia da Reptiblica) - Aprova
a Lei de Organizagdo da Investigagdo Criminal

e Deliberagdo n.? 3191/2008, de 3 de Dezembro (Instituto Nacional de
Medicina Legal, I.P) - Regulamento de funcionamento da base de
dados de perfis de DNA

ePortaria n.2270/2009, de 17 de Margo (Ministérios da Justica e da
Satde) - Fixa os marcadores a inteirar no ficheiro de perfis constante
da base de dados de perfis de DNA para fins de identificagdo civil e
criminal

*Resolucdo n.2 14/2009 (Assembleia da Reptblica) - Eleigdo dos mem-
bros do conselho de fiscalizacdo da base de dados de perfis de DNA

Descrigao

Base de dados: informagao com vista a identificagdo civil e a investigacdo
criminal. O arguido pode requerer no &mbito do processo a recolha da
sua amostra.

Seis ficheiros com perfis relativos a;

— Amostras nao identificadas recolhidas em locais de crime;

— Amostras recolhidas em caddver ou partes de cadaver;

— Amostras de individuos condenados em pena de prisao efetiva ndo
inferior a trés anos com sentenga transitada em julgado;

— Amostras de pessoas desaparecidas;

— Amostras de voluntarios;

— Amostras de técnicos / profissionais.

Remogdo de perfis: Voluntérios: mantidas enquanto néo for revogado o
consentimento do titular; Perfis de caddver ou pessoas desaparecidas:
removidos logo que feita a identificagdo. Condenados: Eliminados na
data do cancelamento definitivo das respetivas decisdes no registo
criminal. Profissionais: eliminados 20 anos ap6s a cessagdo de fungdes.

Amostras biold

fz’cas: Voluntérios e profissionais: destruida logo que
obtido o perfil.

Restantes amostras: acompanham os prazos dos perfis.
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Reino Unido Bases de Dados
Genéticos

o"UK NDNAD" E d -
ehttp:/ /www.ukbiobank.ac.uk/about/what.php tg g;alr; rr?is;rél
*PACE e emendas - http:/ /www.legislation.gov.uk/all?title=Poli- Europeu

ce%20and %20Criminal%20Evidence%20Act

*CJPOA e emendas - http:/ /www.legislation.gov.uk/ukpga/1994 /33
ehttp:/ /services.parliament.uk/bills /2010-

11/ protectionoffreedoms.html

ehttp:/ /www.publications.parliament.uk/pa/bills/1bill /2010-
2012/0121/1bill_2010-20120121_en_2.htm#ptl-chl-pbl-11gl

ehttp:/ /www.legislation.gov.uk/ukpga/2008 /28 /contents

Legislacdao / Documentos
oUK Biobank — 2000 (Inglaterra e pais de Gales)
*Data Protection Act — 1998 — proteccdo da confidencialidade dos dados
ePolice and Criminal Evidence Act 1984 (PACE) com as alteragoes intro-
duzidas pela Criminal Justice Act de 1994.
eCriminal Justice and Public Order Act (CJPOA) de 1994
*Counter-Terrorism Act
eProtection of Freedoms Bill 2010-11

Descrigao

A Criminal Justice and Public Order Act de 1994 estabeleceu as condi-
¢oes pelas quais a policia pode obter, reter e usar amostras de DNA.

NDNAD - Base de dados para fins de investigacdo criminal estabeleci-
da em Abril de 1995 pelo Forensic Science Service (FSS). Detém aproxi-
madamente 3.5 milhoes de perfis.

Registo informético da informagao genética e armazenamento de
amostras recolhidas de locais de crime e de sujeitos detidos, absolvidos
ou condenados por ilicito criminal, mesmo de menores. Podem ser
recolhidas amostras de sujeitos envolvidos em praticamente todos os
tipos de crime ndo triviais.

Permitiu que amostras ndo intimas fossem recolhidas de reclusos
condenados antes de 1995 por crimes sexuais, violéncia ou roubo

Permite a recolha de amostras a sujeitos detidos e levados a esquadra
de policia por qualquer crime passivel de figurar em registo criminal,
retendo as amostras bioldgicas indefinidamente.

Escécia — amostras de condenados retidas por tempo indefinido;
amostras de suspeitos retidas apenas até arquivamento ou absolvigao.
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Republica Checa

ehttp://www.zakonyprolidi.cz/cs/1961-141
ehttp:/ /www.zakonyprolidi.cz/cs/2008-273
ehttp://www.pecina.cz/files/pokyn1l.pdf

Legislacao / Documentos
oTrestni _dd _. 141/1961 Sb., § 114 - Cédigo do Processo Penal
®Zidkona o Policii _.283/1991 Sb., § 42e - Lei sobre as Policias

*Zdvazném pokynu policejniho prezidenta _. 88/2002 - Diretiva n.?
88/2002 do Departamento de Policia

Descri¢ao

Insergdo de perfis: Todos os condenados; Amostras colhidas em locais de
crime.

Remogdo de perfis: Condenados: oito anos apds inser¢do. Amostras
colhidas em locais de crime: mantidas até identificacao.

Amostras bioldgicas: seguem o destino dos perfis.

Suécia

ehttp:/ /legislationline.org/topics/country/1/topic/12
ehttp:/ /www.regeringen.se/content/1/c4/15/40/472970fc.pdf

Legislacdao / Documentos
*Cobdigo do Processo Penal — Cap.28, artigos 12.%-13.2
eLei dos dados Policiais (1998:622), Arts 21.° a 28.°.

Descricao

Base de dados para fins de investigagdo criminal e identificagao de
suspeitos

Insergdo de perfis: Suspeitos de crime punivel com énena de prisao igual
ou superior a quatro anos, mediante despacho judicial; condenados a
Fena de prisdo igual ou superior a quatro anos; amostras colhidas em
ocais de crime.

Remogdo de perfis: Condenados a pena de prisao até seis anos: perfis
eliminados 20 anos ap6s insercao. Condenados a pena de prisao supe-
rior a seis anos: perfis eliminados 30 anos ap6s insergao. Suspeitos:
perfis removidos apds inocentagdo. Amostras colhidas em locais de
crime: eliminadas 12, 20 ou 80 anos apds insercao, dependendo da
gravidade do crime.

Amostras bioldgicas: Condenados: acompanham os prazos dos perfis, ou
no maximo 20 naos ap6s a morte do titular. Suspeitos: destruidas com
os perfis.



ESTUDO COMPARADO DA LEGISLACAO INTERNACIONAL | CINTIA AGUAS

Suica

ehttp://www.admin.ch/ch/d/sr/c363.html
ehttp:/ /www.admin.ch/ch/f/rs/3/363.fr.pdf
ehttp://www.admin.ch/ch/d/sr/c363_1.html
ehttp:/ /www.admin.ch/ch/d/sr/c363_11.html

Legislacdao / Documentos

eBundesgesetz vom 20. Juni 2003 tiber die Verwendung von DNA-
Profilen im Strafverfahren und zur Identifizierung von unbekannten
oder vermissten Personen (DNA-Profil-Gesetz), SR 363 — Regime
Juridico dos Perfis de DNA.

*Verordnung vom 3. Dezember 2004 iiber die Verwendung von DNA-
Profilen im Strafverfahren und zur Identifizierung von unbekannten
oder vermissten Personen (DNA-Profil-Verordnung), SR 363.1 — Regu-
lamentagao conexa

e Verordnung des EJPD vom 29. Juni 2005 tiber die Leistungs - und
Qualitatsanforderungen fiir forensische DNA-Analyselabors (DNA-
Analyselabor-Verordnung EJPD), SR 363.11 — Regulamentagéo dos
laboratérios de analise

Descrigao
Base de dados para fins de investigacdo criminal e identificagao de
suspeitos, tanto a nivel nacional como internacional.
Insergdo de perfis: Suspeitos, condenados nos termos do artigo 5.2 do
Regime Juridico dos Perfis de DNA, pessoas desaparecidas, pessoas
falecidas, amostras colhidas em locais de crime.

Amostras bioldgicas: destruidas nos termos do artigo 9.2 do Regime
Juridico dos Perfis de DNA.

Conselho da Europa

Legislacdao / Documentos

eRecomendacgio R(92) 1 do Comité de Ministros do Conselho da
Europa, de 10/02/1992

eResolugao 97/C 193/02 do Conselho, de 9 de Junho de 1997
eResolugao 2001/C 187/01 do Conselho, de 25 de Junho de 2001
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E.U.A. - "CODIS"

ehttp:/ /www.fbi.gov/about-us/lab/codis/codis-and-ndis-fact-sheet
earquivos FBI - http://www.fbi. ?OV /about-us/lab/codis

ehttp:/ /www.fbi.gov/about-us/lab/codis/codis_expungement - em
casos limitados, um perfil pode ser expurgado ou eliminado do NDIS

Legislacdao / Documentos
NOTA - Os 50 Estados /‘uzem a recolha e cruzamento de dados de DNA;
legislagdo federal e legislagdo prdpria de cada Estado.
Atualmente, a recolha e processamento de amostras decorre a nivel federal,
estatal e local. Cada Estado tem os seus critérios de recolha, manutengdo e
eliminagdo de perfis.
*Vide Expungement Act of DNA Records in Accordance with 42 U.S.C.
14132 (d) (1) (A)
eThe DNA Identification Act, 1994
eJustice for All Act, 2004
*DNA Fingerprint Act 2005

*DNA Analysis Backlog Elimination Act 2000 (aditado pelo Patriot
Act)

e US Patriot Act 2001

Descrigao

The DNA Identification Act, 1994, Recolha de condenados, locais de
crime, caddveres, amostras recolhidas de voluntarios — familiares de
pessoas desaparecidas

Justice for All Act, 2004 — National DNA Index System (NDIS) — manu-
tengao de amostras de suspeitos, mesmo perante arquivamento dos
autos. Ja ndo limitado a crimes contra a determinacao sexual ou outros
crimes violentos, mas alargados a qualquer ofensa criminal.

Os perfis poderao nao ser carregados no NDIS se a pessoa detida ndo
for acusada.

Violence against women Act de 2005, que permite no caso de ofensas
sexuais o upload do perfil na base de dados ocorre aquando da deten-
¢do e antes da acusagao, invertendo o 6nus sobre a retirada do perfil —
tem de ser o detido a demonstrar que todas as acusagdes, ou nao foram
feitas, ou foram retiradas.

Outras referéncias:

ehttp:/ /www.councilforresponsiblegenetics.org/

ehttp:/ /www.genewatch.org/

ehttp://www.dna.gov/

ehttp:/ /www.enfsi.eu/page.php?uid=54

ehttps:/ /www.europol.europa.eu/

ehttp:/ /ec.europa.eu/justice/mission/index_en.htm
ehttp://www.fbi.gov/about-us/lab/codis/ndis-statistics



PROTECAO DE DADOS PESSOAIS E
BASE DE DADOS DE ADN!

Luis Silveira*

Queria, antes de mais, agradecer ao Conselho Nacional
de Etica para as Ciéncias da Vida o convite enderecado no
sentido de exprimir a posicdo que a Comissao Nacional de
Protecao de Dados (cNPD) tomou acerca desta matéria, de-
signadamente no que respeita ao projeto de diploma que se
veio a transformar na Lei n.? 5/2008, de 12 de fevereiro, atual-
mente em vigor.

A intervencao da Comissao decorre da circunstancia de
a Lei da Protecao de Dados Pessoais declarar que todos os di-
plomas legais relacionados com a protecao de dados dos ci-
daddos deverao ser obrigatoriamente objeto de parecer pré-
vio da Comissdo. Obviamente, trata-se de um parecer mera-
mente consultivo. Nesse sentido, o Legislador teve mesmo o

1. Texto elaborado a partir da transcri¢do da prelegao oral proferida no
ambito da Conferéncia do Conselho Nacional de Etica para as ciéncias da
Vida “A Base de Dados de Perfis de DNA em Portugal”, decorrida no
Auditério da Faculdade de Direito de Coimbra, no dia 13 de abril de
2012.

*Comissao Nacional de Protegao de Dados
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cuidado de, apds a emissdo do nosso primeiro parecer, reme-
ter um novo texto revisto, pedindo-nos novo parecer sobre a
matéria.

Assim, e pese embora, no que respeita ao resultado final,
a solugéo legislativa ndo tenha sido integralmente a que nos
preconizaramos, é certo que o Legislador fez neste particular
aquilo a que legalmente estava obrigado.

A nossa intervencao foi aqui mais formal e contida que
a posigao do Conselho, tendo-se restringido — naturalmente —
a questdo da protegdo de dados pessoais. Mas é de facto in-
discutivel, na minha perspetiva, que os dados relativos ao
ADN humano sao dados pessoais, ou seja, informagoes relati-
vas a pessoas singulares identificadas ou identificdveis e que
sdo, no ambito dos dados pessoais, integrados na categoria
mais importante que é a dos chamados Dados Sensiveis. Por-
tanto, aqui a justificacdo da nossa intervengao.

Em tracos muito gerais e para me manter dentro do tem-
po que nos esta destinado, dirfamos que, fundamentalmente,
a Comissao emitiu a sua prontincia em relacao a dois aspec-
tos basicos do Projeto de Lei apresentado: por um lado, a
questdo da identificagao civil; e, por outro, a problematica da
investigagao criminal.

Quanto a identificagdo civil, e depois de muita pondera-
¢do —a questdo foi de facto muito discutida — a cNPD acabou
por achar que a solucdo apresentada no Projeto era despro-
porcionada e excessiva. E, note-se, um dos principios basicos
da protecao de dados pessoais é o do respeito pela ideia de
proporcionalidade. A Comissao considerou que, para que um
sistema de utilizagdo de dados de ADN para efeitos de identi-
ficacdo civil pudesse ser capaz e integral, seria necessario que
fosse universal, que abrangesse todas as pessoas residentes
no nosso pais, ndo apenas cidadaos mas também os estran-
geiros e apatridas; e que fosse multigeracional, acompa-
nhando as vérias geragdes. A Comissdao notou que as situa-
¢Oes tipicas para que esse objetivo de identificacdo civil fora
pensado e implementado em outros paises — nomeadamente
para situagdes acidentes em massa ou convulsdes sociais —,
tém sido bastante raras ou isoladas na nossa sociedade. Con-
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siderou pois excessivo organizar uma base de dados para tal
objetivo.

A cNprD ponderou igualmente, para além deste aspeto
mais tedrico, uma circunstancia pratica que poderia compro-
meter este objetivo: a necessidade de recorrer ao consenti-
mento de todas as pessoas cujos dados seriam tratados. Como
resultado, certamente nem todas as pessoas estariam na dis-
posicao de que os dados relativos ao seu ADN fossem reco-
lhidos e tratados para esta causa. Por isso, ndo s6 pela pri-
meira razdo, digamos mais tedrica ou de principio, mas tam-
bém por esta outra, mais prética, a Comissdo acabou por con-
siderar que a base de dados prevista ndo deveria ser utiliza-
da para efeitos de identificacdo civil. Como sabem nao foi
essa a solucao do Legislador, pelo que veremos o que o futu-
ro nos reserva. Alids, devo dizer que, ao contrario do que ja
sucede no ambito da Bioética, as questdes do tratamento e
abordagem do ADN, do ponto de vista do tratamento de da-
dos, ndo tém sido muito desenvolvidas em outros paises,
nem sequer pelas instancias internacionais. Permanece a dis-
cussdo no plano internacional, no ambito da revisdo da regu-
lamentagao de proteccdo de dados, se os dados genéticos, e
designadamente os dados relativos ao ADN, devem ou néo ser
considerados dados sensiveis. A nossa Lei de Protecdo de Da-
dos antecipou-se nesse particular, ja que estabelece expressa-
mente que os dados genéticos sao dados sensiveis e, por isso,
sujeitos ao tratamento dos dados sensiveis em geral.

Quanto a questdo da utilizacdo dos dados de ADN para
efeitos de investigacdo criminal, a posicdo da Comissao foi
quase diametralmente oposta, no sentido da sua aprovacao.
Naturalmente, a reflexdo feita considerou o mesmo principio
da proporcionalidade, mas nesse caso concluiu que o inte-
resse publico da investigagdo criminal pode justificar, em de-
terminados casos, o sacrificio do interesse privado da prote-
cao dos dados pessoais de ADN, apesar de serem sensiveis.

Foi entendimento da Comissao que o critério de recolha
compulsiva das amostras de condenados a pena de prisao
efetiva igual ou superior a trés anos seria, porventura, de-
masiado fragil, pois sabemos que ha crimes aos quais sdo
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aplicadas penas de prisdo de trés anos cuja gravidade nao
sera tao gritante. Nesse sentido, a Comissdo sugeriu ao Le-
gislador o limite minimo dessa medida privativa de liberda-
de para cinco ou dez anos, mas como sabemos nao foi essa a
opcao tomada. De qualquer modo, o critério utilizado néo le-
vou a Comissdo a considerar tal solugdo como desproporcio-
nal.

No entanto, a utilizacdo de dados de ADN para efeitos de
investigagdo criminal exigiria sempre o respeito por requisi-
tos e condicionalismos determinados. Desde logo, o da fun-
damentacdo das decisdes judiciais que ordenassem a recolha
de dados deste tipo. Aqui remetemos para os requisitos gerais
do Cédigo de Processo Penal, conjugados com as exigéncias
do regime legal da protecdo de dados pessoais. Ha que nao
esquecer que a recolha, processamento e armazenamento de
material biol6gico e perfis dai resultantes atingem dados pes-
soais sensiveis. Por estarem indubitavelmente em causa di-
reitos fundamentais, a existéncia de prévia decisdo emanada
por Juiz, e devidamente fundamentada, assume-se como es-
sencial.

A Comissao acrescentou ainda que tal prova ndo pode-
ria conduzir de forma exclusiva a formacao da convic¢ao dos
tribunais e a condenagdo do arguido, ou seja, o tratamento de
dados pessoais ou de perfis de ADN deveria revestir sempre
o carater de prova complementar, a ser abordada em conjun-
to com outros meios de prova. Ai mais uma vez se encontram
as perspetivas garantisticas ja estabelecidas no ambito do Pro-
cesso Penal e da protecdo de dados pessoais. Com efeito, as
decisdes que produzam tais efeitos na esfera juridica de uma
pessoa ou que a afetem de modo tao significativo ndo podem
ser tomadas exclusivamente com base em argumentos retira-
dos do puro jogo do automatismo.

Como sabem, a recolha deste tipo de dados ja foi trata-
da recentemente noutros fora. varias Sendo varias as solu¢des
adotadas noutros paises, a nossa Lei em vigor deixa a im-
pressao de que é possivel, coercivamente, recolher estes da-
dos. Ha pelo menos uma decisao do Tribunal Constitucional
de 1999 que aludiu a esta questao, e a nivel pessoal creio ha-
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ver certas situagdes e determinados direitos que se podem so-
brepor a privacidade daqueles cujos dados de ADN se pre-
tendem recolher. Defendi isso no plano do Direito da Familia:
nomeadamente, considerando que o direito a identidade pes-
soal é mais forte do que a absoluta protecdao de dados deste
género. Penso que, no ambito da investigagdo criminal, se
vera o que se pretende. Se o propésito do uso desses dados é
conseguir a absolvigdo do arguido, o direito a liberdade de
um determinado individuo é mais forte em relacdo ao even-
tual direito a defesa daqueles dados que se querem recolher.
De qualquer modo a Comissao acabou por concluir que o Le-
gislador, na Lei relativa a base de dados de ADN, deveria cla-
ramente optar por uma solugao explicita.

A solugdo nao foi expressamente consagrada, mas somos
levados a pensar que o regime em vigor pretende ajustar-se
aos principios decorrentes do Cédigo de Processo Penal e a
Lei especial relativa as pericias médico-legais, portanto no
sentido de ser admissivel a aplicacdo e recolha coerciva.

Sem relacdo direta com a Lei da Base de Dados de ADN,
mas tendo a ver naturalmente com a questdo da relevancia
em termos de protecao dos dados dessa mesma base, a Co-
missdo tomou ainda posi¢ao em relagdo a uma outra questao,
nomeadamente a de saber se podem ser criadas bases priva-
das de ADN. Esta questdo surgiu perante o caso concreto de
uma empresa privada que empregava um grupo especial de
bombeiros, altamente habilitados, no exercicio de uma pro-
fissdo muito arriscada. Creio que poderdo recordar que al-
guns desses profissionais eram de nacionalidade chilena. De
qualquer das formas, lamentavelmente alguns desses bom-
beiros foram encurralados por um incéndio e vieram a fale-
cer. A empresa, depois desse acontecimento, veio notificar a
nossa Comissdo um tratamento de dados e recolha de infor-
macgao de ADN, argumentando que os corpos ficaram de tal
forma carbonizados que a identificagdo se tornava extrema-
mente dificil. Por esse motivo, a empresa equacionava a cria-
¢do de uma base de dados de ADN dos seus funcionarios.
Apesar de termos reconhecido a bondade e a generosidade, e
a quase logica desta pretensdo, a Comissdo, em termos de
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proteccao de dados, acabou por recusar este pedido concre-
to. A cNPD disse “ndao” porque entendeu precisamente que, a
luz de um regime juridico especificamente destinado a cria-
¢do e manutencao de uma base de dados de ADN nacional no
ambito do sector puiblico, ndo devera haver em Portugal ou-
tras bases de dados de ADN além desta. Assim, entidades pri-
vadas ndo deveriam ter a possibilidade de recolher e tratar
desses dados. Portanto a Comissdo tomou a posigao de que,
em Portugal e face ao que o Legislador decidiu, a base de da-
dos que existe é a regulada pela Lei n.® 56/2008, apenas po-
dendo haver bases de dados deste tipo no setor ptiblico e ndo
no setor privado.
Em concluséo, face as observagdes anteriores:

A. Identificagao civil

Uma Base de Dados de Identificagdo Civil incompleta, e
nado permanentemente atualizada, ndo proporciona a segu-
ranca de se poder proceder a qualquer identificacdo, sempre
que necessario, e ndo poderé (poderia) alcangar os seus obje-
tivos.

Apreciagao

a. Desproporcao

Prevé-se a utilizacdo da BD para identificacdo de desa-
parecidos em situagdes excecionais: Terramotos, inundagdes
e similares.

Trata-se de eventos excecionais em Portugal; por isso, a
criacdo dum sistema de Identificacdo através da BD de ADN
apresenta-se como desproporcionada, e nessa medida injus-
tificada em termos de protecdo de dados pessoais.

Ponderou-se, ademais, que existem meios menos intru-
sivos de identificacdo, tal como as impressdes digitais.

b. Solucao Insuficiente
Esta Base de Dados tem de basear-se no consentimento
(expresso) dos interessados.
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Assim, a Base de Dados seria (sera) sempre incompleta,
e nessa medida desajustada para cumprimento dos seus fins:
nao assegurara, nesses termos, a identificagdo, sempre que
necessario.

B. Investigacao Criminal

1. Justificacao

Surge proporcional a utilizagdo da BD de ADN para in-
vestigagdo criminal.

O interesse publico de investigagdo penal é suficiente-
mente poderoso para sobrelevar a protecio de dados pes-
soais, apesar de sensiveis, relativamente ao ADN.

Isto, desde que estejam em causa crimes graves — a
CNPD considerou insuficiente o limite minimo de 3 anos de
prisao, previsto no projeto, preconizando o de 5 anos (ha cri-
mes relativamente pouco graves a que é aplicdvel pena mi-
nima de 3 anos)

2. Requisitos

a. Meio de prova nao exclusivo

Em conformidade com o principio geral, consagrado na-
cional e internacionalmente, ndo podem ser tomadas decisdes
exclusivamente baseadas em tratamentos informatizados.

Assim, os dados referentes ao ADN ndo poderdo, em pro-
cesso penal, constituir prova exclusiva para acusagao.

b. Obtencao coerciva

Tém sido dispares as solugdes adotadas pelos vérios pai-
ses acerca da possibilidade de obtengdo coerciva de provas
baseadas em dados biométricos, tais como os respeitantes ao
ADN.

Alei portuguesa parece implicitamente admiti-la. Mas o
Tribunal Constitucional tem-se mostrado renitente em san-
cioné-lo.

Caberia adotar solucdo clara e nao suscetivel de gerar
duvidas de aplicacdo.
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¢. Decisdes fundamentadas

As decisoes judiciais justificadoras da obtengdo de pro-
vas através de dados de ADN deverdo ser fundamentadas, por
se reportarem a limitacdo dum direito fundamental

E, em tragos largos, era este o teor da minha interven-
cdo.e



AS BASES DE DADOS FORENSES AO
SERVICO DO CIDADAO E DA CIDADANIA?






PERIGOS E CERTEZAS.
LEI 5/2008 DE 12 DE FEVEREIRO!

Maria José Morgado*

As intervencdes que me precederam foram profundas e
brilhantes e dispensam-me, felizmente, de qualquer enqua-
dramento de fundo.

Quero desde logo referir que, em termos de dindmica da
lei, lidamos na investigagao criminal, e na fase preliminar do
processo, com vestigios bioldégicos humanos — e aqui quero
restringir a minha intervengao aos problemas de identificagao
do autor do crime e garantias do processo-crime.

No ambito dos problemas da identificagdo do autor do
crime, podemos destacar a tematica da amostra-problema,
enquanto amostra que nos conduz a identificagdo de um de-
terminado autor do crime, e a amostra-referéncia, que é a
amostra que existe na base de dados e que nos dard o ele-

1. Texto elaborado a partir da transcri¢do da prelegao oral proferida no
ambito da Conferéncia do Conselho Nacional de Etica para as ciéncias da
Vida “A Base de Dados de Perfis de DNA em Portugal”, decorrida no
Auditoério da Faculdade de Direito de Coimbra, no dia 13 de abril de
2012.

*Departamento de Investigacdo e Agao Penal
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mento de comparacao. Os perfis de ADN, enquanto resultado
da anélise da amostra, o ficheiro de perfis de ADN e, associa-
do em termos de futuro, a um biobanco ou repositério das
amostras bioldgicas recolhidas.

Os principios e as finalidades destas bases de dados fo-
ram ja aqui brilhantemente tratados. Importa agora abordar
os principios constitucionais, como o respeito pela dignidade
da pessoa humana, os direitos fundamentais, a presungdo da
inocéncia, principio da culpa e o direito de punir que é tam-
bém um principio constitucional dentro da finalidade da in-
vestigacao criminal. Assim, no que diz respeito a identifica-
¢do dos autores de crimes, ha que considerar como é resolvi-
da na lei a tensdo normal entre estes fins?

Queria também que tivessem ideia, na pratica, de que te-
mos quatro questdes que devem interagir entre si de forma
dinamica. Com efeito, se interagirem de forma burocratica o
processo penal pode, logo na fase inicial, sofrer um falhango
irreversivel. Estamos a falar aqui das vantagens e desvanta-
gens das opcdes da Lei N.2 5/2008, de 12 de Fevereiro. Fale-
mos de cendarios. Na cena do crime temos a policia, o minis-
tério publico, o arguido, o juiz... Levanta-se a necessidade de
recolha da amostra-problema no contexto de um processo-
-crime, segundo as regras do Cédigo de Processo Penal. Sdo
recolhidas amostras que podem ser de sangue, sémen, unhas,
cabelos, secre¢des humanas, etc. Na vertente cientifica, temos
a recolha e a anélise de dados, nomeadamente pelo Labora-
torio de Policia Cientifica, do Instituto Nacional de Medicina
Legal; e o tratamento e insercao das amostras bioldgicas do
suspeito, do arguido, encontradas no local do crime. Destaca-
-se aqui a intervencao do juiz enquanto garante dos direitos
fundamentais dos cidadaos. Segue-se a efetividade da agao
penal na descoberta do autor de um crime, estabelecendo
provas de culpa ou de inocéncia. A questao da criacdo de um
centro de informagcéao genética, que ainda nao é o modelo apli-
cado nesta lei, obriga-nos a harmonizacao legislativa — e nis-
to estamos todos de acordo — dos objectivos da efectividade
de apreciagdo penal, da facilitacdo da percepcao da autoria de
crimes ou do estabelecimento, da prépria inocéncia. Como
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harmonizar dois principios de forma proporcionada dentro
do processo penal, articulando culpa com principio da pre-
sungdo da inocéncia e o principio da livre convicgao do jul-
gador. E certo que o Juiz devera decidir conforme o principio
da culpa e ndo — lembremos aqui a intervencao do Dr. Luis
Silveira —, de acordo com meros automatismos.

Nas respostas legais, a questao principal diz respeito a
proibicdo de recolha de amostras em processo-crime, relati-
vamente a suspeitos. De facto, s6 é admissivel a recolha de
amostra em pessoa constituida como arguido. Aqui operam
os principios fundamentais do Cédigo do Processo Penal, do
que deriva apenas poder ser alguém constituido arguido com
base numa suspeita fundada. Logo aqui, a Lei 5/2008 nao
permite a recolha da amostra com o fim exclusivo da detec-
¢do do autor do crime mas, digamos, apenas com este fim
complementar. As amostras podem ser recolhidas nos locais
das buscas e também, por ordem por Juiz, apds transito em
julgado de condenagdo por crime com pena igual ou superior
a trés anos de prisao.

Importa aqui sublinhar que a recolha ficou assim limita-
da a verificagdo de suspeita fundada e apds constituigao de
arguido, o que corresponde uma limitacao do quadro legal do
regime do Cédigo Processo Penal. Com efeito, o regime exis-
tente no Cédigo de Processo Penal e na sua reforma de 1987,
consagra a admissibilidade de pericias em pessoa sem a qua-
lidade de arguido, em mero suspeito, por ordem da autori-
dade judiciaria competente, nomeadamente a recolha de
amostra bioldgica com recurso a uma zaragatoa bocal num
suspeito de um crime, por exemplo, de violacdo. Julgo que,
de acordo com a Lei n.? 5/2008, isso é inteiramente proibido.
Logo, o exame para efeitos probatorios é admissivel no Co6-
digo de Processo Penal em pessoa sem estatuto de arguido.
Pelo contrério, ndo é admissivel o exame ou recolha de vesti-
gios biolégicos em suspeitos, de acordo com o regime da Lei
n.? 5/2008. Constatamos assim que o Cédigo de Processo Pe-
nal tinha maior amplitude probatéria e maior capacidade
probatéria precoce. Devo dizer que no inicio da entrada em
vigor da Lei n.° 5/2008 estabeleceu-se, na pratica, alguma
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confusdo entre o novo regime e o regime do Cédigo de Pro-
cesso Penal, ja que alguma jurisprudéncia entendia como es-
tando em vigor o Cédigo de Processo Penal simultaneamen-
te com a Lei n.® 5/2008, apenas com campos de aplicagdo di-
ferentes. Penso que a interpretagdo mais correcta é aquela que
estd a ser seguida hoje e que partilho, seguida no piap de Lis-
boa, na acecdo de que os regimes sdao incompativeis e que a
Lei n.° 5/2008 veio revogar tacitamente o Cédigo de Proces-
so Penal. Com efeito, o novo regime criou obstaculos in-
transponiveis a accdo penal desde a fase preliminar do pro-
Cesso Nos casos em que seja necessdria a recolha de uma
amostra-problema num suspeito sobre o qual apenas tenha-
mos elementos especulativos de identificagdo e ndo uma sus-
peita indicidria fundada.

Creio que aqui poderemos registar um primeiro retro-
cesso nas possibilidades de recolha de dados biolégicos hu-
manos e do uso comparativo com um efeito de travao que, na
minha perspectiva, é desproporcionado aos interesses da per-
seguicdo penal, considerando o principio da proibigao do ex-
cesso, consagrado no artigo 182 n.? 2 da Constituicao da Re-
publica Portuguesa.

Ha inegavelmente efeitos a distancia destes requisitos
nos exames comparativos. Se for constatada a pratica de cri-
mes em série, 0 que acontece frequentemente na criminali-
dade violenta nomeadamente nos casos de assaltos, e se ti-
vermos pendentes dez ou quinze inquéritos, ndo podemos
comparar os dados genéticos ou as amostras recolhidas no
primeiro inquérito se ndo houver arguidos constituidos nos
restantes inquéritos. Tal pode acarretar o arquivamento dos
restantes inquéritos e, aqui, a redugao da eficacia da acao pe-
nal na dete¢do e no combate ao crime.

De acordo com o Cdédigo de Processo Penal, poderia
elencar-se a possibilidade de utilizagdo do resultado do exa-
me pericial em qualquer outro processo em curso ou noutro
processo instaurado para efeitos de comparagao.

O novo regime representa nesta matéria, o aumento da
dificuldade de interconexao de dados genéticos, com um im-
pacto neste caso, ao nivel da limitacdo da recolha de dados.
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Surge igualmente uma limitagdo no exame comparativo en-
tre a amostra-problema e a amostra-referéncia, num bioban-
co que venha a ser constituido ou mesmo na base de dados de
perfis de ADN. O cruzamento de perfis de ADN recolhidos na
cena do crime s6 é comparavel com amostras-referéncia de
arguidos, de dados comunicados ap6s condenagao transitada
em julgado ou de dados recolhidos no local da busca desde
que tenham sido comunicados pelo Ministério Publico. Te-
mos aqui um dilema, que julgo mal resolvido com prejuizo
para o direito de punir, ou seja, entre a identificagdo do autor
de um crime e a eficacia da accdo penal.

Vejamos a titulo de exemplo um caso concreto. Vamos
supor, e isto é uma realidade, que a policia recolheu uma go-
ticula de suor numa determinada arma de fogo encontrada
no local do crime, mas que ndo tem elementos indicidrios fun-
dados para constituir uma dada pessoa como arguido. Nao é
possivel recolher a amostra-problema para comparar com a
amostra-referéncia. E também ndo é possivel, supondo que
temos mais amostras recolhidas noutros processos referentes
a crimes alegadamente praticados pelo mesmo autor ou pelo
mesmo conjunto de autores, fazer a comparagdo das amostras
se ndo tivermos a constituicdo de arguidos em todos os pro-
cessos. Portanto, constatamos aqui uma segunda limitagao
crucial.

A comunicagao de dados ndo é aqui matéria da minha
intervengdo, mas quero chamar a atengao para o papel dos in-
tervenientes processuais e dos sujeitos processuais em toda a
l6gica, ou seja, em toda a matriz construida pela lei.

Na insercao de perfis temos desde logo por um lado o
ADN do arguido e os vestigios no local. Na comunicagdo ao
processo, temos por seu turno os dados registados na base de
perfis de ADN. Temos ainda as intervengdes do Instituto de
Medicina Legal, do Juiz, do Ministério Pablico e da Policia. J&
na comunica¢do do processo, temos a comunicagdo do pro-
cesso a base de dados feita pelo juiz ap6s condenagao; temos
por parte do Ministério Pablico vestigios recolhidos em bus-
cas; e ainda a comunicagdo que se processa em sentido in-
verso. Estamos a falar de uma tramitacdo muito complexa e
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altamente burocrética do ponto de vista da operacionalidade.

O mesmo sucede com o tratamento de dados genéticos
e com a sua fiscalizacdo. Como sabem, o tratamento dos fi-
cheiros de dados derivados dos perfis de ADN e de dados pes-
soais é feito pelo Instituto Nacional de Medicina Legal, enti-
dade responsével pela base, respetivos contetdos, exames
cientificos, entre outros. Funciona ainda junto ao INML con-
forme previsto na Lei n.? 5/2008.

Gostaria ainda de chamar a vossa atengdo, para a pro-
blematica do principio da proporcionalidade e das limitagdes
trazidas pela Lei em vigor que julgo eu, revogou tacitamente
o Cédigo de Processo Penal, limitando o direito de punir, e a
sua eficacia, em detrimento da protecgao das vitimas e dos di-
reitos fundamentais. Quando falamos como é o caso, de iden-
tificagdo e recolha de amostras-problema e de comparacao e
interconexdo, estamos a falar de crimes-de-cendrio e de ves-
tigios deixados no local crime. Normalmente trata-se de cri-
mes violentos, sexuais, contra o patriménio, contra a vida: cri-
mes-de-cendrio, em que se coloca a identificagdo a partir dos
vestigios deixados no local.

No que respeita a proibigdes legais, temos um quadro ex-
cessivamente restritivo, com limitagdes graves a recolha de
vestigios: a proibicdo de recolha de amostras-problema em
fase precoce do processo; a proibi¢do de interconexao de da-
dos genéticos em caso de auséncia de informagao sobre a au-
toria dos crimes que impega a constituigdo de arguidos; e a
proibicao de recolha como fonte origindria de identificagdo do
autor do crime. Resultado, a base de dados de perfis de ADN
apenas tem associadas, nesta data, 460 amostras.

Outros regimes.

Nos Eua o banco de dados biolégicos estd em construgao
desde 1996. Em 2010 armazenava ja 9 milhdes de perfis ge-
néticos. O Estado da Virginia solucionou 288 crimes com base
na comparagao entre o material genético colhido na cena do
crime e na pessoa detida. No que respeita ao Reino Unido,
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pioneiro na iniciativa, remeto para a brilhante intervengao
desta tarde a esse respeito.

O ADN e os falsos perigos.

Podemos identificar vérios perigos: contaminacao, erro
judicial, manipulagdo para fins perversos.

Chamaria aqui a vossa atencao para a quantidade de ba-
ses de dados em que ja constamos. Os nossos dados estdo as-
sociados as bases de dados dos servigos de fornecimento de
agua, eletricidade, telefone, tv cabo; na identificagdo do Car-
tdo do Cidadao; mais bases de dados dos cartdes de descon-
to... Porque ndo pode esta base de dados ter o mesmo regime
que o das impressdes digitais?

Nao me compete aqui elencar razdes limitativas da cons-
trucdo de uma base de dados genéticos de cidadaos. Aquelas
que foram consideradas foram-no, creio, na medida em que
dispomos de capacidade de fiscalizagdo. O ADN é um aliado
da justica mas isolado, ndo é uma varinha magica. Nunca sera
pois usada a amostra-problema de forma precoce, nem nun-
ca sera um meio de prova exclusivo. O seu uso serd sempre
feito em conjugacdo com os restantes elementos de prova.
Penso no entanto que a lei tem uma visao hiper-garantistica
que prejudica os direitos fundamentais e viola, ela prépria, o
principio da proporcionalidade, pois nao considerou a cién-
cia como aliada da policia (e acaba por objectivamente, pas-
sar a ser aliada dos criminosos quando a ciéncia, aliada da po-
licia, depende de quem a controla e como. Em face a todas es-
tas questdes, ironizo dando o palpite de que, daqui a 200
anos, teremos um biobanco eficaz.

Deixo-vos a evocagdo da imagem da Medusa de Cara-
vaggio, que é uma imagem deveras dramética. Medusa era
uma figura mitolégica com o poder de transformar em pedra
quem para ela olhasse. A interpretagdo de Caravaggio lembra
a figura pungente da teia da legislacdo decapitada, em que
nos encontramos mergulhados neste momento.

Muito obrigada pela vossa atencao.®

159






AS BASES DE DADOS FORENSES AO
SERVICO DO CIDADAO E DA CIDADANIA?

Maria Jodo Anjos Porto

Resumo

O recente desenvolvimento tecnolégico que atingiu a drea da Ge-
nética Forense tem permitido a anédlise de um ntimero cada vez
maior de amostras biolégicas, com uma taxa de sucesso crescen-
te, ndo podendo ser ignorada a importancia que a informagao ge-
nética tem para fins de identificagdo e a sua relevancia para o sis-
tema judicial.

Neste contexto, sdo bem conhecidas as vantagens das bases de da-
dos de perfis de ADN e o impacto que as mesmas podem ter. Se por
um lado as bases de dados para fins de investigagao criminal tém
permitido a investigagdo do crime, as bases de dados para fins de
identificacao civil tém-se revelado de extrema utilidade na identi-

ficagao de cadaveres e restos cadavéricos de pessoas desaparecidas

Diretora do Servico de Genética e Biologia Forense da Delegacao do
Centro do INMLCE, L.P.
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e de vitimas de crimes, bem como no A&mbito de desastres de mas-
sas.

Porém, a reunido da informagao genética levanta algumas ques-
toes de indole ética que merecem ser analisadas. E imprescindivel
estabelecer um equilibrio entre as vantagens das bases de dados
de perfis genéticos e os mecanismos de controlo e regulagdo que
deverdo existir para evitar uma utilizagao inapropriada das mes-
mas. A recolha, andlise e preservacao do material biolégico, bem
como a seguranca e confidencialidade da informagao armazenada,
devem dar suficientes garantias técnicas e processuais, bem como
respeitar os direitos fundamentais dos cidadaos.

Serdo apresentadas as principais linhas de atuac¢do que habitual-
mente se desenvolvem nos Servicos de Genética e Biologia Foren-
ses do Instituto Nacional de Medicina Legal e Ciéncias Forenses,
LP. relativamente a base de dados de perfis de ADN, bem como os
cuidados existentes no desenvolvimento da nossa atividade, que

sao sempre suscetiveis de ser melhorados.

O desenvolvimento tecnolégico que a area da Genética
Forense sofreu nos tltimos anos tem permitido a analise de
um ndmero cada vez maior de amostras bioldgicas, com uma
taxa de sucesso crescente, ndo podendo ser ignorada a im-
portancia que a informagao genética tem para fins de identi-
ficagdo e a sua relevancia para o sistema judicial.

Neste contexto, sdo bem conhecidas as vantagens das ba-
ses de dados de perfis de ADN e 0 impacto que as mesmas po-
dem ter. Se por um lado as bases de dados com fins de in-
vestigagdo criminal tém permitido a prevencao, detecao e in-
vestigacdo do crime através da comparacao dos vestigios bio-
16gicos ndo identificados com os perfis genéticos de possiveis
suspeitos (relacionando-os ou inocentando-os), as bases de
dados com fins de identificagdo civil tém-se revelado de ex-
trema utilidade na identificacdo de cadaveres e restos cada-
véricos de pessoas desaparecidas e de vitimas de crimes, bem
como no ambito de desastres de massas.
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E ainda bem conhecida a relevancia das bases de dados
de perfis genéticos ao nivel da cooperacao internacional, no-
meadamente através da partilha e intercambio de informacao
com a Interpol e no dmbito do Tratado de Priim — Decisao
2008/615/ja1 do Conselho da Unido Europeia, relativa ao
aprofundamento da cooperagdo transfronteiras, em particu-
lar no dominio da luta contra o terrorismo e a criminalidade
transfronteiras e Decisdo 2008/616/JjAI relativa a execugao da
Decisdo 2008/615/jA1 Portugal é um dos Estados-Membros
que tem a aprovacdo do Conselho da Unido Europeia para
proceder a pesquisa automética e comparagao de perfis de
ADN com os restantes Estados-Membros — Decisdao 12155/11
de 13 de Julho.

Porém, a reunido da informacao genética levanta algu-
mas questdes de indole ética que merecem ser analisadas,
sendo imprescindivel estabelecer um equilibrio entre as van-
tagens das bases de dados de perfis genéticos e os mecanis-
mos de controlo e regulagdo que deverdo existir para evitar
uma utilizacdo inapropriada das mesmas. Assim, a recolha, o
tratamento e analise da informagdo genética, a preservagao
do material biol6gico, bem como a seguranca e confidencia-
lidade da informagdo armazenada, devem dar suficientes ga-
rantias técnicas e processuais, bem como respeitar os direitos
fundamentais dos cidadaos.

Legislacao

1. A Lein.? 5/2008 de 12 de Fevereiro aprovou a criagao
da base de dados de perfis de ADN para fins de identificagao
civil e criminal em Portugal, constituida por ficheiros de da-
dos pessoais e ficheiros de perfis genéticos. Os ficheiros de
perfis genéticos sdo formados por: a) amostras de volunta-
rios; b) amostras problema com fins de identificacao civil (co-
lhidas em cadaver, em parte de cad4ver, em coisa ou em lo-
cal onde se proceda a recolhas); ¢) amostras de referéncia com
fins de identificagdo civil (de pessoas desaparecidas ou dos
seus familiares); d) amostras problema com fins de identifi-
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cacdo criminal (recolhidas em local de crime); e) amostras de
condenados por crime doloso com pena de prisao igual ou
superior a 3 anos, por decisao judicial transitada em julgado;
f) amostras de profissionais que procedem a recolha e anali-
se das amostras bioldgicas processadas.

2. Posteriormente e de acordo com o disposto no artigo
39.2 da referida Lei, foi aprovado pelo Conselho Médico-Le-
gal (Deliberagao n.® 3191/2008) o regulamento de funciona-
mento da base de dados de perfis de ADN.
Os dois documentos anteriormente referidos regulam:
— Arecolha, tratamento e conservagdo de amostras;
— Aandlise e obtengdo de perfis de ADN extraidos das
amostras;
— O tratamento e conservacao da respetiva informa-
¢do em ficheiro informatico.

3. Através da Portaria n.? 270/2009 de 17 de Margo, fo-
ram definidos os marcadores de ADN a integrar no ficheiro de
perfis de ADN, uns de insercao obrigatéria (o gene da Amelo-
genina para determinagdo do género e os sete loci do European
Standard Set — ESs, comuns as restantes bases de dados euro-
peias) e os restantes marcadores de insercdo complementar.

Normas procedimentais

De modo a harmonizar os procedimentos inerentes a ati-
vidade da base de dados de perfis de ADN, o Instituto Nacio-
nal de Medicina Legal, 1.r. (INML), elaborou as seguintes nor-
mas procedimentais:

1. Manual de procedimentos relativo a regras técnicas

de funcionamento da base de dados de perfis de
ADN;

2. Normas especificas de recolha de amostras no am-

bito da base de dados de perfis de ADN.

Neste sentido, sdo apresentadas as principais linhas de
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atuacdo que habitualmente se desenvolvem nos Servigos de
Genética e Biologia Forenses do INML. relativamente a base
de dados de perfis de ADN, bem como os cuidados existentes
no desenvolvimento da nossa atividade. que sdo sempre sus-
cetiveis de ser melhorados.

Recolha de amostras bioldgicas

O pedido de recolha de amostras bioldgicas pode ser efe-

tuado:

— apedido do interessado (no caso de voluntérios, fa-
miliares de pessoa desaparecida ou ainda arguidos),
devendo para isso ser preenchido o anexo I previs-
to no regulamento de funcionamento da base de da-
dos de perfis de ADN;

— por despacho judicial (no caso de arguidos e argui-
dos condenados).

Em ambos os casos e previamente a recolha, sera apre-
sentado ao cidadao o anexo 111 também previsto no regula-
mento de funcionamento da base de dados de perfis de ADN,
no qual consta a identificagdo do processo e os direitos e de-
veres decorrentes da aplicagdo da Lei n.® 5/2008 de 12 de Fe-
vereiro. A recolha do material biol6gico sera realizada apés a
assinatura do auto de colheita especifico, de acordo com a
condigdo do cidadao (voluntério, familiar de pessoa desapa-
recida, arguido ou condenado), que é preenchido com os seus
dados pessoais e no qual da o seu consentimento livre, infor-
mado e escrito.

Para além da recolha dos dados pessoais de cada indivi-
duo, o procedimento de identificacdo inclui ainda a cépia do
documento de identificagdo, a recolha da impressao digital e
uma fotografia digital.

Cumpridos os pressupostos anteriormente referidos,
serd entao realizada a colheita de material biol6gico, em du-
plicado, através da recolha de células da mucosa bucal em za-
ragatoa, método ndo invasivo que respeita a dignidade hu-
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mana e a integridade fisica e moral individual.
Relativamente as amostras recebidas do exterior, proce-
dentes de recolhas efetuadas noutras institui¢des, a autenti-
cidade e integridade das amostras bem como a privacidade e
confidencialidade dos dados relativos as mesmas, deverao
ser garantidas através da manutengao da cadeia de custddia.

Obtencao do perfil genético

Durante o procedimento laboratorial é garantido o ano-
nimato do cidadao dado que as amostras bioldgicas sdo iden-
tificadas através de um cédigo interno (numérico). Cada uma
das zaragatoas bucais realizadas sera processada em tempos
distintos, por diferentes peritos, passando pelas seguintes fa-
ses até a obtengdo do respetivo perfil genético:

— Extragdo do ADN: 0 ADN encontra-se no interior das
células nucleadas, tendo de ser libertado de modo a
poder ser analisado;

— Amplificacdo do ADN: metodologia que permite
multiplicar exponencialmente o nimero de cépias
de ADN que se encontram no material extraido, de-
nominada Pcr (Polymerase Chain Reaction). A PCR
permite no entanto selecionar determinadas zonas
ou regides especificas do ADN, com interesse foren-
se, 0s denominados sTRs (Short Tandem Repeats). Os
peritos que realizam este procedimento utilizam
kits de amplificagdo distintos, sendo os atualmente
utilizados constituidos por 15 STRs e 0 gene da Ame-
logenina (para identificagdo do género da pessoa a
quem pertence a amostra bioldgica), dos quais 13
sao comuns;

— Detecdo e andlise dos fragmentos de ADN: € efetua-
da em sequenciadores automaticos de ADN recor-
rendo a softwares especificos, resultando num per-
fil genético de ADN

De acordo com o anteriormente referido, o processa-
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mento laboratorial de cada amostra é efetuado por distintos
peritos que validam os resultados obtidos, necessariamente
concordantes. Deste modo, cada um dos perfis genéticos en-
viado para a base de dados de perfis de ADN é sujeito a pré-
vios controlos de qualidade internos.

Informacao genética

E bem conhecido de todos que 0 ADN contém uma gran-
de quantidade de informacdo, muito sensivel e pessoal, que
pode ser utilizada para outros fins que ndo os da identifica-
¢do, nomeadamente para conhecer a pedisposi¢do para de-
terminadas doengas genéticas ou determinados comporta-
mentos. Assim, a informagao genética deve ser sempre trata-
da com prudéncia e cuidado.

O ApN utilizado para fins forenses e que integra as bases
de dados de perfis de ADN para fins de identificagdo, é um
ADN ndo codificante e sem informagdo clinica associada, ga-
rantindo assim que apenas o objetivo da identificagao é al-
cangado.

Os perfis genéticos inseridos na base de dados nacional,
com excecao das amostras que contenham insuficiente quan-
tidade/qualidade de ADN (como € o caso de algumas amos-
tras problema criminais ou amostras provenientes de cada-
veres e restos cadavéricos em adiantado estado de decompo-
sigdo ou esqueletizados), incluem um minimo de 15 STRs (in-
cluindo os dos Ess) de modo a permitir um elevado poder de
discriminagdo que visa garantir a individualizagdo genética
de cada amostra.

Qualidade

A garantia da qualidade técnica é ainda assegurada pela
participagdo dos Servigos de Genética e Biologia Forense do
INML em controlos de qualidade externos promovidos por
grupos de trabalho da 1srG (International Society for Forensic
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Genetics) e pelo processo de acreditagdo em que estdo envol-
vidos.

Biobanco

As amostras colhidas ndo permitem a identificagdo ime-
diata da pessoa a quem pertencem e, as amostras relativas no-
meadamente a condenados, processadas e enviadas para a
base de dados de perfis de ADN, sdo destruidas assim como
todos os seus derivados (resultantes das metodologias ine-
rentes a obtencdo do perfil genético). Se por um lado poderé
ter algumas desvantagens, no caso de ser necessario repetir o
perfil genético para esclarecimento de qualquer davida sur-
gida posteriormente ou no caso de a evolugdo técnica sentir
necessidade de introduzir novos marcadores nas bases de da-
dos, acautela por outro lado a utilizacdo indevida do material
bioldgico para fins distintos dos pretendidos.

Envio de informacao para a base de dados de perfis
de ADN

O envio da informagao relativa as amostras processadas
é efetuada em dois tempos, e consiste num ficheiro contendo
os dados pessoas e um ficheiro contendo o perfil de ADN. Am-
bos os ficheiros sdo previamente encriptados de modo a au-
mentar a seguranga, privacidade e confidencialidade da In-
formacgao enviada.

Consideragoes finais

As bases de dados de perfis de ADN sdo uma ferramen-
ta util para as sociedades, se utilizadas de acordo com eleva-
dos principios éticos e exigentes critérios técnicos que per-
mitam a privacidade, confidencialidade e seguranca da in-
formacao relativa quer aos dados pessoais, quer aos perfis de
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ADN que contém informagao sensivel.

No entanto, o sucesso das bases de dados esta relacio-
nado com o nimero de amostras que as integram. Deste
modo, sera desejavel que todas as amostras problema que
ainda ndo estdo identificadas sejam inseridas para poderem
ser comparadas com o maior niimero possivel de individuos,
aumentando assim a probabilidade de concordéncias e per-
mitindo que se tornem um instrumento eficaz, nomeada-
mente para a investigagdo criminal. e
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BASE DE DADOS DE ADN

‘ - DA AMOSTRA-PROBLEMA
A “AMOSTRA-SOLUGAOQ”, ATRAVES
DA AMOSTRA-REFERENCIA!

Carlos Farinha*

1. Breve contextualiza¢ao da Ciéncia Forense e da
Policia Cientifica em Portugal

Em Portugal a ciéncia forense — enquanto actividade ao
servigo do Direito e da Justiga — assenta em dois pilares fun-
damentais — o Instituto Nacional de Medicina Legal e Cién-
cias Forenses e o Laboratoério de Policia Cientifica da Policia
Judiciaria.

O papel da ciéncia forense consiste na disponibilizagao
de conclusdes, assentes no especial conhecimento e desen-

1. Permitam-me que agradega o honroso convite para participar neste
debate, que reputo de oportuno e importante e faca um alerta prévio:

Ainda que institucionalmente situado, porque néo pretendo ignorar a pers-
pectiva profissional em que me situo, o meu modesto contributo nao de-
vera ser entendido como institucionalmente vinculante, na medida em que
mais nado obriga do que a mim préprio, podendo nao traduzir a posigao ins-
titucional da PJ.

*Diretor do LPC/PJ
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volvimento do saber cientifico, que possam contribuir para a
reconstituicao dos factos, para a producdo de prova pericial
e para a respectiva avaliagao pelo sistema juridico.

A policia cientifica, por seu turno, constitui uma forma
de expressao da ciéncia forense aplicada, que se traduz pela
existéncia de recursos de ciéncia forense integrados numa es-
trutura policial, com especial vocagdo para a investigagao cri-
minal

Este modelo, idéntico ao existente na generalidade dos
paises desenvolvidos, reconhece que a autonomia, a inde-
pendéncia e o rigor cientifico que caracterizam a ciéncia fo-
rense e consequentemente também a policia cientifica en-
quanto forma especial de ciéncia forense, ndo saem prejudi-
cadas nem colocadas em crise pelo facto da policia cientifica
ser uma unidade de apoio da policia cujo “core business” é a
investigagdo criminal.

Sendo a ciéncia forense uma realidade global, como re-
feriu Pasteur, a ciéncia ndo tem pa’tria,z a interaccao internacio-
nal assume particular relevancia, numa dupla perspectiva.

Por um lado na participagdo de redes internacionais de
institui¢des congéneres, nomeadamente na Rede Europeia de
Institui¢des de Ciéncia Forense (ENFs1), visando a partilha de
experiencias, o acesso aos desenvolvimentos cientificos veri-
ficados e a entreajuda entre laboratorios e institui¢des foren-
ses de diferentes paises.’

Noutro plano, a relevancia da interacgdo internacional
manifesta-se na aplicagdo de testes de proficiéncia, que per-
mitam aferir a qualidade dos resultados, por especialidade
forense, em comparagdo com os resultados de entidades con-
géneres.

E neste particular o Lpc tem obtido, em regra, bons e fia-
veis resultados.

A policia cientifica é, portanto, uma actividade de apoio
a investigacdo criminal e de auxilio a administragdo da Justi-

2. Louis Pasteur, Bidlogo, 1822-1895

3. A recente adesao a AICEF, Academia ibero americana de criminalistica,
por parte do LPC/PJ, constitui um passo na diversificagdo do contacto in-
ternacional, desta feita ao espago ibero-americano.
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¢a, devendo toda a sua concepgdo, configuragao e estratégia,
ter o paradigma da ciéncia forense como ponto de partida e
horizonte a atingir

A integracdo do conhecimento cientifico manifesta-se
também, na adopgao de métodos diferenciados de aborda-
gem dos locais do crime, permitindo a recolha de elementos
cada vez mais vestigiais e valorando quer a custédia da pro-
va, quer a problematica das contaminacdes.

Nos ultimos anos, em matéria de local do crime, sabe-se
cada vez mais a partir de cada vez menos, reinventando-se o
principio de Locard.*

Esta capacidade acrescida de abordar os crimes de cena-
rio, implicando uma eficaz preservagao da cena do crime e o
recurso a boas praticas, previamente definidas em manuais,
tem como resultado um aumento da recolha de amostras pro-
blema, isto é, vestigios de diferentes naturezas que importa
identificar, permitindo o estabelecimento de relagdo entre au-
tor e facto e a realizacdo da Justica.

A caracterizacdo do DNA a partir de uma amostra biol6-
gica recolhida na cena do crime e ou de individuos suspeitos,
rapidamente se transformou em processo rotineiro, dado que
permite:

— conexionar crimes de diferente natureza, seja pelo
seu modus operandi, seja pelos vestigios deixados
no local do crime;

— auxiliar as policias a identificar o autor de um crime

— identificar rapidamente possiveis reincidentes

— afastar a utilizacdo de falsas ou assumidas identi-
dades

— inocentar suspeitos ou mesmo condenados®

4. Principio da troca, fixado por Edmind Locard no inicio do séc. XX, e
gue motiva a investigacdo criminal no sentido de encontrar os vestigios

eixados pelo autor no local de um crime, por troca com os vestigios que
o mesmo autor terd fr0cado com o local do crime.

5. Até 15.03.2007, nos Estados Unidos foram retiradas as acusagdes a 197
condenados, 14 dos quais estavam condenados a morte ou no “corredor da
morte”. (www.innocenceproject.org) In CSI Criminal, Artur Pereira, pag.
97;
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2. A genética ao servico da justica e a criacao de
Bases de Dados de perfis de ADN

A utilizagdo do pNa, desde que Alec Jeffreys, em 1985,
descobriu a capacidade de realizar testes de identificagdo hu-
mana é um dos maiores avancos no combate ao crime apds
o aparecimento das impressdes digitais

Por isso também se chama ao perfil genético assim obti-
do, “impressao digital genética”, pela similitude da infor-
macao obtida.

Com efeito, o perfil ndo codificante ndo difere significa-
tivamente, em termos de informagdo sobre o respectivo da-
dor, daquilo que uma impressao digital proporciona, relati-
vamente a quem a produziu.

Os marcadores usados na identificagdo genética sao en-
contrados nas regides ndo codificantes quer entre os genes
quer nestes (nos intrdes) e portanto ndo codificam para a va-
riagdo genética®. Sao pois, as regides ndo codificantes que sdo
usadas nas andlises forenses e que “apenas” fornecem infor-
macao sobre a individualidade de cada individuo.

Sabendo que a ciéncia forense assenta essencialmente na
comparacao entre amostra-problema e amostra referencia,
através de procedimentos validados, a dimensao e acessibili-
dade das colecgdes de especims ou das bases de dados é factor
importante para a conclusao final.

Reconhecendo-se a existéncia de crimes a que poderia-
mos chamar, na 6ptica da producao de vestigios, eminente-
mente bioldgicos, tal a elevada probabilidade de gerarem ves-
tigios desta natureza, faz todo o sentido, na l6gica de inte-
gracao do conhecimento cientifico, a criagdo de bases de da-
dos de perfis de ADN, que possam contribuir para a identifi-
cacdo de autores, a partir da comparagao entre amostras pro-
blema e amostras referéncia.

6. Os marcadores sdo identificados consoante sdo parte de um gene (por
ex. o marcador THO1 provém do gene tirosina hidroxalase localizado no
cromossoma 11, no intrdo 01) ou se estdo fora do gene, sendo designados
pela posigdo no cromossoma (por ex: D55818 — Dna, cromossoma 5, com
uma “single” cépia de sequéncia, no locus 818)
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Referimo-nos, sobretudo, aos crimes de natureza sexual.
Acresce que, como nos ensina a criminologia, este tipo de cri-
mes frequentemente se caracteriza pela repeticio em série ou,
até, pela reincidéncia

Assim sendo, importa desenvolver processos de organi-
zagdo dos termos de comparagdo — afinal, as amostras-refe-
rencia sdo essencialmente padrdes comparativos — que ga-
rantam uma acrescida eficicia, sem gerar desequilibrios na
equilateralidade pretendida, do triangulo liberdade, segu-
ranga e justica.

3. Diferentes modelos de Base de Dados

Em todo o mundo, cada vez mais paises e organismos
policiais criam e utilizam bases de dados genéticos porque
sem elas a tecnologia do pDNA falha no seu papel de ferra-
menta de investigacdo proficua.

Sem uma base de dados, o DNA s6 pode ser ttil desde
que a policia tenha identificado um suspeito através dos
meios de investigagdo tradicionais.

Diversos instrumentos internacionais incentivam a cria-
cdo de Bases de dados, a definicdo de standards, a harmoni-
zagao de sistemas, ao desenvolvimento da qualidade e acre-
ditagdo, a cooperacao internacional.

A titulo de exemplo, sublinhe-se a Convencao de Prum,
a qual prevé expressamente a intercomunicabilidade das ba-
ses de dados seja de ficheiros nacionais de pNA, de impres-
sOes digitais ou do registo da propriedade automével, sendo
assim permitidas as pesquisas automatizadas de informagao
disponivel a qual realizada através de um ponto de contacto
nacional

Portugal assinou em 5 de Dezembro de 2006, a declara-
gao politica de adesao.

A troca de informacdo, de forma estruturada e eficaz,
exige que no dominio cientifico e laboratorial se estabelecam
bases de entendimento, fundadas em experiéncias e métodos
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de trabalho idénticos por forma de intercambiar resultados
comparaveis.

A fixagdo de standards comuns aos diferentes paises eu-
ropeus que legalizaram o uso das “impressdes digitais gené-
ticas” em matéria judiciaria, tornou-se condicdo indispensa-
vel para permitir a permuta de dados coerentes entre labora-
torios e coordenacao das pesquisas relativas aos crimes trans-
nacionais.

Um olhar breve sobre as solugdes do direito comparado,
em matéria de Bases de Dados de ADN, conduz-nos a uma
conclusdo imediata: nao existe um modelo tinico, sendo va-
rias as solug¢des possiveis, quer quanto a localizagdo/gestao
da Base ou Bases de Dados, quer quanto aos requisitos para
insercao de perfis, quer quanto ao tempo de permanéncia ou
remocdao desses perfis da Base, quer quanto aos marcadores
reconhecidos, quer quanto a consideracao das conclusoes

Ou seja, diversas solugdes, diversas dimensodes, diversas
opgdes, quer quanto a localizacdo da Base de dados, quer
quanto a sua localizagdo quer quanto aos respectivos requi-
sitos e principios basicos.

Nalguns modelos é mesmo admitido o recurso a recolha
de amostras em série (“mass screening”) com o pressuposto
que seja necessaria para estabelecer os factos e ndo seja des-
proporcional a gravidade do crime.

Em sintese diremos, ainda que tal seja lapalissiano, que
quanto maior for o nimero de perfis inseridos, maior é a efi-
cicia da Base;

As bases de dados existentes tém amplamente eviden-
ciado resultados positivos no que se refere a identificagdo de
desaparecidos, identificacdo de autores, interligacdo entre
condutas criminosas, colaboracdo transnacional e exclusdo de
inocentes.

4. O modelo portugués — conceitos e preconceitos

O Laboratério de Policia Cientifica da Policia Judiciaria
desenvolveu, no final dos anos noventa, capacidade técnica e
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cientifica para efectuar determinagao de perfis genéticos, nao
codificantes, visando a identificagdo de vestigios biologicos
recolhidos no local do crime.

Mediante formacao recebida no Laboratério do FBI, nos
Estados Unidos, foram capacitados peritos para implemen-
tarem um segmento analitico forense, competente para esta-
belecer comparacgdes entre perfis determinados a partir de
vestigios recolhidos (amostras-problema) e perfis determinados
a partir de individuos identificados (amostras-referéncia).

A necessidade de organizar o acervo de informacao ge-
rado, nomeadamente o conjunto de perfis determinados a
partir de vestigios cuja identificacdo nao tinha sido obtida por
comparacgao, conduziu a utiliza¢do do sistema Codis, dispo-
nibilizado pelo FBI, como forma de arquivamento e consulta
das amostras-problema existentes.

Por outro lado, a designacdo — ocorrida em 2002 — do
LPC/PJ como ponto de contacto nacional para a transmissdao
de dados sobre perfis de ADN, na U.E., sedimentou esta opcao,
na medida em que se tornou possivel e compativel a troca de
informagdo no plano internacional, neste dominio, porquan-
to se trata de um sistema unanimemente considerado como a
melhor solugdo para tratamento de informagdao deste tipo.

No plano técnico-cientifico, o incremento de fases auto-
matizadas no processo de extraccdo, quantificagdo, amplifi-
cagdo e analise de perfis de ADN, privilegia o rigor dos pro-
cessos, reduzindo a interven¢do humana e a margem de erro.,
a par da crescente sensibilidade e capacidade técnica para a
recolha de vestigios, com o consequente aumento de expec-
tativas de resultados.

Assim sendo foram arquivados cerca de dois mil perfis
de ADN, de 2002 a 2007, determinados a partir de vestigios re-
colhidos nos locais do crime e ndo identificados.

Sublinhe-se que a inexisténcia de normativo regulador
impedia a criagdo de base de dados, pelo que ndo foram ar-
quivados perfis de referéncia, inserindo-se apenas, segundo
o sistema cop1s, perfis de amostras problema nao identifica-
das, com vista a sua comparagao futura
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Entretanto, com a publicagao da Lei 5/2008 e com a atri-
buicdo da gestdo da Base de Dados de perfis de ADN a0 INML,
aguardou-se a criagdo de condigdes técnicas e legais, para o
eventual aproveitamento dos perfis existentes, selando-se in-
formaticamente o acervo de informacado anteriormente cria-
do.

No que tange as condigdes legais e tendo em conta que
a insergao de perfis de ADN na Base, passou a carecer de de-
cisdo do Magistrado competente para o processo, nos termos
do art® 18°n.° 2 da Lei 5/2008 de 12 de Fevereiro, ainda que
tratando-se de perfis determinados a partir de amostras-pro-
blema, submeteu-se o assunto a consideracdo do Conselho de
Fiscalizacdo da Base de Dados.

Sob o ponto de vista técnico, sendo necessaria a compa-
tibilizacdo da informacdo existente no LPc/Pj, com as meto-
dologias fixadas pela Comissao Técnica de Acompanhamen-
to da Base de Dados, nomeadamente defini¢do de circuitos
informaticos, encriptagdo, instalacdo de equipamento e re-
crutamento de pessoal, tem a Policia Judicidria aguardado
que se ultrapassem as questdes legais para concretizar a re-
messa da informagao pretendida.

Em sintese, sempre a posicdao da Policia Judiciaria se
pautou pela clareza de informagao e de colaboragéao, estando
disponivel para a remessa da informacao coligida entre 2002
e 2007, logo que estejam criadas as condigdes para o efeito.

Com a publicacdo da Lei 5/2008, concretizou-se o en-
quadramento juridico, que gerou fundadas expectativas de
funcionamento e de contribuigdo efectiva para a realizagdo da
Justicga.

Portugal passava a dispor de uma Base de Dados de per-
fis de ADN, cuja gestdo e localizagao foi atribuida ao INML.

Contudo, passados quase quatro anos sobre a publicacao
do Diploma, o reduzido nimero de perfis introduzidos, face
aos constrangimentos legais e procedimentais existentes, tra-
duz uma efic4cia insuficiente.

Insuficiéncia de eficacia,...reduzido nimero de perfis in-
seridos... reduzido tempo de permanéncia... metodologia di-
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ficil de implementar... desconhecimento geral dos diferentes
operadores...

Desde logo, uma solucado ainda longe de estar apreendi-
da pelos operadores do sistema e com requisitos diferentes da
rotina — por exemplo, a necessidade de intervencdao do ma-
gistrado competente no respectivo processo para insergdo de
amostras problema. Art.% 18° n.° 2, é uma das solugdes adop-
tadas que, pela sua singularidade e auséncia de paralelo re-
lativamente a preservacao de outros elementos vestigiais, ca-
rece de uma estratégia de pedagogia e formagao.

Importa sublinhar que nao existe antinomia entre efica-
cia da base de dados e proteccdo de direitos fundamentais;

O interesse da investigagao ndo prejudica a tutela dos di-
reitos fundamentais — de resto, a qualidade da resposta in-
vestigatdria, sobretudo se suportada pela ciéncia forense, es-
tara sempre ao servigo dos direitos fundamentais.

Até porque estamos perante marcas produzidas por pes-
soas e nao pessoas — no que tange a amostra problema e for-
mas de recolha ndo invasiva ou excessivamente compresso-
ra dos direitos fundamentais, no que tange a amostra refe-
réncia

O procedimento disponivel para a recolha do perfil de
referéncia — a Zaragatoa bocal — ndo constitui, nem pode ser
considerada, uma lesdo significativa da integridade fisica do
visado.

Pelo contrario, ¢ um acto proporcional, posto que reali-
zado de acordo com boas praticas, no respeito pela dignida-
de individual e no esclarecimento devido inerente ao acto de
recolha.

Nao nos parece assistir, portanto, legitimidade na escu-
sa face a ponderacao de bens juridicos em causa.

Depois, porque a informagdo que é inserida na Base de
Dados, em termos de perfil de ADN ndo codificante, ndo con-
tém elementos que carecam de especial protecgao.

Alias, decorre obrigatoriamente do disposto na Portaria
270/2009 de 17 de Margo, através da qual se fixam os marca-
dores de insercdo obrigatéria e os marcadores de insercao
complementar. Nos termos deste diploma, a andlise das
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amostras restringe -se apenas aqueles marcadores de ADN que
sejam absolutamente necessarios a identificagdo do seu titu-
lar para os exclusivos fins ai previstos. Para efeitos da Lei n.°
5/2008, de 12 de Fevereiro, os marcadores de ADN ndo per-
mitem a obtencdo de informagdes de satide ou de caracteris-
ticas hereditarias especificas, designando -se, abreviadamen-
te, por ADN ndo codificante.

Por outro lado, o Regulamento de funcionamento da
base de dados de perfis de ADN prevé que no caso de algum
dos marcadores de ADN revelar informagao relativa a satde
ou a caracteristicas hereditarias especificas, esse marcador é
excluido dos perfis de ADN incluidos na base de dados e dei-
xa de ser estudado nas amostras a analisar posteriormente.

Atrevo-me mesmo a dizer que uma Base de dados de
perfis de ADN mais ndo é do que um repositério de formulas,
de marcas individualizantes, mas jamais de informacao que
viole a privacidade ou a intimidade do individuo.

E isso que estd em causa, urgindo desmistificar a ques-
tao a exemplo do que noutros paises, inequivocamente Es-
tados de Direito, foi definido como principio de accao e pa-
radigma de intervencao

Nao podemos deixar de constatar que o modelo legal vi-
gente e as opgdes procedimentais escolhidas, tém constituido
dificuldade impeditiva ao funcionamento da Base de Dados
de perfis de ADN, com a eficicia necessaria a justificacdo do
respectivo investimento.

Recentemente, de acordo com um artigo publicado na
imprensa nacional, em declaragdes atribuidas ao Conselhei-
ro Simas Santos, chegou mesmo a falar-se em inconstitucio-
nalidade da Base de Dados, por discriminagao positiva dos
individuos cujo perfil foi ja inserido, face ao caracter raro e ex-
cepcional dessa insercao

Podemos afirmar, em sintese, que o modelo resultante da
Lei 5/2008 de 12 de Fevereiro apresenta as seguintes caracte-
risticas, que entendemos hoje serem praticamente consen-
suais:
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— Perfis ndo codificantes

— Excessivamente garantistica menosprezando a efi-
cacia

— Reduzido nimero de perfis inseridos

— Complexidade normativa elevada

— Conhecimento reduzido por parte dos operadores
judiciarios

- Grau de exigéncia elevado para insercao de amos-
tras-referéncia

— Admissibilidade de amostras-problema indepen-
dentemente do tipo de crime e obrigatoriedade de
decisdo da autoridade judicidria para insercdo de
amostra-problema

- Insuficiente permanéncia das amostras referéncia

5. Conclusoes e propostas

Assim julgando ser e indo ao encontro desta meritéria
iniciativa de reflexdo, parece oportuno sistematizar um con-
junto de preocupagdes, conclusdes e propostas, no objectivo
inicial de contribuir para boas solucdes.

Talvez seja mesmo o momento oportuno para, a partir da
experiéncia da implementacao da Base de Dados e da sua ma-
nifesta inoperabilidade — bem expressa na distancia entre as
expectativas geradas e a dimensdo alcancada — se repensarem
as opgdes tomadas e se criarem solugdes alternativas.

Talvez seja, designadamente, 0 momento para permitir a
insercdo de amostras-problema sem carecer da intervengao
da autoridade judicidria competente, tal como sucede com a
preservacao dos restantes vestigios — nomeadamente com os
vestigios lofoscopicos — para comparagdes futuras.

Talvez seja o momento para concretizar uma solugao
que: aumente a inser¢do de amostras-referéncia, admitindo
perfis de referéncia ndo apenas de condenados mas também
de arguidos ou suspeitos, mediante decisdo da autoridade ju-
dicidria competente na respectiva fase processual. Sobretudo
considerando que os perfis de ADN ndo codificante nao
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transmitem informagao susceptivel de exigir, em ordem a de-
fesa dos direitos fundamentais, especial proteccao juridica.

Talvez seja, ainda, 0 momento para consagrar mecanis-
mos de confirmacao de identidade, paralelos ao processo de
insergao, caminhando para solu¢des de identificagdo humana
validadas.

Admite-se que se defina um catalogo de crimes, no am-
bito de cuja investigacdo seja admissivel a recolha deste tipo
de vestigios, sobretudo tendo em conta o custo do processo
analitico implicito, a exemplo das chamadas técnicas espe-
ciais de investigagao, reservada para crimes cujo desvalor da
acgdo justificam o recurso a meios excepcionais.

Talvez seja finalmente, 0 momento para permitir a pes-
quisa, na Base de Dados na 6ptica do utilizador, de entidades
acreditadas para o efeito, a exemplo do sistema Afis, (Sistema
Automético de Impressoes Digitais) cujo processo de exten-
sdo progride.

Mas sera seguramente o momento para nos preocupar-
mos com a eficicia do sistema, com a amostra — solugao, o
hit, ou seja, com o incremento dos resultados, em tempo
atil, no esclarecimento de casos, na identifica¢do de autores
e na exclusdo de inocentes.

Em sintese final, o que preconizo para que a Base de
Dados de ADN seja um efectivo instrumento da Justica:
Simplificacdo normativa e procedimental
— Aproveitamento da informagdo anterior
— Formacao alargada de operadores judiciarios
— Alargamento dos critérios de insercao de amostras-
referéncia e aumento do prazo de permanéncia

— Recolha de Amostras referéncia executada por fun-
cionarios acreditados e com perfil inserido na Base
para despiste de eventuais contaminagdes

— Confirmagao paralela da identidade do dador da
amostra referéncia

— Possibilidade de pesquisa e/ou alimentacao a enti-
dades externas ao INML-CF
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— Reserva da recolha/determinagdo de perfis em
amostras problema a catalogo de crimes

— Dispensa da intervengdo da autoridade judiciaria
para insercao de amostras-problema

— Valorizagao da eficacia da base de dados — do pro-
blema a solugéo

Muito obrigado pela atengaoe
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AS BASES DE DADOS FORENSES

E A AVALIACAO DO RISCO E DAS
NECESSIDADES DE REINSERCAO
SOCIAL, NO PLANEAMENTO E
SUPERVISAO DE PENAS E MEDIDAS
EM TEMPOS DE MUDANCA

Francisco Navalho*

Resumo

Nos tempos que correm a criminalidade e a resposta do sistema de
justica na aplicagdo e na execugao de medidas penais ganhou uma
visibilidade mediatica muito elevada, que podera ter inflacionado
a percepcao de risco de vitimizagdo criminal pelo publico em ge-
ral.

Neste contexto, a aplicagdo de medidas penais pelos tribunais de
condenacdo e a sua execugdo pelos servicos do ministério da jus-

tica (Servigos Prisionais e Servigos de Reinsergao Social) deve ser

*Delegado Regional do Centro da Direccao-Geral de Reinsergao Social;
Coordenador da Equipa de Projecto Avaliagao e Gestao de Risco
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baseada em instrumentos cientificos de avaliacdo do risco de rein-
cidéncia e das necessidades de reinsercdo social, de modo a asse-
gurar aos cidadaos a maxima eficacia na protecgdo do ptiblico e na
reducgado da reincidéncia.

Tratando-se de instrumentos construidos com métodos cientificos
e empiricos, 0s seus pressupostos e as variaveis utilizadas, resul-
tam de estudos e da analise estatistica das bases de dados foren-
ses, quer sobre o comportamento, reincidéncia e carreiras crimi-
nais (como por ex. o registo criminal) — fatores de risco estaticos,
quer sobre as caracteristicas e condigdes psico-sociais dos conde-
nados — fatores de risco dinamicos.

Os servicos de reinsercao social (DGRS) nesta perspetiva, estdo a
introduzir e adaptar instrumentos genéricos e especificos de ava-
liacdo do risco de reincidéncia e das necessidades crimindgenas
dos arguidos/condenados, que lhes permitam cumprir com efi-
cacia e suporte cientifico a sua funcdo de assessoria aos tribunais
nas duas vertentes: (1) apoio nas decisdes sobre a aplicagao de pe-
nas e medidas penais e na (2) supervisdo de medidas de execugao
na comunidade, incluindo os ex-reclusos em liberdade condicio-
nal.

Um exemplo de instrumento de avaliagao de risco e necessidades
genérico é o LS_CMI, cujo projeto de adaptacao e validagdo da
LS/CMI para Portugal estou a coordenar, com a supervisao dos
autores canadianos, nomeadamente Stephen Wormith. Este pro-
jecto é implementado pela DGRS e co-financiado pela Comissao
Europeia através do Directorate General Justice, Freedom and Se-

curity.

Como ponto prévio e falando no fim desta conferéncia
centrada nas bases de dados de pNa, com preletores ligados
a institui¢des que trabalham sobretudo na investigagao cri-
minal, alerto que os Servigos de Reinsercdo Social a que estou
ligado se situam a jusante do sistema penal, nas fases de de-
cisdo e execucdo da medidas e penas. Deste modo, interessa-
nos sobretudo o fenétipo dos condenados (e ndo tanto o ge-
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nétipo — perfis de pNA) para avaliacdo e redugdo do seu risco
de reincidéncia. Espero por isso ndo desiludir o auditdrio, vis-
to que o nosso interesse ndo é a investigacao criminal, mas
sim a prevengao da reincidéncia. Apesar desta diferenca, te-
mos em comum a importancia para o nosso trabalho, das ba-
ses de dados forenses sobre os individuos que praticam cri-
mes e do seu estudo estatistico e cientifico.

1. Mudancas dos tempos...

Para enquadrar a avaliacdo de risco de reincidéncia pe-
nal, proponho que comecemos por tentar perceber as mu-
dancas s6cio-culturais e juridicas das décadas mais recentes,
a escala de uma geragao e da memoria pessoal da maioria dos
presentes, nomeadamente ao nivel das mudangas que in-
fluenciaram a execugdo de medidas penais na atualidade.

1.1. Mudanca da percepgao publica do risco de

vitimizacao e inseguranca

Tomando as praticas educativas e de supervisdo dos fi-
lhos como foco de andlise possivel... vivemos quase todos ha
30/40 anos atrds uma educagao com supervisao minima dos
nossos pais, com grande mobilidade espacial (na rua), gran-
de liberdade de ocupagdo dos tempos livres e muito “entre-
gues” aos pares (da vizinhanga).

Hoje, olhando para o grau de supervisao que damos aos
nossos filhos, tudo mudou. O grau de liberdade e autonomia
espacial e relacional equivalente ao da infancia da minha ge-
ragdo, esta agora adiado para a adolescéncia dos nossos filhos
e mesmo ai, como pais agimos com um grau de vigilancia
muito mais elevado do que ha uma geragéo atras. Por exem-
plo, somos motoristas deles em horas e locais que os nossos
pais nunca foram.

O que mudou na nossa sociedade?
De facto a nossa sociedade tornou-se mais urbana, mas
ocorreu também um aumento muito grande da mediatizagao
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de acontecimentos negativos e factos criminais, que a geracao
dos nossos pais nao teve até ha trinta anos atras. Mais do que
uma sociedade insegura (ainda que provavelmente a crimi-
nalidade tenha realmente crescido) tornadmo-nos uma socie-
dade com elevada percep¢ao da inseguranca e do risco de vi-
timizagdo criminal, percecdo essa que julgo estar inflaciona-
da em relagao a probabilidade estatistica real.

Para isso contribuiu o “circo” mediatico em que passa-
mos a viver, sobretudo depois da privatizagdo e mercantili-
zagao da maior parte da comunicagao social. Se falarem com
qualquer jornalista hoje, ele confirmara quanto apeteciveis
sdo as noticias da area da justica para os chefes de redagado e
dir-vos-4 quanto essas noticias vendem...

1.2 Mudangas juridicas e no sistema de justica penal

No sistema de justiga penal, a mudanca mais evidente foi
o aumento do grau de supervisao proporcionado ao conjun-
to dos condenados, particularmente quando em liberdade.
Até quase ao fim dos anos oitenta, antes do cédigo penal de
1982 e da implementacdo dos servigos de reinsercdo social
(srs), a supervisao dos reclusos em liberdade condicional era
minima e o nimero de suspensdes de execucao de pena sem
qualquer tipo de supervisdo eram percentualmente domi-
nante.

Penso que esta mudanga para um elevado nivel de su-
pervisao de grande parte dos condenados na comunidade,
ndo se deve apenas as opgdes doutrinarias do cédigo penal de
1982 e a implementacao dos servicos de reinsercao social, mas
também a elevada percecdo do risco de vitimizagao criminal
que a sociedade hoje tem, eventualmente agravada pela me-
diatizacdo de que j4 falei, a que os préprios tribunais nao se-
rao imunes.

Serve esta reflexao, apenas para enquadrar a importincia
actual da avaliagdo de risco/necessidades com base cientifica, para
0s servigos que fazem assessoria aos tribunais na tomada de
decisdes, no planeamento, na execugao e na avaliacdo final de
sangOes e medidas penais.
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2. Da utopia ao realismo pragmatico, depois do
pessimismo — do Nothing works ao What Works

Na histéria dos servigos executores de medidas penais
na comunidade, vulgarmente conhecidos em inglés como ser-
vigos de probation, europeus e americanos, temos um percur-
so andlogo ao que descrevi em termos sociolégicos.

A maior parte destes servigos tiveram inicio em meados
do século passado, sobretudo nos paises nérdicos e anglo-sa-
x6nicos e viveram uma grande expansao nos anos sessenta,
baseados na crenca de que bastaria apoiar e dar recursos s6-
cio-econdmicos aos ofensores para garantir a ndo reincidén-
cia, acreditando-se que a exclusao social era a principal cau-
sa da pratica de crimes (perspectiva psicossocial).

Com o tempo, isto foi contrariada pelos dados da reinci-
déncia. Nos anos setenta/oitenta, estes servicos viram o seu
trabalho posto em causa, num clima de descrenga e pessi-
mismo sobre a possibilidade de mudanga de grande parte
dos delinquentes, corrente que ficou conhecida como “No-
thing Works”.

Por essa altura, em alternativa surgiu uma corrente mais
pragmatica e realista que procurou estudar o que era mais efi-
caz na intervengao com delinquentes e ofensores e que ficou
conhecida como corrente “What Works”. Com o apoio de aca-
démicos ligados aos servigos de execugao de medidas penais,
de que se destacaram alguns canadianos como Andrews &
Bonta e o recurso a métodos estatisticos (como a meta-anali-
se), foi-se obtendo um conjunto de dados que permitiram de-
finir as caracteristicas das intervencoes mais eficazes, referi-
das como “boas praticas” e conhecidas em inglés como Evi-
dence Based Practice.

Para isso foram essenciais os estudos estatisticos de ca-
racterizagdo dos comportamentos criminais (o modus operan-
di, a reincidéncia e as carreiras criminais) e sobre os fatores
psicossociais associados ao comportamento criminal. Estes
estudos apenas foram possiveis pelo recurso as bases de da-
dos existentes no sistema de justica (6rgaos de policia crimi-
nal, registo criminal e registos de servigos prisionais e servi-
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¢os de reinsercao social).

Destes estudos empiricos resultou a indicagao que ha fa-
tores (crimindgenos) que nos permitem prever com alguma
seguranga o risco de reincidéncia dos ofensores, enquanto
probabilidade.

Dividem-se em dois grupos:

— 0s aspetos associados ao comportamento criminal
passado e carreiras criminais, fatores criminogenos ac-
tuariais ou estdticos, utilizados sobretudo para pon-
derar o nivel de risco de reincidéncia;

— 0s aspetos psicossociais que mostraram correlagdo
com a pratica e as carreiras criminais e por isso fo-
ram designados fatores crimindgenos dindmicos, por
poderem e necessitarem de intervengao, também re-
feridos por necessidades crimindgenas, quando se ado-
ta uma perspetiva de intervencao alternativa a pers-
petiva meramente avaliativa.

Articulando estes dados empiricos sobre os fatores cri-
mindgenos, com os dados sobre as intervengdes mais eficazes
na redugdo da reincidéncia, foi possivel no inicio dos anos no-
venta do século passado, comecar a definir um conjunto de
principios a que devem obedecer as intervengdes recomen-
dadas para a reducdo da reincidéncia de ofensores/conde-
nados, também conhecidos como modelo RNR, acrénimo que
resulta dos trés principios centrais: Risco, Necessidades e Res-
ponsividade:

Principio do Risco: O nivel de intervenc¢ao/supervisao
deve ser proporcional ao nivel de risco do ofensor.

As intervencoes devem ser mais intensivas com os ofen-
sores de alto risco. Os ofensores de baixo risco podem nem
necessitar de intervengdo/supervisdo, visto terem uma baixa
probabilidade de reincidéncia.

Por outro lado, uma correspondéncia inadequada entre
a intensidade da intervencdo e o nivel de risco de reincidén-
cia pode ser contra-producente, tanto mais que a intervengao
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pode fazer aumentar o risco, por exemplo através do au-
mento da associagdo com pares anti-sociais e/ou aquisicao de
crengas e atitudes pré-criminais. Esse é o principal efeito se-
cundario da prisdo que por isso deveria ser sempre o tltimo
recurso, apenas quando nao ha outro meio de parar a pratica
de crimes, do ponto de vista técnico.

Principio das Necessidades: A intervencao deve diri-
gir-se a reducao das necessidades criminégenas especificas
do individuo e/ou a promocao dos factores de proteccao.

A investigacdo demonstra que a reincidéncia diminui a
medida que aumentam as necessidades crimindgenas que sao
alvo de intervencdo, mas devem ser priorizadas as necessi-
dades relacionadas com fatores de risco criminégenos e nao
toda e qualquer necessidade psicossocial. Por exemplo, ain-
da que as situagdes de caréncia sdcio-econémica sejam quase
sempre importantes para a prevencao da reincidéncia, sabe-
mos que raramente sdo determinantes. De facto nem todos os
pobres cometem crimes e ha muitos ricos que ndo deixam de
os cometer ... ainda que com modus operanti diferentes.

Principio da responsividade: Inclui a responsividade ge-
ral, segundo a qual a intervengdo deve ser baseada em méto-
dos comprovadamente eficazes (métodos comportamentais,
de aprendizagem social e estratégias cognitivo-comporta-
mentais); e a responsividade especifica, segundo a qual, a inter-
vengdo deve ser adequada a capacidade de resposta de cada indivi-
duo, sequindo procedimentos adaptados ds caracteristicas e capaci-
dades do individuo (ex: estilo de aprendizagem e cognitivos,
factores demografico-culturais, etc. para o que se exige o re-
cursos a interveng¢des multi-modais).

As intervengdes que aderem a estes principios e a outros
definidos pela corrente What Works (como a individualiza-
cao e a integridade da intervengao) sdo os que tém obtido me-
lhores resultados na prevengdo da reincidéncia. Segundo
Bonta & Andrews (2000), as intervengdes que ndo respeitarem
nenhum destes principios podem, pelo contrério, ter efeitos
crimindgenos em contraponto a uma nao intervengao.
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Da corrente What Works resultou um modelo de inter-
vengdo baseado numa perspetiva criminolégica (em alterna-
tiva a uma perspetiva meramente psicossocial), onde o pri-
meiro objectivo € a prevencao da reincidéncia (em alternati-
va a promogao social ou perspetivas de tratamento clinico) e
a intervengdo é dirigida as necessidades crimindgenas (em al-
ternativa a outras necessidade psicossociais ndo criminége-
nas), que por sua vez resultam das evidéncias da investiga-
cdo. Estas ultimas por sua vez, estdo dependentes das bases
de dados da érea criminal e do seu estudo estatistico.

3. Projeto Risco — Avaliacao e Gestao do Risco de
Reincidéncia

Nos srs portugueses, desde o inicio do milénio, que a
corrente What Works e os Principios RNR comegaram a ser co-
nhecidos e a influenciar documentos e as orienta¢des inter-
nas, quer para a assessoria pré-sentencial quer para a execu-
cdo de medidas.

Faltava no entanto um instrumento estruturado e validado
cientificamente de avaliagdo de risco e necessidades. Por essa razdo,
em 2008 a direccdo superior dos servigos decidiu a validagao
e introdugdo para Portugal do inventario de origem canadia-
na Ls/cMmI — Level of Service/Case Management Inventory
(Andrews, Bonta & Wormith, 2004).

Para o efeito, foi feita candidatura a financiamento da
Comissao Europeia e foi constituida uma equipa de projecto
que coordeno (Projecto “Risk Management and Assessment”, co-
financiado pelo Programa “Prevention of and Fight Against
Crime 2009”, da Comissdo Europeia-Directorate-General
Justice, Freedom and Security). Este projecto termina em final
de 2012 e inclui a adaptagao, validacdo e formagao de todos
os técnicos dos sRrs para a sua utilizagao.

O inventério Ls/cwMI é constituido por duas partes prin-
cipais: Formulario de Cotagao QuickScore™ e Formulario de
Protocolo de Gestdao de Caso, que articulam a dualidade ava-
liagdo-intervengdo como estd refletido no seu nome e respe-
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tivo acrénimo Ls/cMr (Level of Service/Case Management
Inventory).

O Formulério de Cotagdo QuickScore™ que estrutura a
avaliagdo inicial, integra cinco sessoes cujo resultado final se con-
cretiza no perfil de risco e necessidades do avaliado da secgdo 7:

[}
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o fT & 3 R 2 85
_ 8 5‘5 ) o é .@© hel D O
e 5 =33 E € £ o - 3 <3
E E ESE £ 85 & 2 g 2 53
c Y Lo = S w® ©o = ®. 9 @2
© S 902 g,z O s A < b 9] %
@ 8 ogeEs i o EQ L o5 & 3=z L3
§ § ©3T= £ 25 T ° = <3 <9
5 3 <5 N3 & 8 £ B £ Z0 i
T |W |0 |0c| O || < | o = Zx Z o
Risco/ Sobre-
Necessidades HC |EE | RFC| LR | CA | PAD | APC| PAS| Total | R/N1 posicio
Muito Alto 8 |8-9 4 - 4 7-8 4 4 30+ muito alto | muito alto
Alto 6-7 3 3 \8\ 3 |[20-29] |[alto ] [alto ]
Médio /A/{ 4-5 2 1 2 3-4 2 11-19 | médio médio
Baixo 2-3 |2-3 1 - 1 1-2 1 1 5-10 baixo baixo
Muito Baixo 0-1 |0-1 0 0 0 0 0 0 0-4 muito baixo| muito baixo

A Secgao 1 integra e agrupa os fatores gerais de risco/ne-
cessidades, conhecidos como Central Eight e baseados na in-
vestigacao cientifica, que também sdo a base do perfil de ris-
co/necessidade, como se pode ver no quadro acima. Sdo es-
tes os fatores que somados vao dar o nivel de risco numérico
permitido pela escala.

A Secgdo 2 agrupa os restantes fatores especificos de Ris-
co/Necessidades, considerados menores pela sua menor re-
levancia de acordo com a investigacdo. O ntimero destes fa-
tores presentes ndo é contabilizado, embora possam funda-
mentar a alteragdo do nivel de risco por sobreposigdo técnica
e sejam tidos em conta no planeamento da intervengao.
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A Secgao 3 integra fatores institucionais e a experiéncia
passada de prisao do avaliado recluso, relevando para o pla-
neamento da intervengdo em penas privativas de liberdade.

A Secgao 4 integra outras questdes sobre o avaliado que,
sem terem caracter crimindgeno, devam ser tidas em conta na
intervencao e na execugao da medida.

A introducdo de uma escala de avaliacdo de risco e as necessi-
dades como a LS/CMI vai permitir aos servigos executores de me-
didas penais respeitar os principios das boas praticas para a
area, no apoio as decisdes dos tribunais e na execugao de pe-
nas e medidas penais.

— Integra os principios do Risco, Necessidades e Res-
ponsividade, de forma tedrica e empiricamente
fundamentada; ultrapassando as distor¢des subjeti-
vas do juizo clinico ndo estruturado, sem deixar de
integrar na avaliacdo caracteristicas do ofensor, im-
portantes para uma individualizagdo da interven-
gdo que venha a ser definida.

— Permite a monitorizacdo da intervencao e da gestao
do caso ao nivel individual. Documenta as ac¢des e
intervengOes dirigidas as necessidades identifica-
das. Promove a avaliagdo peridédica das medidas e o
respectivo ajustamento da intervengao.

— Proporciona um esquema de avaliacdo e interven-
¢do que € unificador da linguagem e generalizavel.
Pode ser aplicado e utilizado por diferentes técni-
cos, condensando toda a informacgéao relevante. Por
exemplo, este ponto é essencial para garantir a con-
tinuidade da intervencdo quando o condenado
muda de técnicos responsaveis pela medida, no-
meadamente no caso dos reclusos, quando a inter-
vencao passa dos servigos prisionais para os SRS, na
LC.
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4. Conclusiao

Este tipo de avaliagdo/intervengdo estruturado, permite ainda
a sistematizagdo da informagdo, facilita a investigagdo e o seu de-
senvolvimento ao nivel institucional, sobretudo ao nivel dos fatores
associados a reincidéncia penal.

Na linha do tema deste seminario, esta tltima possibili-
dade é essencial para permitir, a partir daqui, aos préprios
servigos executores de medidas penais portugueses alimentar
bases de dados que possibilitem:

— fazer estudos sobre a evolugao da criminalidade, os
seus fatores de risco e necessidades crimindgenas,
permitindo uma adaptagdo nacional e permanente
das praticas de avaliagdo e de intervengdo na exe-
cucdo de medidas penais privativas e nao privativas
de liberdade,

— fazer estudos sobre as taxas de reincidéncia dos ar-
guidos que foram alvo da intervengao destes servi-
¢os na execugao de medidas penais.

Desta forma, as bases de dados assim construidas pro-
porcionarao a prazo melhor avaliagdo e melhor intervengao,
com ganhos de eficicia de todo o sistema de justiga penal e re-
dugao da reincidéncia, com a correspondente protegdo das vi-
timas e da seguranga publica, ao servigo do cidadado (ofensor
e vitima) e da cidadania.

Nos tempos que correm de crise financeira e de escassez
dos recursos publicos, o investimento nos estudos sobre os fa-
tores de risco criminal e respetivas bases de dados, serd sem-
pre um investimento sustentado pelos ganhos esperaveis na
avaliacdo e na execucdo das medidas penais, com uma apli-
cacdo proporcional ao risco e permitindo intervengdes efica-
zes e dirigidas as necessidades crimindgenas, na justa medi-
da do estritamente necessario — Principio penal da interven-
¢do minima.

Finalmente, a avaliagdo de risco baseada em métodos
cientificos pode ainda ajudar os tribunais e os servigos de exe-
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cucdo de penas e medidas a contrariar a tendéncia para o
“agravamento” na intensidade restritiva das medidas penais
aplicadas, resultante eventualmente da pressao mediatica so-
bre o sistema de justica e respectiva distor¢ao da percepcao
publica de inseguranca criminal. ®
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RECOMENDACOES!

Recomenda-se que a Procuradoria-Geral da Republica
(PGR) sensibilize os magistrados do Ministério Ptiblico no sen-
tido de uma maior utilizacdo da BDPADN (Base de dados de
perfis de ADN) e que proceda aos esclarecimentos necessarios
no que se refere a aplicagdo da lei;

Recomenda-se que a PGR promova o(s) despacho(s) de
autorizagdo que permita a insercao de perfis de bNa relativos
a amostras-problema que se encontram no Laboratério de Po-
licia Cientifica e no INML, IP;

Recomenda-se que a Assembleia da Reptblica aprove a
lei organica do Conselho de Fiscalizagdo da BDPADN;

Recomenda-se que o Governo promova a transposicao
das decisdes do Conselho da EU 2008/615/7A1 e 2008/6161/
JAI de 23.7.2008;

1. Recomendagdes e Conclusdes proferidas na sessdao de encerramento da
Conferéncia do Conselho Nacional de Etica para as ciéncias da Vida “A
Base de Dados de Perfis de DNA em Portugal”, decorrida no Auditério
da Faculdade de Direito de Coimbra, no dia 13 de abril de 2012.
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Recomenda-se a nomeagdo de um grupo de trabalho
para avaliacdo dos problemas de aplicagdo da Lei n.? 5/2008,
de 12 de Fevereiro, e proposta de eventuais alteragdes.

Conclusoes

As BDPADN apresentam intimeras questoes de nature-
za ética, necessitando de envolvimento da sociedade
na sua discussao;

As BDPADN constituem uma ferramenta fundamental
no apoio a investigagao criminal e a identificagao civil;

As BDPADN ndo poderdo colocar em causa os direitos,
liberdades e garantias dos cidadaos;

Nao existe um modelo tinico e ideal de BDPADN a ni-
vel internacional, variando consoante as opg¢des de
cada pais;

A BSPADN portuguesa possui um reduzido nimero de
perfis de pNA devido ao reduzido ntimero de despa-
chos de insercdo, especialmente no que se refere a
amostras problema;

O reduzido ntmero de perfis inseridos na BDPADN
portuguesa ndo permite que esta ferramenta esteja a
ser util na investigacdo criminal e na identificacao ci-
vil,

A confianca actualmente existente no funcionamento
da BDPADN permite que sejam aceitaveis alteragdes a
Lein.?57/ 2008, de 12 de Fevereiro, no sentido de a tor-
nar menos restritiva e eficaz. e
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